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Presentacion

La rdpida evolucién de la tecnologia durante las ultimas décadas ha transformado la vida social, las
formas de comunicacién y también las formas de cometer e investigar la delincuencia.

El presente compendio presenta una seleccidn de fallos de esta Camara Federal de Casacion Penal
relacionada con la comision de delitos a través de dispositivos informaticos, la evidencia digital y los
alcances del derecho a la intimidad frente a investigaciones de dispositivos que abren la puerta no
solamente a la indagacién sobre ilicitos penales, sino sobre los aspectos mas intimos de la vida
privada de las personas.

La jurisprudencia aqui publicada da cuenta de una multiplicidad de discusiones derivadas de los
avances tecnoldgicos que sirven tanto para la comision de delitos como para su investigacion. En
muchas ocasiones, este progreso no ha sido acompafiado por una legislacién precisa y depende, en
gran medida de la interpretacién del estatus juridico de regulaciones y protocolos técnicos que guian
la extraccidn de informacidn para las investigaciones penales.

El conocimiento técnico sobre la produccién y preservacién de la prueba informdtica resulta un
desafio fundamental para las partes litigantes, que deben ajustar sus planteos a las condiciones que
desde siempre ha establecido la jurisprudencia de este alto tribunal, en lo relativo a la demostracion
no solamente de una irregularidad procesal, sino también el agravio concreto que genere la alegada
falta en la investigacion.

El boletin se divide en cuatro secciones tematicas: 1. Ciberdelitos y delitos cometidos a través de
medios informaticos; 2. Evidencia digital; 3. Adquisicidon o uso de terminales celulares a sabiendas de
su procedencia ilegitima y 4. Derecho a la intimidad.

La primera seccién “Ciberdelitosy delitos cometidos a través de medios informaticos” revela
la variedad de delitos que hoy se cometen mediante el uso de tecnologias informaticas. Los fallos
seleccionados trataron casos en los que se imputaba la comisidn del delito de intimidacion publica a
través de la difusion de mensajes por redes sociales. También se presentan sentencias en las que la
seleccion de las victimas de delitos contra la libertad yla propiedad se realiza a través de
aplicaciones de citas. Asimismo, se incluye un caso en que la violencia de género se comete a través
de la difusidon de imagenes sexuales de una mujer por redes sociales y otros medios electrénicos.
Estos hechos, a falta de una tipificacion especifica de la difusion no consentida de imagenes
intimas, pueden constituir el delito de amenazas coactivas si esas divulgaciones se cometen en el
contexto de disputas litigiosas por la separacion de la pareja. Por otro lado, se selecciond un caso en
el que la producciény difusion de imagenes de abuso sexual en la infancia o pornografia
infantil configura el delito de trata de personas. La Cdmara Federal de Casacion Penal también ha
resuelto casos que configuran delitos tributarios, como también delitos contra la propiedad,
cometidos a través de la oferta de bienes a través de plataformas digitales o por la solicitud de
tarjetas de crédito a nombre de una tercera persona. Finalmente, en esta primera seccién se
presentan sentencias en las que se analizan ciberdelitos propiamente dichos, como la
intrusién en sistemas informaticos que pueden causar dafo informatico o incluso la interrupcion del
funcionamiento de un medio de comunicacidon mediante la publicacién de un mensaje intimidatorio,
todo lo cual configurd los delitos de coaccidn, acceso no autorizado e impedimento de circulacién de
un medio de prensa.

Las discusiones sobre la evidencia digital, reunidas en la segunda seccion, también resultan
protagonistas en este compendio. Esta Cdmara resolvid planteos relativos a la cadena de custodia de
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la prueba informatica, su preservacion y obtencion. Las partes litigantes han planteado discusiones
relativas al valor probatorio de la direccion IP desde la cual se cometié el delito y confrontaron
situaciones en las que debid distinguirse entre la preservacién de la prueba y el conocimiento del
contenido del dispositivo informatico. La preservacion de la prueba informatica ha sido tan relevante
qgue generd discusiones sobre su manipulacion como riesgo procesal que puede ser considerado
como elemento para evaluar la prision preventiva o la continuidad de un arresto domiciliario.
Finalmente, en esta seccidn se presentan sentencias en las que la discusidn sobre la pertinencia de
pruebas relacionadas con dispositivos informaticos ha motivado recursos de casacién, a pesar de
tratarse de sentencias que no son definitivas.

La tercera seccion, relativa a la “Adquisicion o uso de terminales celulares a sabiendas de su
procedencia ilegitima” (ley 25.891), muestra una diversidad de discusiones para la aplicaciéon de un
tipo penal que se vincula directamente con un problema de seguridad urbana. La jurisprudencia
seleccionada recorre desde planteos de inconstitucionalidad de la norma que penaliza esta
conducta, las discusiones sobre cdmo debe inferirse y probarse el dolo en este delito, los estandares
de conviccion exigibles para el dictado de un sobreseimiento, los requisitos para la extincion de la
accion por reparacion integral y la configuracion de la agravante relativa a la comision del delito con
animo de lucro.

La ultima seccidn, relativa al derecho a la intimidad muestra debates incipientes sobre el registro
filmico del domicilio particular y sobre la averiguacion del IMEI de los teléfonos celulares. Es en tales
supuestos en los que se evidencia con claridad la profunda tensidn existente entre la esfera de la
libertad personal de los individuos -constitucional y convencionalmente protegida- que, como regla,
se encuentra excluida de la autoridad de los érganos estatales y que reconoce su consecuente
garantia que actua frente a toda injerencia o intromisién arbitraria o abusiva; y la eficiencia del
derecho penal en la investigacién de ilicito.

A partir del relevamiento efectuado en este Boletin, se destaca la importancia de los temas y las
preguntas abiertas para los tribunales que deben intervenir para el juzgamiento y la investigacion
de ciberdelitos, delitos cometidos por medios informaticos y prueba digital.

El debate ya esta planteado, la recopilacidn de los criterios jurisprudenciales pretende servir para su
continuidad, para elevar la discusidn y definir reglas justas. Se trata, en definitiva, de establecer
criterios comprometidos con el respeto a las garantias constitucionales y con la eficacia de la
persecucidn penal de las nuevas modalidades delictivas.

Mariano Herndan Borinsky Daniel Antonio Petrone

Presidente Vicepresidente Primero
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1. CIBERDELITOS Y DELITOS COMETIDOS A TRAVES DE
DISPOSITIVOS INFORMATICOS

Sala I, CFP 10498/2016/6/CFC1 “O, WJ y otros s/ recurso de
casacion”, reg. 2651/16, rta. 30/12/2016

Es prematuro el sobreseimiento por el delito de intimidacion publica si se comprobo
que los mensajes constitutivos del delito fueron enviados desde la computadora del
imputado, ubicada en su domicilio. A pesar de que un tercero reconocio ser el duefio
del usuario de Twitter desde el cual se publico el mensaje y haber sido quien realizé el
posteo, no se descarta una posible participacion en el hecho de quien presto su casa y
su dispositivo informdtico para cometer el ilicito. Ello es asi, toda vez que resta la
produccion de medidas probatorias ordenadas.

Voces

MENSAJES INTIMIDATORIOS A TRAVES DE TWITTER. SOBRESEIMIENTO PREMATURO.

Antecedentes

WIJO fue procesado como participe necesario del delito de intimidacidon publica (art. 211 CP),
agravado por las disposiciones del art. 41 quinquies CP ya que, desde su computadora personal, a
través de la red social Twitter, se enviaron diversos mensajes intimidatorios en idioma arabe contra
el transporte publico subterraneo de la ciudad, edificios comerciales del barrio de Balvanera, la
comunidad hebrea y el Presidente de la Nacion.

La Cdmara de Apelaciones revocé el auto de procesamiento y, con posterioridad, dicté el
sobreseimiento del imputado, alegando que se habia omitido involuntariamente ese aspecto en la
resolucidn primigenia. Contra esa decisidn, el Fiscal General interpuso recurso de casacion.

Sentencia

La Sala | hizo lugar al recurso interpuesto por el representante del MPF, casd y revocé la resolucion
impugnada en cuanto fue materia de agravio y remitid las actuaciones a su origen con el fin de que
prontamente se continte con el tramite.
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Extractos del voto del juez Mariano H. Borinsky

“Para disponer el sobreseimiento de [WIJO], a quien se le habia imputado una participacidon
necesaria, la Cdmara Federal tuvo en cuenta que [MDP] habia reconocido haber creado el perfil de
“Twitter” desde su domicilio y haber usado con posterioridad la computadora de [WJO] que se
encontraba en la casa de este ultimo para enviar mensajes y consultar los comentarios a esos
mensajes, mientras que el ultimo de los nombrados se encontraba mirando televisién”.

“...los fundamentos desarrollados por el tribunal @ quo no resultan aptos para demostrar que pueda
haberse alcanzado validamente, al grado de certeza requerido para la procedencia del
sobreseimiento en los términos del art. 336 del C.P.P.N. en relacién al imputado [WJO]...".

“El decisorio puesto en crisis no cumple con dichas exigencias, toda vez que los elementos
probatorios acercados al proceso, analizados a la luz de las reglas de la sana critica racional, no
pueden sustentar el prondstico de certeza negativa que -como se ha sefalado- exige el art. 336 del
cddigo de rito para que resulte procedente el sobreseimiento decretado”.

“..lo afirmado por el a quo en el sentido de que la prueba colectada hasta el presente aparece
insuficiente para probar [..] la participacion de [WJO] en el delito investigado, constituye una
afirmacién dogmatica y por ende carente de fundamento”.

“...no puede dejar de valorarse a fin de verificar la intervencién que le cupo al imputado en el evento
que fue desde su domicilio y a través de su computadora que se enviaron muchos de los mensajes
intimidatorios”.

“El caracter cargoso que ello implica no puede ser desvirtuado con cuanto se sefiald en la resolucién
impugnada, en el sentido de que no habia exteriorizacion del aporte realizado por el imputado
desde que éste resulta evidente”.

“...permitir el acceso al domicilio y proveerlo de una computadora constituye un indicio, al menos,
de que el delito imputado no hubiera podido realizarse del modo previsto por el autor”.

“A ello debe aunarse el conocimiento que [WJO] tenia de la conducta que estaba desplegando su
consorte de causa”.

“Tampoco debe perderse de vista que restan medidas de prueba por producir, tales como el informe
solicitado a la Division Cibercrimen de la Policia Metropolitana a fin de que se realice un
entrecruzamiento de datos, llamadas, mensajes de texto y registros de los dispositivos de telefonia
celular que se secuestraron en poder de los imputados, a fin de aportar datos que resulten de
interés para la investigacion”.

“...resta conocer el analisis del disco rigido externo decomisado en el domicilio allanado”.

Extractos del voto de la jueza Ana Maria Figueroa

“Comparto, en lo sustancial, las consideraciones efectuadas por el juez que lidera el Acuerdo”.
“...el sobreseimiento impugnado resulta cuanto menos prematuro toda vez que faltan realizar
diligencias probatorias dirimentes, habida cuenta la posibilidad de ampliar la instruccién y de
enriquecer el plexo probatorio reunido hasta el presente a los fines de dilucidar los extremos
sefialados y con ellos resolver con certeza lo que corresponda”.
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Extractos del voto del juez Gustavo Hornos

“Por compartir sustancialmente las consideraciones efectuadas por mis distinguidos colegas que me
precedieron en el orden de votacion habré de adherir a la solucién propuesta”.

“...I]a fundamentacion desarrollada por los sefiores jueces de la instancia anterior no supera el test
de fundamentacion a tenor de lo prescripto en el art. 123 del C.P.P.N.”.

“...corresponde evocar que el sobreseimiento resulta procedente por aplicacion del articulo 336,
incisos 4° del cédigo de rito, cuando el juez estima concluida la investigacion y no encuentra motivos
para procesar al imputado”.

“...el sobreseimiento no sélo procede frente a la certeza negativa acerca de la participacién de los
imputados en la comisidn de un delito, sino también cuando se considera agotada la investigacion y
de la evaluacidn de los elementos de prueba colectados en el proceso, con adecuado respeto de las
reglas de la sana critica racional, se concluye en la falta de pruebas sobre los extremos de la
imputacion delictiva”.

“La decisidén en el sentido indicado resultard valida en la medida en que los jueces la funden
suficientemente, expresando las razones concretas por las que consideran que la investigacién se ha
agotado y que la prueba reunida resulta insuficiente a los fines de continuar la investigaciéon”.

“...existe pues prueba pendiente de produccién que podria arrojar luz a la cuestidn debatida, como
vgr. el informe solicitado a la Divisién Cibercrimen de la Policia Metropolitana, a efectos de que se
lleve a cabo la elaboracién de un entrecruzamiento de datos, llamadas, mensajes de texto y registros
de los dispositivos de telefonia celular que se secuestraran en poder de los imputados, restando
conocer, por otra parte, el resultado del informe de la mencionada Divisidn sobre el resto de los
dispositivos electrénicos incautados”.

“...el temperamento adoptado se erige cuanto menos prematuro, lo que pone en evidencia la falta
de fundamentacion de la resolucion recurrida que amerita su descalificacion como acto
jurisdiccional valido”.

Votos

Mariano H. BORINSKY, Ana Maria FIGUEROA, Gustavo HORNOS.

Sala I, CCC 62182/2016/2/CFC1 “BA, F s/recurso de casacién”,
reg. 1859/21, rta. 12/10/2021

El delito de dafno informdtico (art. 183 CP), comprende dos tipos penales: 1) alterar,
destruir o inutilizar datos, documentos, programas o sistemas informdticos; y 2)
vender, distribuir, hacer circular o introducir en un sistema informdtico, cualquier
programa destinado a causar dafos. Constituye un delito de resultado, por lo que
requiere para su consumacion la comprobacion del dafio que el dato, documento,
programa o sistema informdtico han sufrido como consecuencia de la accion del
sujeto activo y se trata de un delito doloso.
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Con respecto al objeto del delito, puede recaer sobre datos, documentos, programas
o sistemas informdticos. El término “sistema informdtico” designa todo dispositivo
aislado o conjunto de dispositivos interconectados o unidos, que aseguran, en
ejecucion de un programa, el tratamiento automatizado de datos.

El art. 184 inc. 6 CP eleva la escala penal prevista para la figura bdsica del delito de
dafio informdtico cuando el hecho fuere ejecutado en sistemas informdticos
destinados a la prestacion de servicios de salud, de comunicaciones, de provision o
transporte de energia, de medios de transporte u otro servicio publico.

Voces

INTERRUPCION  DELIBERADA DEL SUMINISTRO ELECTRICO. DANO INFORMATICO
AGRAVADO- SABOTAJE INFORMATICO. PRESCRIPCION DE LA ACCION PENAL. DELITO MAS
GRAVOSO.

Antecedentes

Se investigd a FBA por haber desconectado intencionalmente interruptores de suministro eléctrico
en dos oportunidades, a través de la manipulacién del sistema informatico “SCADA”, dejando sin
servicio eléctrico a miles de clientes de Edesur.

La Cémara de Apelaciones confirmé la extincion de la acciéon penal por prescripcion y el
sobreseimiento de FMBA por el delito de interrupcién deliberada del suministro eléctrico (art. 194
del CP). Contra dicha decisién interpuso recurso de casacion la querella por considerar que al
descartar la calificacion penal mas gravosa (arts. 183, segundo parrafo y 184, inc. 6 del CP) para
analizar la prescripciéon de la accidn penal, se incurrid en arbitrariedad.

Sentencia

La CFCP anulé la decision recurrida y devolvid las actuaciones al tribunal de origen para que realice
un nuevo examen de la cuestidn.

Extractos del voto de la jueza Ana Maria Figueroa

“..la Sala 1 de la Camara Criminal y Correccional Federal de esta ciudad, por mayoria, confirmé la
decisién de la jueza de grado que dispuso el sobreseimiento de [FMBA] por considerar extinguida la
accion penal por prescripcion”.

“Para resolver de esta manera [...] sostuvo que, si bien a la hora de resolver la vigencia de la accién
penal debe estarse a la calificacién mas gravosa de las que eventualmente correspondan a los
hechos, es claro que tal principio sélo rige en la medida en que el encuadre propuesto resulte
razonable y facticamente posible”.
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“..tuvo en cuenta que ‘Tanto el desarrollo de las presentes actuaciones, como la propia descripcion
de los eventos relatados en el acta de declaracion indagatoria, demuestran que la unica hipdtesis
delictiva considerada ha sido la prevista por el art. 194 del Cédigo Penal’”.

“...consideraron que ‘[...] el cumulo de pruebas obrantes en la causa permitia tener por acreditada la
‘interrupcion deliberada del suministro eléctrico a numerosos usuarios de EDESUR S.A. [que el
imputado ejecutd] a través de la manipulacion del sistema SCADA’. Fuera de ello, ninguna referencia
se hizo a que tal maniobra hubiese implicado un dafio subsumible en el tipo penal previsto por el art.
183, segundo pdrrafo, del C.P.””.

“..l]a Camara [...] explicd que si bien la querella ha indicado como evidente que la mecanica
supuestamente utilizada por [FMBA] para producir la interrupcién del suministro eléctrico implico
necesariamente la alteracion del sistema informatico SCADA, lo cierto es que en esa afirmacion se
omite demostrar las exigencias del tipo penal propio del dafio informatico, es decir, no se ha
verificado ante todo, la produccidon de un menoscabo concreto a una cosa...”.

“...considerd que correspondia homologar la decisidn de primera instancia pues desde el llamado a
prestar declaracidon indagatoria -en diciembre de 2017- ha pasado el tiempo mdaximo de la pena
privativa de la libertad previsto en el articulo 194 del C.P”.

“...respecto a la calificacién legal que la parte recurrente en su recurso de casacidn pretende asignar
al hecho que se le atribuye a [FMBA], debo sefialar que no ha integrado en momento alguno del
proceso la acusacion que le fuera dirigida al nombrado por parte de la querella o la acusacidn fiscal”.

“..cuando la calificacion mas gravosa surge al tiempo de analizar la vigencia de la acciéon no
corresponde estar a ella por cuanto solo es al fin de evitarla y no por haber integrado materia de
investigacion previa”.

“Tal extremo se verifica en el presente caso...”.

“...coincido con el criterio adoptado por los magistrados de instancias anteriores [...] en cuanto a que
de los hechos imputados no se constata la adecuacidn tipica a la figura en cuestion en tanto no se ha
imputado el daiio que alega la parte. Es decir que, a lo largo de las presentaciones efectuadas por la
parte querellante no se hizo ninguna referencia a que tal maniobra hubiese implicado un dafio
subsumible en el tipo penal previsto por el art. 183, segundo parrafo, del C.P...”.

“...habiendo sido descartada la posibilidad de subsumir los hechos investigados en la figura prevista
en el articulo 183, segundo parrafo, agravada por el 184 inc. 6 del Cédigo Penal, entiendo que se
verificd el plazo de prescripcién que resulta del juego entre los articulos 62, 63, 194 del Cddigo
Penal”.

Extractos del voto del juez Daniel Antonio Petrone

“...para establecer el término de la prescripcion de la accidén en un proceso penal, debe estarse a la
pena del delito mds severamente reprimido de los atribuidos al inculpado y a la posible calificacion
mas gravosa que razonablemente pueda corresponderle”.

“..si bien las conductas atribuidas a [FMBA] han sido calificadas a lo largo del proceso como
constitutivas de la figura prevista por el articulo 194 del CP, lo cierto es que la parte querellante ha
entendido que los hechos deben ser encuadrados en el delito de dafio informatico agravado,
previsto por los articulos 183, segundo parrafo, y 184, inciso 6, del mismo cuerpo legal”.
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“..en el afo 2008, con la sancion la Ley 26388, [se] incorpord expresamente el delito de dafio
informatico al CP”.

“...se incluyé en dicho cuerpo legal el segundo parrafo del art. 183, el cual prevé que incurrird en la
misma pena prevista por el primer parrafo ‘..el que alterare, destruyere o inutilizare datos,
documentos, programas o sistemas informdticos; o vendiere, distribuyere, hiciere circular o
introdujere en un sistema informdtico, cualquier programa destinado a causar dafios’”.

“..también se modificd el articulo 184 del CP, que pasé a disponer [...] que la pena serd de tres
meses a cuatro afios de prision [...] cuando ‘... mediare cualquiera de las circunstancias siguientes:
(...) 6. Ejecutarlo en sistemas informdticos destinados a la prestacion de servicios de salud, de
comunicaciones, de provision o transporte de energia, de medios de transporte u otro servicio
publico”.

“..el[..] art. 183 del CP, en su segundo parrafo, describe a su vez dos tipos penales diferentes”.

“...por un lado, la alteracidn, destruccion e inutilizacion de datos, documentos, programas o sistemas
informaticos (figura también conocida como sabotaje informatico); y, por el otro, la venta,
distribucidn, puesta en circulacién o introduccidn en un sistema informdtico de cualquier programa
destinado a causar dafios”.

“...corresponde circunscribir el presente analisis a la primera de las figuras antes descriptas, ya que
ese es el tipo penal propuesto por la parte querellante para calificar los hechos imputados a
[FMBA]”.

“..teniendo en cuenta el modo en que la figura ha sido receptada por la legislacién argentina y la
ubicacién que se le ha dado dentro del CP — es decir, como un supuesto especial del delito de dafos-
, puede concluirse que el bien juridico que el legislador ha optado por proteger en este caso es el de
la propiedad, por lo que ‘...el andlisis dogmatico del tipo penal se hace en funcién del dato o
informacion como parte del patrimonio del sujeto afectado...” (WERNER, Braian Matias, El borrado
de informacion recuperable y el delito de dafio informatico, Cita: RC D 2581/2020)".

“...Ia reforma del articulo 183 del CP, al incorporar la figura de dafo informatico, introdujo un verbo
tipico —‘alterar’- que no esta previsto en la descripcién de la figura basica del delito de dafios”.

“...para que se configure el verbo tipico, con relacion a un sistema informdtico, no alcanza con que
este ultimo se vea modificado, sino que, para que la conducta resulte punible, la alteracién debe
haber implicado el forzado en dicho sistema de una funcién que no le era propia”.

“..el verbo ‘inutilizar’ sigue el mismo camino que el término ‘alterar’, ya que no requiere la
destruccién total, sino que basta con que el archivo no funcione; mientras que ‘destruir’ implica
borrar definitivamente sin posibilidad de recuperacién. Por lo tanto, para determinar cual de estas
situaciones ocurre en cada caso, habra que analizar las circunstancias concretas y tener en cuenta el
sistema informatico y operativo utilizado”.

“...cuando se ejerce una conducta que afecta la integridad de un dato o sistema informatico, no sélo
se debe considerar la afectacién patrimonial que esa pérdida o modificacién puede suponer -tal
como sucede en el delito de dafio comun-, sino que se debe tomar en cuenta la potencial afectacion
a las funciones privadas y/o publicas en la que el mismo incide”.

“...la figura bajo analisis constituye un delito de resultado, por lo que requiere para su consumacién
la comprobacion del dafio que el dato, documento, programa o sistema informatico han sufrido
como consecuencia de la accidn del sujeto activo”.
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“...con respecto al objeto del delito [...] la norma prevé que el mismo puede recaer sobre datos,
documentos, programas o sistemas informaticos”.

“...cabe traer a colacién las definiciones que surgen del [...] Convenio de Budapest, el cual establece,
en su articulo 1°, que el término ‘sistema informatico’ designa todo dispositivo aislado o conjunto de
dispositivos interconectados o unidos, que aseguran, en ejecucidon de un programa, el tratamiento
automatizado de datos”.

“...se considera ‘datos informaticos’ a toda representacién de hechos, informaciones o conceptos
expresados bajo una forma que se preste a tratamiento informatico, incluido un programa destinado
a hacer que un sistema informatico ejecute una funcién”.

“...del informe explicativo del convenio mencionado surge que un ‘programa informatico’ es un
conjunto de instrucciones que pueden ser ejecutadas por el equipo para alcanzar el resultado
deseado”.

“En cuanto al aspecto subjetivo de la figura bajo andlisis, se trata de un delito doloso, sin que el
legislador haya tipificado una figura culposa”.

“...con respecto a la agravante prevista por el inciso 6° del articulo 184 del CP, [...] la norma en
cuestién eleva la escala penal prevista para la figura basica del delito de dafio informatico cuando el
hecho fuere ejecutado en sistemas informaticos destinados a la prestacién de servicios de salud, de
comunicaciones, de provision o transporte de energia, de medios de transporte u otro servicio
publico”.

“..los hechos imputados a [FMBA] consistieron en haber turbado momentdneamente, en dos
oportunidades, el buen funcionamiento de un sistema informatico”.

“...en cada una de esas ocasiones, el imputado habria llevado a cabo tales conductas mediante la
ejecucion de diferentes acciones”.

“...las conductas presuntamente desplegadas por [FMBA] -a los fines de interrumpir el suministro
eléctrico [...]- habrian generado que se turbe el buen funcionamiento del sistema informatico en
cuestion, mediante el forzado de funciones que no le eran propias a dicho sistema, incluyendo la
modificacién y borrado de datos”.

“..no se encuentra cuestionado en la presente que el sistema afectado estaba destinado a la
prestacion de un servicio publico”.

“...en virtud del analisis efectuado en la presente, considero que a esta altura no puede descartarse
la concurrencia en el caso del tipo penal de dafio informatico agravado propuesto por la parte
querellante y dictarse un auto remisorio con relacién al nombrado”.

“...si bien es cierto que la figura en cuestién fue introducida por primera vez en el expediente al
momento de analizarse la vigencia de la accién penal contra [FMBA], a mi criterio, la posible
configuracién de los hechos -del modo en que fueron descriptos al recibirle indagatoria al
nombrado- bajo esa figura resulta razonable y facticamente viable”.

“..teniendo en cuenta que el delito de mencién establece una pena maxima de cuatro afios de
prisidn, y toda vez que el Ultimo acto interruptivo del plazo de la prescripcion de la accion (es decir,
la citacién a prestar declaracién indagatoria del nombrado) se llevd a cabo el dia 12 de diciembre de
2017, no puede afirmarse que, a la fecha, haya transcurrido el plazo previsto por el articulo 62 del
CP”.
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“...1a resolucidn recurrida no constituye una derivacion razonada del derecho vigente con aplicacion
a las circunstancias comprobadas de la causa...”.

Extractos del voto del juez Diego G. Barroetaveia

“Que en las particulares circunstancias de la causa y por coincidir, en lo sustancial, con los
fundamentos expuestos por el colega que nos precede en el orden de votacidn, doctor Daniel
Antonio Petrone, adherimos a la solucién por él propuesta y expedimos nuestro voto en igual
sentido”.

Votos

Ana Maria FIGUEROA (disidencia), Daniel Antonio PETRONE, Diego G.
BARROETAVENA

Sala II, CCC 35751/2016/T01/85/CFC28 “SC, EF y otros s/
recurso de casacion”, reg. 1689/21, rta. 13/10/2021

Son vdlidos como medios de prueba los videos obtenidos de las cdmaras de seguridad
ubicadas en los lugares y proximidades en que ocurrieron los hechos si en la
argumentacion del fallo se ha hecho una correcta ponderacion heuristica de los
demds elementos cargosos y se ha evaluado la consistencia y congruencia interna de
todos los elementos de juicio.

Voces

CAPTACION DE VICTIMAS A TRAVES DE UNA RED SOCIAL. EVIDENCIA DIGITAL. VIDEOS DE LA
CAMARAS DE SEGURIDAD.

Antecedentes

Se investigd a un grupo de personas que, en forma organizada, se contactaban con las victimas a
través de la red social de citas “Badoo”, concertando un encuentro con una mujer que las llevaba a
un domicilio donde se las retenia y obligaba a suministrar las llaves de sus domicilios para, luego,
ingresar en los mismos y sustraer sus pertenencias.

El tribunal oral condend a los encausados por los delitos de retencién y ocultamiento de una
persona, con el fin de obligarla a hacer o tolerar algo contra su voluntad, agravada por la
intervencidn de tres o mas personas, en concurso real con el delito de robo agravado por haber sido
cometido en poblado y en banda y mediante el empleo de llaves verdaderas sustraidas, reiterado en
dos oportunidades. Contra ese pronunciamiento interpusieron recurso de casacién las defensas,
quienes, entre otros planteos, cuestionaron la valoracion como medio de prueba de los videos
obtenidos con las camaras de seguridad ubicadas en los lugares en que se cometieron los hechos.
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Sentencia

La Sala Il rechazé los recursos de casacién interpuestos por las defensas y confirmé las condenas.

Extractos del voto del juez Guillermo J. Yacobucci

“...la actuacién de [EFSC] en los hechos [...] se encuentra fundada sobre presupuestos legales, l6gicos
y de experiencia, conforme lo exige la doctrina del precedente ‘Casal’ de la Corte Suprema...”.

“Es que parte esencial del desarrollo de los hechos ilicitos tuvo lugar en su domicilio, de modo tal
gue en la instancia de ejecucién de los injustos tipicos, [EFSC] intervino de modo determinante para
el progreso y consumacion de estos...”.

“.las cdmaras de seguridad del lugar lo ubican entrando y saliendo del inmueble. Mas
precisamente, mientras la victima era retenida en contra de su voluntad. Es manifiesto entonces que
su intervencion alcanza el nivel propio de un codominio del suceso ilicito, no solo en los aspectos
objetivos sino también en lo que hace a la atribucién subjetiva —dolo- de lo acontecido que incluye,
por la secuencia factica del acontecimiento, la motivacién o finalidad que trascendia la mera
privacion de libertad”.

“Agregd el sentenciante que ‘los videos obtenidos de las cdmaras de seguridad ubicadas tanto
dentro como fuera del domicilio en que [RZZ] estuvo cautivo permiten visualizar que, efectivamente
[EFSC] estuvo presente en su vivienda [...], los dias del primer hecho —el secuestro coactivo—y en los
horarios en que tuvo lugar, registrdndose incluso su salida y posterior ingreso en la franja horaria en
que participd del segundo suceso, es decir, del desapoderamiento de los bienes de aquél y su esposa,

nm

ubicados en los departamentos [...], destinados a vivienda y consultorio, respectivamente’”.

“Sefiala la defensa que, de haber planeado los hechos, I6gicamente [EFSC] hubiera desconectado las
camaras. Sin embargo, la prueba indica que justamente eso fue lo que hizo, ya que el descargo en
torno a que se cortd la luz justo en los horarios que coinciden con el ingreso y egreso de la victima
en el domicilio luce inverosimil”.

“[La] intervencion penalmente relevante [de LACB] se tuvo por acreditada en base a los videos que
lo ubican en el domicilio la noche del suceso...”.

“Se agravia la defensa en orden a que el reconocimiento que hace el tribunal de su pupilo no se
apoyod en un ‘prueba cientifica’ que asi lo acredite. Sin embargo, esta critica luce endeble e incluso
contradictoria frente a la prueba recabada en autos. Es que [LACB] reconoce ser el que aparece en
los videos, pero lo hace segln su conveniencia. De modo tal que, descartada su excusa conforme las
reglas de la ldgica, la experiencia y la significaciéon social de los comportamientos, queda en
evidencia su actuacién esencial en el progreso del ilicito tipico atribuido”.

“...el tribunal tuvo por acreditado que [RNP] vivia junto a [EFSC] en el lugar en que ocurrieron los
hechos y que, tal como se desprende de los videos del lugar, fue la persona que quedd a cargo de la
victima mientras sus consortes concurrian a la vivienda de [RZZ] con el fin de desapoderarlo de sus
pertenencias...”.

“...la intervencién en los hechos por parte de [EFSC] se encuentra comprobada en base a los videos
obtenidos en el domicilio en que ocurrieron los hechos —[y de las cdmaras ubicadas sobre la calle en
las proximidades del inmueble de la victima [...]. La inferencia que cabe obtener de esas vistas ha
sido legal y Iégicamente fundada en el fallo condenatorio, poniéndola en relacién con prueba de
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variada naturaleza y congruente con la imputacidon alcanzada. De ese modo, no hay margen
razonable para aceptar las criticas de los recurrentes”.

“...en orden a la actuacion de [MAM], la prueba que lo vincula a estos hechos se muestra claramente
eficaz para imputarle el ilicito. En efecto, esa reconstruccién de su intervenciéon penalmente
relevante surge de los videos en los que se lo puede observar sacando a la victima del inmueble
junto a [EFSC] y [LACB]; que fue detenido junto a los nombrados en el domicilio de [EFSC]; asi como
también diversas comunicaciones por radio realizadas desde un teléfono Nextel a nombre de [EFSC]
a otro a nombre de [YCC]. Esta, resultd ser la concubina de [MAM], que fueran captadas por la
misma celda —lo que demuestra su proximidad- el dia de los hechos...”.

“...en la argumentacion del fallo se ha hecho una correcta ponderacién heuristica de los testimonios
de las victimas y testigos. También, se ha puesto en relacion con las caracteristicas de los ilicitos las
conclusiones de las investigaciones efectuadas sobre las cdmaras de seguridad ubicadas en los
lugares y proximidades en que ocurrieron los hechos, asi como también de los teléfonos celulares
secuestrados”.

“...se ha evaluado la consistencia y congruencia interna de todos los elementos de juicio pasado en
el debate y, como se adelantd, se ha logrado poner en relacién esas probanzas con indicios y datos
gue aseguran una adecuada coincidencia expresiva de cargo”.

Extractos del voto del juez Alejandro W. Slokar

“Que, en las particularidades del sub lite, acompafia la solucién propuesta por el colega que lidera el
acuerdo en punto a la suficiencia probatoria...”.

Extractos del voto del juez Carlos A. Mahiques

“Por compartir, en lo sustancial, las consideraciones y conclusiones expresadas en su voto por el
colega que inaugura el acuerdo, doctor Guillermo J. Yacobucci, adhiero a la propuesta de rechazar
los recursos de casacion deducidos por las defensas oficiales de [E FSC], [LACB], [RNP] y [MAM]...”.

Votos

Guillermo J. YACOBUCCI, Alejandro W. SLOKAR, Carlos A. MAHIQUES

Sala II, FMZ 1317007/2011/TO1/9/CFC2 “RB, C s/recurso de
casacion”, reg. 1237 /22, rta. 4/10/2022.

La difamacion de la ex pareja del imputado a través de redes sociales y otros medios
electrdnicos constituye violencia de género y configura el delito de amenazas
coactivas si se realiza con el propdsito de forzarla a abandonar reclamos judiciales,
para que no forme nueva pareja o para perjudicarla en el dmbito laboral.
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Voces

VIOLENCIA DE GENERO. AMENAZAS COACTIVAS. REDES SOCIALES. AMPLITUD PROBATORIA.

Antecedentes

Se condend a RBC a la pena de tres ainos de prisién en suspenso por ser autor del delito de amenazas
coactivas. Su defensa interpuso recurso de casacién y argumentd que no se acreditd el delito. En la
sentencia se establecid que RBC ingresé sin autorizacion al correo electrénico y a la cuenta de la red
social Facebook de su ex esposa. En publicaciones a través de la red social, el imputado atribuyé a la
denunciante la comisidon de delitos de corrupcion de menores, operaciones ilegales de cambio y
evasion impositiva. También se determind que RBC cred direcciones de correo electrénico a nombre
de personas del entorno de la victima y a nombre de ella. Asimismo, RBC cred una cuenta con el
nombre de la damnificada en una pégina de internet con contenido sexual indicando su nimero
telefénico particular y laboral. RBC envié, desde las cuentas de correo electrénico creadas por él,
mensajes, imagenes y grabaciones que afectaron la vida personal de LM por ser denigrantes hacia su
condicién de mujer y por su ascendencia judia. LM sufrié dafios en su vida profesional como
contadora, en su actividad docente y fue despedida de una de las escuelas donde trabajaba.

La sentencia condenatoria concluyé que el vinculo intimo que RBC tuvo con LM le permitié el hackeo
de sus cuentas personales. Segun el impugnante, no se tratdé de un caso de violencia de género y
peticiond el sobreseimiento del acusado por haber transcurrido el plazo razonable.

Sentencia

Por unanimidad se resolvié rechazar el recurso interpuesto por la defensa de R.B.C.

Extractos del voto de la jueza Angela E. Ledesma

Plazo razonable

“El proceso se inicid el 4 de Mayo de 2011 en razén de la denuncia efectuada por [LM] ante la
Delegacién de Mendoza de la Policia Federal Argentina”.

“...se debieron producir diversas medidas de prueba (tales como solicitud de informes a la empresa
Microsoft, Google, Facebook [...] el objeto del proceso se fue ampliando a raiz de las nuevas
presentaciones efectuadas por la denunciante”.

“...se resolvieron numerosos [...] planteos, nulidades, recusaciones y recursos, que [...] en razén de
la cantidad y complejidad de las cuestiones a resolver, insumiera un tiempo considerablemente
mayor que el que puede generar un suceso de caracteristicas sencillas”.

Sobre la participacion del acusado

“... la prueba resulté determinante, en tanto “A todos los indicios que sefialaban a [RBC] como el
autor de esos mensajes se suma que fue visto entrar y salir del cyber desde el que se accedio a una de
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esas cuentas cuando se publicaron algunos de esos mensajes...” ”.
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“...en la decisién cuestionada se precisd que el primer correo titulado ‘Argentina sin judios” fue
enviado en Noviembre de 2006 desde la direccidn joserchillaci@1206562...".

“...el juez valoré el testimonio de [RS] quien declard en el debate que no escribié ese mensaje y que
esa no era su direccién de mail, sino que se habia usurpado su identidad”.

“..la denunciante fue inscripta sin su consentimiento en la pagina de contactos sexuales
‘contactossex.com’, y [..] comenzé a ser contactada por distintos hombres que intentaban
mantener relaciones o concretar encuentros de tipo sexual...”.

“...el 2 de Julio de 2010 fueron enviadas a las dos escuelas en las que trabajaba la querellante cartas
supuestamente firmadas por [RP] y por [AG] en la que se expresaba: "Nos presentamos para hacer
una denuncia contra la profesora de esa escuela la contadora [LM)] esta profesora estd abusando de
menores de edad...”.

“... [RP] al declarar en el juicio negd ser el autor y negd su contenido, a la vez que contd que [L.M.]
habia sido desvinculada de uno de los colegios a raiz de ello”.

“...el vinculo intimo que el acusado, como esposo, habia tenido con [LM], le permitié conocer la
informacion plasmada en los mensajes que era de caracter personal y esto le facilito el acceso ilegal
o el hackeo de cuentas”.

“...1as acciones imputadas tenian la finalidad especifica de “amedrentar a [LM] para que no formara
nueva pareja [...], se viera perjudicada en su dmbito laboral y consintiera la entrega de ciertos bienes
que se encontraban en litigio en el marco de su separacion y posterior divorcio™ .

Violencia de género

“...en los supuestos en los que se juzgan casos de violencia contra la mujer, al valorar la prueba es
necesario observar las previsiones del art. 16 inc. de la ley 26.485 de proteccién integral de la
mujer, que establece el principio de amplitud probatoria”.

awin
|

“..la Convencion de Belém de Para adopta un concepto amplio que abarca todas las formas de
violencia dirigidas contra las mujeres [...]. Establece que es "cualquier accion o conducta, basada en
su género, que cause muerte, dafio o sufrimiento fisico, sexual o psicoldgico a la mujer, tanto en
dmbito publico como privado’ (art. 1)".

“[LM] vivié durante afios en violencia, lo cual menoscabd su integridad psiquica...”.

“Se habla de una nueva forma de violencia de género, esto es la digital, que a pesar de poseer
caracteristicas especificas adaptadas a las comunicaciones digitales, permite reproducir la relacion
de poder entre agresor y victima”.

“...el andlisis conjunto y armodnico de las pruebas es lo que permite sostener que la conducta
atribuida a [RBC], acontecid en un contexto de violencia de género, afectando la ley 26.485 de
proteccion integral de las mujeres”.

Calificacidn juridica

“...el acusado, a través de los diversos hechos apreciados en conjunto, construyé su amenaza a
través de su comportamiento intimidatorio, y que de esta manera ‘logrd construir en la psiquis de

Camara Federal de Casacion Penal Secretaria de Jurisprudencia




Ciberdelitos y Evidencia Digital

[LM] la posibilidad latente de, en cualquier momento, ser victima de otro ataque, de otra
publicacidn, de otro correo, en definitiva de vivir sintiéndose amenazada™.

“..se acreditd el elemento subjetivo del tipo, es decir el propdsito del imputado de obligar a la
denunciante a tolerar, en contra de su voluntad, que se construyera una imagen disvaliosa como
mujer y profesional —de acuerdo a su contexto-, obligarla a vivir bajo la amenaza de sufrir agresiones
similares en caso de persistir con los reclamos ante la justicia de familia, de agraviar a las personas
con las que se involucrara o que circulen sus datos personales e imagenes de su persona en sitios de
encuentros sexuales y entre sus conocidos”.

Votos

Angela E. LEDESMA, Carlos A. MAHIQUES, Guillermo J. YACOBUCCI.

Sala IV, CFP 18639/2017/T0O1/CFC10 “GRF y otro s/recurso de
casacion”, reg. 928/23, rta. 9/7/2023

La produccion de imdgenes y filmaciones de menores de edad, desprovistas de
vestimenta o utilizando lenceria y adoptando diversas posturas sexualizadas
encuadra objetivamente en el término pornogrdfico al que alude el articulo 1 de la ley
26.842, como una forma de explotacion del delito de trata de personas.

Voces

TRATA DE PERSONAS CON FINES DE EXPLOTACION SEXUAL. PORNOGRAFIA INFANTIL.
ENGANO. VULNERABILIDAD DE LAS VICTIMAS. ABUSO SEXUAL CON ACCESO CARNAL

Antecedentes

Se investigd a los acusados por haber montado una estructura destinada a captar y reclutar a
menores de edad para producir material fotografico y filmico pornografico a cambio de dinero u
objetos de valor, para su posterior distribucion, comercializacién y/o publicacidon. Las victimas eran
captadas por intermedio de las redes sociales y mediante engafio, ya que quienes las convocaban se
presentaban como miembros de una agencia de modelos. Se establecid que los imputados se
aprovecharon de su situacion de vulnerabilidad. Asimismo, se determind un hecho de abuso sexual
con acceso carnal que tuvo como victima a una de las adolescentes reclutadas.

El Tribunal Oral en lo Criminal Federal n? 6 de la Ciudad de Buenos Aires, condend a GRF y a ECI
como coautores del delito de trata de personas con fines de explotacién configurada mediante la
promocidn, facilitacion y comercializacién de pornografia infantil respecto de MN, VB, MS, MP, SP y
AG, agravado por haberse concretado dicha finalidad y por haber sido cometido mediante engafio y
aprovechamiento de la situacidon de vulnerabilidad de las victimas, siendo estas mds de tres y todas
ellas menores de edad. A su vez, condend a GRF como autor del delito de abuso sexual con acceso
carnal cometido en perjuicio de VB. Contra esa sentencia interpusieron recursos de casacion las
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defensas. La defensa de GRF sefiald, -entre otras cuestiones-, una arbitrariedad en la determinacién
del régimen legal aplicable al caso por entender que no se encontraba presente el elemento de
explotacién previsto en el art. 2 de la ley 26.364 y dos de los presupuestos del delito previsto en el
art. 145 bis del Cdodigo Penal: la afectacion a los bienes juridicos resguardados por el delito y la
exigencia de contar con un contexto de criminalidad organizada; cuestiond las agravantes impuestas
por la situacion de vulnerabilidad de las victimas; y sefialé que la condena por abuso sexual con
acceso carnal resultaba infundada. La defensa de ECI cuestiond la reconstruccién de los sucesos
investigados, el régimen legal aplicable y la calificacion de su asistido como coautor, considerando
gue su conducta era prescindible.

Sentencia

La Sala IV rechazd los recursos de casacion interpuestos por las defensas.

Extractos del voto del juez Javier Carbajo

Fundamentacion de la sentencia

“De la lectura de los fundamentos del fallo se exhibe un plexo probatorio contundente que ha sido
criticamente examinado por el a quo mediante una argumentacion légica que no ofrece fisuras y que
ha permitido arribar a la certeza respecto de la materialidad del hecho y del grado de intervencion
que en él les cupo a [GRFy a ECI]...”.

“Explicaron que los imputados habian actuado de manera conjunta y coordinada, siendo [GRF] quien
se presentaba como duefio de una agencia de modelos llamada ‘New Line Models’, afirmando que
tenia contacto con diversas productoras de television y les ofrecia a sus victimas ser fotografiadas a
cambio de una suma de dinero o cualquier otro objeto que pudieran necesitar. Destacaron que
[GRF] procuraba entablar un vinculo emocional con el fin de obtener informacién vy, asi, ganarse la
voluntad de las menores”.

“[ECI], por su parte, era quien solia realizar el primer contacto mediante redes sociales con las
damnificadas, presentandose como productor o socio de [GRF] y poniéndolas en contacto con este
ultimo, conociendo la modalidad de las sesiones de fotografias que serian llevadas a cabo, y
participando de la difusion de las imagenes en redes sociales”.

“Expusieron que las victimas habian sido, al menos, seis, y que fueron identificadas por sus iniciales:
[VB, MN, MS, MP, SP y AG]. Agregaron que, de acuerdo a lo que surgia del Legajo de Proteccién de
Victimas incorporado, al momento de los hechos aquellas tenian 17, 16, 17, 16, 13 y 14 afos,
respectivamente. Es decir, que todas eran menores de edad”.

“Relataron que, una vez obtenido el material fotografico ‘los justiciables subian determinadas
imdgenes a las cuentas de la red social ‘Facebook’ e ‘Instagram’, cuyo usuario se identificaba bajo el
pseudonimo ‘New Line Models’ -agencia para la cual los nombrados decian trabajar-, y por otro lado
divulgaban aquellas fotos y videos con cardcter pornogrdfico que habian logrado obtener mediando
engafio y aprovechdndose de la vulnerabilidad de las victimas, en distintas pdginas de internet de esa
indole y las compartian por diversos grupos de mensajeria instantdnea’”.
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“...se pudo demostrar también que los imputados utilizaron dichas imdgenes impudicas para
amenazar a las victimas [...], que, de no continuar con las sesiones de fotografia, aquellas serian
publicadas y distribuidas a familiares y amigos™.

“...1a decisidn del a quo de por qué se le otorgd verosimilitud a las declaraciones de las victimas, se
ha hecho valorando el resto del cuadro probatorio en forma conglobada, sin omitir el resto de la
informacion -recurriendo, verbigracia, a la opinidén de peritos expertos, a la de otras victimas que
relataron hechos coincidentes, a la prueba obtenida en los allanamientos, capturas de pantalla de
los teléfonos de los imputados, etc., analizadas en conjunto- vy, [...], llevando a cabo una valoracién
estricta, suficiente y razonada del resto de las pruebas de cargo”.

Aplicacidn de la ley. Tipicidad del delito previsto en el articulo 145 bis y ter del CP

“El término explotacion es un elemento normativo del tipo que no se encuentra definido en el
Cdédigo Penal, sino en el art. 19, de la ley 26.842, en donde se establece que ‘[...] se entiende por
explotacion la configuracion de cualquiera de los siguientes supuestos, sin perjuicio de que
constituyan delitos autonomos respecto del delito de trata de personas: [...]d) Cuando se promoviere,
facilitare o comercializare la pornografia infantil o la realizacion de cualquier tipo de representacion
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o0 espectdculo con dicho contenidol...]"”.

“Ambos impugnantes entienden, [...], que en el caso no se configuré el supuesto previsto en el inc.
d) del articulo citado, porque las imagenes producidas sélo constituyen desnudos parciales de las
menores, mientras que la norma exigiria la exhibicidn de ‘actividades sexuales explicitas’ o de ‘partes
genitales con fines predominantemente sexuales’.

“..corresponde aclarar que el término ‘pornografia infantil’, al que alude como modalidad de
explotacién la ley 26.842, no debe interpretarse exclusivamente mediante el articulo 128 del Cdédigo
Penal, sino que también comprende el concepto que de ese término se da en el Protocolo relativo a
la venta de nifios, la prostitucién infantil y la utilizacidn de nifios en la pornografia, que complementa
la Convencién de las Naciones Unidas sobre los Derechos del Nifio y que fue receptado en nuestro
ordenamiento mediante la ley 25.763".

“..se ha sostenido que, si bien ‘queda sobreentendido que cualquier tipo de representacion de
relaciones sexuales explicitas con menores de edad queda abarcada por la materia de prohibicion {(...)
también entendemos que el aspecto simbdlico de la representacion de un menor de edad puede caer
dentro del admbito de punicion de esta figura. Nos referimos a poses, desnudos o situaciones que
puedan vincularse de manera objetiva con lo sexual’ (Cfr. Aboso G., Delito de distribucion de
pornografia infantil en la era digital, Hammurabi, 2021, P. 163)".

“..resulta evidente que la produccién de imdgenes y filmaciones de menores de edad, desprovistas
de vestimenta o utilizando lenceria y adoptando diversas posturas, en un evidente contexto de
sexualizacién, encuadra objetivamente en el término pornografico al que alude el precepto”.

“...la circunstancia de que los propios imputados hayan distribuido esas imagenes en grupos virtuales
en los que se intercambiaba material pornografico que involucraba a menores de edad, torna
evidente que ellos conocian el caracter de las imagenes que estaban obteniendo”.

“...si bien por la ubicacién sistemdtica del tipo nos remite a la libertad [...] la afectacién producida
por la trata de seres humanos trasciende a la libertad ambulatoria, de manera que su restriccién no
resulta condicidén necesaria ni suficiente para la configuracién de la conducta. [P]uede existir trata de
personas sin afectacién a la libertad ambulatoria y restriccion de esa libertad sin que se configure el
delito del 145 bis C.P....”.
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“Esto no significa que debamos desechar la remisién a la libertad que nos da la ubicacién sistematica
en el Cddigo Penal, sino que ese concepto debe entenderse como libertad positiva o
autodeterminacion”.

“Este sentido positivo de la palabra ‘libertad’ implica considerar a la persona como duefia de si
misma...”.

“...las victimas identificadas eran todas menores de edad al momento de los hechos, por lo que los
argumentos fundados en que ellas habrian elegido libremente someterse, aun cuando son [...]
equivocados en general, pues [..] nadie puede consentir el ser tratado como un objeto [..] no
resultan aplicables al caso. Ello, de acuerdo a los limites impuestos por el legislador al
consentimiento brindado por menores de edad respecto de ciertas practicas, con el fin de protegery
promover su desarrollo”.

“El tercer argumento en el que las partes sostienen la atipicidad del delito de trata consiste en que
no se acreditd que las conductas reprochadas tuvieran lugar en un contexto de criminalidad
organizada. Al respecto, corresponde sefialar que el requisito aludido carece de anclaje en el tipo
penal analizado. Nada hay en el texto del articulo 145 bis que permita inferir el requisito expuesto
por la defensa”.

“La circunstancia de que la trata de personas sea un delito que suele ser cometido en un contexto de
criminalidad organizada no habilita a inferir que esto resulte indispensable para la conducta
analizada...”.

“..ha quedado acreditado que ambos encausados intervinieron de manera organizada, llevando
adelante actividades tanto de manera conjunta como de forma paralela, cada uno de ellos con un
ambito de influencia distinto y que en sus acciones se sirvieron de grupos virtuales en los que
distribuyeron las fotografias y videos obtenidos, por lo que su actuacion debe entenderse como
parte del fendmeno mas amplio en el que opera la explotacién sexual de menores de edad”.

Aplicacidn de las agravantes previstas en el articulo 145 ter del CP

“...el engafo exigido por el tipo puede ser total o parcial, cuando a la victima se le informan ciertas
circunstancias verdaderas, pero con aseveraciones falsas respecto de las condiciones en las que se
llevara a cabo”.

“El caracter parcial del engafio no afecta a la tipicidad de la conducta, pues [...] lo relevante es que la
mentira tenga la entidad necesaria para inducir a error con eficacia...”.

“...el engano ejercido por [GRF y ECI] se materializ6 en el momento en el que se captdé a las
victimas...”.

“El tribunal oral explicé que todas las menores de edad captadas por [GRF y ECI] presentaban
circunstancias que derivaban en vulnerabilidad, ya sea por la personalidad de una menor de edad,
como asi también por las situaciones familiares y socioecondmicas que atravesaban al momento de
los hechos aqui investigados”.

Grado de intervencién de ECI en los hechos reprochados.

“...en el pronunciamiento atacado se ha precisado, a partir de un analisis pormenorizado y especifico
de cada prueba incorporada al debate, el rol y el grado de intervencién de [ECI] en los eventos
reprochados, descartando de plano que desconociera el aporte efectuado en la empresa criminal”.
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“..[ECI] no sélo participé de la captacidon de varias victimas, sino que también intervino en la
distribucidn del material pornografico en las redes y en las amenazas realizadas a las victimas con el
objeto de que éstas continuasen siendo objeto de explotacion por parte de ambos imputados”.

“..conociendo [ECI] que las personas a las que contactaba eran menores de edad y sabiendo
también el caracter pornografico de las fotografias y filmaciones que [GRF] realizaba y habiendo
actuado coordinadamente y con una distribucidn de funciones [...] es a todas luces evidente que el
nombrado ha cumplido actos de consumacién delictiva —lo que lo hace autor [...] y, por otra parte,
revela inequivocamente su dominio del hecho acriminado, dado su rol protagdnico en los sucesos”.

“...cada uno de los condenados realizé las acciones necesarias para llevar adelante la captacién y
posterior explotacidn de las menores de edad. Ello torna irrelevante que [ICE] no se haya encontrado
fisicamente al momento de producir las fotografias y filmaciones, pues los hechos fueron
ejecutados, de acuerdo a una organizacién previa, a través de un reparto de funciones”.

“...ambos imputados tuvieron el dominio funcional sobre los hechos, porque sus acciones pueden
ser comprendidas como contribuciones a un plan global, por lo que es correcto considerarlos como
coautores penalmente responsables”.

Extractos del voto del juez Gustavo Hornos

“..el delito de trata de personas protege la libertad, especialmente la libertad individual [...],
entendida no sélo como libertad locomotora o ambulatoria de la persona, sino que es mds amplio
dado que se protege la libertad de autodeterminacién de la persona -con independencia de la lesién
a otros bienes, como pueden ser la integridad sexual o la integridad corporal de las victimas-;
siempre entendiendo que se encuentra implicito en la naturaleza del bien juridico tutelado (libertad)
gue no es posible otorgar consenso para ser considerado un objeto o una cosa y formar parte del
mercado de bienes y servicios...”.

“Se trata de la esencia de lo humano, cuya propia explotaciéon no puede ser consentida por el sujeto
sin afectacion de su condicidn de persona, de su libertad como prerrogativa que le es inherente...”.

“...en la tarea de valoracién de la prueba para la acreditacidn de estos delitos, necesariamente debe
considerarse la extrema vulnerabilidad de las victimas y que, en ocasiones, toda la situacion
traumatica vivida puede empanar sus declaraciones...”.

Extractos del voto del juez Mariano H. Borinsky

“..las condenas impugnadas lucen suficientemente fundadas sobre la base de una adecuada
valoraciéon del material probatorio de cargo reunido durante el debate, a la luz de los arts. 398 y 399
del C.P.P.N. y conforme las reglas de la sana critica racional, todo lo cual permitié descartar la
versién de los hechos ensayada por las defensas de [ECI] y [GRF] y acreditar su responsabilidad en
los hechos constitutivos del delito de trata de personas bajo la modalidad de promover, facilitar y
comercializar la pornografia infantil, prevista en el art. 2 ° de la ley 26.364 (modificado por la ley
26.842), agravada por haber sido cometido mediante engafio y aprovechamiento de la situacion de
vulnerabilidad de las victimas, siendo estas mas de tres y todas ellas menores de edad (arts. 145 bis
y ter del Cédigo Penal). Asimismo, se tuvo por probada la responsabilidad penal de [GRF] respecto
del delito de abuso sexual con acceso carnal en perjuicio de la victima [VB] art. 119, tercer pdrrafo,
del C.P.)".
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Votos

Javier CARBAJO, Gustavo HORNOS y Mariano H. BORISNKY

Sala I, FRO 19631/2017/T0O1/5/CFC2 “VC, E s/ recurso de
casacion”, reg. 1434/23, rta. 28/11/2023.

El incumplimiento de los protocolos para la recoleccion de evidencia digital no implica
necesariamente la nulidad del procedimiento. La parte que alega la violacion de la
cadena de custodia debe probar un perjuicio y debe valorarse el contexto en que se
registré la prueba, como también la participacion y los testimonios de personal
calificado en materia informdtica.

La publicacion de un mensaje intimidatorio en la pdgina web de un diario mediante la
intrusion en el sistema informdtico constituye los delitos de coaccion, acceso no
autorizado a un sistema informdtico e impedimento de la libre circulacion de un
medio de prensa.

Voces

DELITOS INFORMATICOS. EVIDENCIA DIGITAL. COACCION ANONIMA. ATAQUE
INFORMATICO A UN MEDIO DE PRENSA. VALORACION DE LA PRUEBA.

Antecedentes

El diario “El Litoral” sufrié un ataque informatico en su servidor por parte de un usuario identificado
como Libero. La intromision interrumpid la difusién de la version digital del periddico y durante el
hackeo se publicaron en dicha pagina de internet mensajes intimidatorios hacia una fiscal provincial
y los empleados del diario. Asimismo, durante el ataque se produjo la redireccion de la pagina web
del diario hacia otra de contenidos pornograficos. Frente a esa situacidn, dos fiscales, acompafiados
por expertos informaticos se constituyeron en la sede de “El Litoral” con la finalidad de recolectar la
prueba digital.

El Tribunal Oral Federal de Santa Fe condend por estos hechos a EVC como autor de los delitos de
coacciones agravadas por ser cometidas de forma andénima, impedimento de la libre circulacién de
un medio de prensa y acceso sin autorizacion a un sistema informatico, en concurso ideal y le
impuso la pena de tres afios y dos meses de prision.

La defensa de EVC impugnd la condena y planted la nulidad de la recoleccion de la prueba
informatica, como también la arbitrariedad de la sentencia.
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Sentencia

La Sala | CFCP rechazo el recurso de casacion.

Extractos del voto del juez Diego G. Barroetavena

Planteos de nulidad de la recoleccién de prueba digital

“...el agravio traido a estudio por la defensa por via del cual plantea la nulidad del procedimiento de
recoleccién de la evidencia digital, constituye una reedicién de los [..] cuestionamientos ya
planteados [...], a los cuales el juez a quo dio [...] respuesta...”

“...el operativo de recoleccidn de prueba digital llevado a cabo por personal profesional que fue
controvertido por la defensa no se encuentra viciado de nulidad. Ello es asi, toda vez que [...], los
especialistas informdticos actuaron en concordancia con los protocolos de actuaciéon en casos
andlogos y siguieron los procedimientos necesarios para asegurar la fidelidad de las pruebas y
constancias digitales que se recolectaron durante el ciberataque al diario...”.

“...el [...] actuar de la prevencién resulté avalado por el representante del ministerio publico fiscal
quien instruyd la investigacion preliminar en este caso. De hecho, fueron dos los representantes del
Ministerio Publico Fiscal [...] que [...] se presentaron en la editorial del diario, en virtud de haber
tomado conocimiento sobre un presunto hackeo a la plataforma digital del referido diario”.

“..la evidencia recolectada fue debidamente asegurada y constatada a través de impresiones
digitales de capturas de pantallas y back up en pen drive y CD”.

“Ello resultd corroborado [...] con las declaraciones de los oficiales [Q y Z] quienes reprodujeron de
modo lineal lo actuado por escrito, resultando suficiente para reconstruir las circunstancias de
modo, tiempo y lugar en que se produjo la recoleccion y copia forense de la evidencia digital
recabada en este proceso...”.

Planteos relativos a la arbitrariedad de la sentencia

“...el Tribunal Oral [...] tuvo por probado que [...], un operador del ciberespacio denominado ‘Libero’
se infiltrd en forma virtual y sin autorizacion en el sistema privado del diario 'El Litoral” y publicé en
sus pdginas web [...] un mensaje intimidante dirigido al personal de la empresa, amenazo a la fiscal
adjunta del Ministerio Publico de la Acusacion de Santa Fe, Dra. [MLN], e impidié con su acceso el
correcto y libre funcionamiento de la version digital del periédico, paralizdindolo por mds de cinco (5)
horas, redireccionando luego las visitas a una pdgina de pornografia llamada “xvideos.com ™.

“...lo cuestionado por la defensa no fue la comprobacién del hecho, sino la autoria y responsabilidad
penal de [EVC] en los hechos tenidos por acreditados”.

“..el juez [...] memor¢ el relato de [JFQ] (técnico universitario en informatica de gestion y diplomado
en peritajes judiciales), de [DAO] (ingeniero en sistemas y encargado del desarrollo web de la
plataforma virtual) y de [MAM](gerente de Linux) quienes fueron contestes en detallar el
procedimiento llevado a cabo...”.

“...sopeso la declaracién de [JS], periodista del diario El Litoral quien hizo referencia a una serie de
publicaciones de notas periodisticas de su autoria referidas a una investigacion que estaba en cabeza
de la fiscal [MLN] en la cual se investigaba la posibilidad de la existencia de una asociacion ilicita y
estafa”.
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“...se expusieron datos que aun no eran de publico conocimiento y se hizo referencia a la busqueda
de un hacker que se hacia llamar "Libero™.

“..tomd en consideracion el testimonio de la fiscal [MLN] quien relaté [...]Jlos avances obtenidos en
el marco del legajo [a su cargol, haciendo énfasis en el escrito acompafiado por [LE], a la postre
condenado como jefe de la asociacion ilicita alli investigada, que al encontrarse detenido ofrecid su
colaboracion para el esclarecimiento de los hechos. En su descargo [LE] precisé que para consumar
los delitos realizados por la banda que lideraba se valio del hacker llamado ‘Libero’, el cual se trataba
de [EVC], aportando datos precisos sobre su identidad e informando que el nombrado le habia
confesado su participacion en la intervencion de los correos oficiales del Ministerio de Seguridad de
la Nacion meses antes de este suceso”™.

“...el juez [...] menciond otra causa judicial seguida contra el aqui condenado en la cual se investigaba
el jaqueo a los correos oficiales del Ministerio de Seguridad de la Nacidn y de la cuenta de "Twitter’
de la entonces Ministra de Seguridad [...]. En ese marco, destacé que la metodologia utilizada en ese
hecho que se investigaba era una reiteracion del modus operandi de aquel otro proceso en el cual se
encontraba imputado [EVC]...".

“...del mencionado proceso surge que “(l)os ataques informdticos provenian de diferentes direcciones
IP, siendo algunas de ellas las nimero 23.235.227.100 administr[alda por la firma ‘Secured Servers
LLC" con servidor en Arizona, Estados Unidos y la 190.180.41.2 radicada en La Paz, Bolivia;
conexiones de red que [JFQ] identifico como empleadas los dias

previos y durante el acceso ilegitimo al servidor del diario, siendo determinante al explicar que este
tipo de conexiones son utilizadas como dispositivos para compartir red, lo que posibilita a los
usuarios acceder al servidor y reemplazar el IP original por el que otorga aquel, y asi poder navegar
en internet en forma andnima y oculta™.

“...el juez puso de manifiesto que este testimonio “(a)nalizado en contexto y sumado a la similitud
entre las firmas utilizadas en los accesos ilegales registrados desde enero a marzo del 2017, no hace
mds que confirmar que estamos ante la misma matriz delictiva, cuyo hacedor en este caso,
procuraba amedrentar a los editores de un medio de comunicacion e intimidar a la fiscal que sequia
sus pasos; excluyendo con ello cualquier duda respecto a la intervencion del encausado, quien tuvo
durante mds de cinco horas el pleno dominio funcional de la situacion.

“se concluyé que [...] la intromision maliciosa [...] que generd la caida del servidor web del diario “El
Litoral” se encontraba relacionada pura y exclusivamente a los hechos acontecidos [...] en la esfera
judicial y replicados periodisticamente. Se puede afirmar sin hesitacion, que [EVC] al verse acorralado
y expuesto, inserté en la portada digital una placa que permanecio estdtica durante varias horas
cuyo contenido rezaba: “‘Diario el Litoral. En estos ultimos 2 meses han estado publicando noticias
que me molestan bastante. Se metieron con asuntos en los que no tenian que meterse por lo tanto a
partir de hoy este diario va a publicar noticias que no involucren a personas que me importan. Sus
servidores fueron hackeados y varias computadoras de sus redactores satisfactoriamente han sido
infectadas. Mi objetivo es observar que hagan las cosas por el camino correcto, o sea, no publicar
cualquier estupide(z]. y difamar a una persona sin medir las consecuencias. Y la fiscal [MLN] deberd
pensar dos veces las pelotudeces que dice””.

“...el judicante valord las declaraciones testificales del personal calificado que intervino en el
momento de la recoleccidn de evidencia e intentos de cesar la amenaza, la declaracién de [LE] quien
identificd a [EVC] como el hacker que se hacia Ilamar Libero, también compard el
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modus operandi de esta causa con otra en la cual se imputo al aqui condenado por la intromision a
los correos oficiales del Ministerio de Seguridad de la Nacién y la cuenta de Twitter de la entonces
Ministra de Seguridad...”.

“Paralelamente, de modo genérico y como un punto mds a tomar en consideracion, el juez a
quo hizo mencién a que el aqui condenado se encontraba altamente cualificado para desarrollar, sin
dificultad alguna, los hechos investigados en el presente proceso”.

Planteos relativos a la calificacién juridica

“..la defensa cuestiond la calificacion juridica otorgada y entendid que no se encontraba
configurado el delito de amenazas coactivas agravadas”.

“...el juez del tribunal entendié que ‘[EVC] al insertar los mensajes en la pagina web de ’El Litoral’,
coacciond expresamente tanto al medio de comunicacién como a la fiscal [MLN]; asi surge
literalmente de las palabras y conceptos volcados en el mismo™.

“Asimismo, adiciond que ‘La accion tipica del delito atribuido consiste en hacer uso de dicha
amenaza para obligar a otro a hacer, no hacer o tolerar algo. Para lograr el objetivo pretendido y
consumar el delito se debe utilizar un medio idéneo para alarmar y amedrentar, cuestion [h]arto
probada tanto en la faz objetiva como subjetiva. En efecto, los dichos volcados provienen de una
persona evidentemente capacitada para producir dafio o gravamen irreparable en el destinatario; asi
lo demostro y lo estaba haciendo en la pdgina web del periddico y, con el antecedente de [EVC] como
integrante de una asociacion ilicita que fuera investigada por la fiscal [MLN] se demuestra también,
potencialmente, las consecuencias que podrian suceder a la persona...” .

“..a partir de una sensata valoracion de las probanzas precedentemente analizadas el juez a quo
consideré debidamente probado que el propdsito que [EVC] tuvo con sus amenazas ‘(fJue obligar a
no hacer —a no publicar en el caso del medio de informacion y a callarse y no actuar en el caso de la
fiscal-, constituyendo tal caracteristica la situacion tipica de la coaccion™.

“A su vez, hizo hincapié en que ‘(e)l propio articulo 149 ter del Codigo Penal, en su inciso primero,
agrava el monto de la pena ‘si las amenazas fueren andnimas’. En lo que hace al bien juridico
protegido, tanto en aquella figura basal como en esta, resulta ser la libertad individual de la persona,
menoscabando las posibilidades de ejecucion de acciones futuras por parte de la victima y, en el caso
concreto, la libertad psiquica que encuentra su expresion en la intangibilidad de las
determinaciones™.

“...los agravios [...] sobre la calificacidn juridica [...] se tratan de una mera reedicién de aquellos que
fueron debidamente abordados en el fallo condenatorio”.

Determinacion de la pena

“..las expresiones utilizadas por el juez de mérito para sustentar la cuantificacion de la condena
impuesta [...] satisfacen el requisito de motivacion que exige la decisién atacada...”.

“...al momento de fijar la sancién, el juez de juicio consideré como circunstancias agravantes que ‘la
peligrosidad de [EVC], no se revela quizds a través de los cdnones ortodoxos propios de los delitos
que exigen violencia sino por el contrario, advierto que el diversificado despliegue que hizo para
ocultar sus rastros consiste en una accion fria que proviene de su mente calculadora, premeditada e
insensible, revelando asi su alto grado de desprecio por las normas y pautas de convivencia social. La
extension del dafio ha sido sin dudas de enorme proyeccidon, logrando con sus acciones causar el
efecto deseado en los destinatarios. Las consecuencias de su conducta no solo fueron en desmedro
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de una empresa privada, de la libertad de prensa o de una funcionaria publica, sino también en
perjuicio de la sociedad en su conjunto y consecuentemente el reproche debe ser mayor™”.

“En funcion de la ponderacidn efectuada, el tribunal de juicio estimé acertado alejarse dos meses del
minimo legal previsto para los delitos atribuidos e imponerle a [EVC] la pena de tres afios y dos
meses de prisién...”.

Extractos del voto del juez Carlos A. Mahiques

“...La resolucion impugnada se encuentra suficientemente fundada en las pruebas reunidas en las
actuaciones, sin que se adviertan fisuras légicas en el razonamiento en punto al grado de
participacién del nombrado en el hecho aqui juzgado...”.

“...el univoco plexo probatorio reunido en autos fue rigurosamente analizado por el tribunal de
origen, y los agravios planteados sélo evidencian una opinién diversa sobre la cuestion debatida y
resuelta...”.

“...En cuanto a la individualizacién de la pena, [...] la respuesta punitiva dada por el tribunal resulta
proporcional a la intensidad antijuridica del hecho y, por ende, a la responsabilidad del autor (CSJN,
Fallos 314:441 y 318:207) y resulta acorde con la pena requerida por el Fiscal de Juicio a la hora de
efectuar la acusacién”.

Extractos del voto del juez Daniel A. Petrone

“..la evidencia digital es toda informaciéon guardada o transmitida en formato binario que sea
introducida en un proceso con fines probatorios [...].Una de sus caracteristicas principales es la
volatilidad, lo cual conlleva que sea fragil y facil de alterar, dafar o destruir”.

“...Ias tareas de identificacion, recoleccidn, obtencién y preservacion de la evidencia digital de forma
tal que pueda ser utilizada en el marco de un proceso se han tornado fundamentales y, en ese
marco, el mantenimiento de la cadena de custodia de esa evidencia es ineludible a los efectos de
garantizar su credibilidad, legitimidad, identidad, integridad y pureza; en definitiva, su validez
probatoria”.

“el "Protocolo General de Actuacidn Para Las Fuerzas Policiales y De Seguridad en la Investigacién u
Proceso de Recoleccién de Pruebas en Ciberdelitos’, aprobado por Resolucion

234/2016 del Ministerio de Seguridad (B.O. 07/06/2016) —citado por la defensa-, ha sido disefiado
para regular la actuacién de las fuerzas de seguridad en la investigacidon y recoleccién de pruebas en
el marco de los ciberdelitos...”.

“...mediante Resolucion n? 76/16 del 31 de marzo de 2016, la Procuracién General de la Nacion
habia aprobado la ‘Guia para la obtencidn, preservacién y tratamiento de evidencia digital’,
recomendando a todos los integrantes del Ministerio Publico Fiscal que ajusten su proceder a los
lineamientos de ese documento...”.

“...surge la importancia de implementar los mecanismos de preservacion de los datos e informacién
capturada que hasta aqui se resefiaron al momento de recolectar la denominada evidencia digital o
electrénica en el marco de un proceso determinado. Particularmente, el cdlculo del valor hash se
presenta como uno de los métodos actualmente al alcance y que resulta apto para preservar la
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integridad y la cadena de custodia en aquellos casos en los que las pruebas no son tangibles, a
diferencia de lo que ocurre con el secuestro de evidencia fisica como serian armas, estupefacientes,
y demas rastros y objetos en el marco de una investigacién”.

“...si bien los protocolos dictados sobre la materia contienen recomendaciones para un correcto
obrar de las fuerzas de prevencién al momento de recolectar evidencia digital, no contemplan
especificamente el modo adecuado de colectarla mientras se esta intentando contener un ataque
informatico”.

“..si bien es deseable lograr una metodologia de intervencién adecuada y uniforme para una
efectiva obtencién y preservacidon de la evidencia digital para que, llegado el caso, pueda ser
aceptada legalmente en un proceso judicial, no puede dejar de admitirse un margen razonable de
actuacién por fuera de los protocolos establecidos, no solo porque existen incontables fuentes
potenciales de evidencia digital [...] que pueden encontrarse almacenadas en diversos tipos de
dispositivos informaticos -cada uno en condiciones particulares-, sino también por el contexto en el
gue pueda tornarse necesaria esa obtencion y por los recursos técnicos con los que se cuente en ese
momento, todo lo cual condiciona la identificacién, recoleccidn y preservacién de la evidencia”.

“...el modo adecuado de proceder dependera de cada situacién particular, debiendo examinarse si
en determinadas circunstancias los mecanismos utilizados resultaron idéneos para asegurar la
integridad de los datos e informacién obtenida”.

“...1a conclusion a la que arriba el a quo con relacién a la nulidad planteada resulta una derivacion
razonada de las circunstancias comprobadas del caso y del derecho aplicable, ante la cual la mera
afirmaciéon de que la cadena de custodia no fue preservada ante la falta de asignacién de un hash o
utilizacion de un blogueador de escritura no alcanza para acreditar la invalidez pretendida”.

“...si bien como se dijo los protocolos y guia mencionados los establecen como practicas deseables,
atendiendo a la premura en la que el personal interviniente se encontraba inmerso a los fines de
hacer cesar el ataque y tomando en consideracion los restantes recaudos adoptados, su omisién en
este caso no conlleva a la nulidad del acto”.

“..resulta dirimente el respaldo que la evidencia digital inicialmente obtenida encuentra en las
declaraciones de los testigos que intervinieron en el procedimiento original como asi también en el
resultado de las diligencias llevadas a cabo con posterioridad, evidencia que fue hasheada y que
corrobora los datos oportunamente extraidos”.

“...las alegaciones de la parte en torno a que, frente a las omisiones advertidas, ‘[...] alguien podria
haber estado modificando todos los datos que ellos estaban visualizando, copiando, imprimiendo,
pasando de un dispositivo a otro, pudiéndose alterar inclusive de forma maliciosa la IP una vez que se
activaron los registros [... y que] no podemos saber si esa evidencia que se extrajo, es exactamente la
misma que la que se encontraba en los dispositivos, o sufrio algun tipo de modificacion entre tanta
manipulacion de los archivos” no alcanzan para acreditar la violacién a la cadena de custodia que
sostiene y a declarar la invalidez pretendida, reduciéndose su argumentacién a una construccion
hipotética”.

“...1]a premisa sostenida por la defensa se sustenta en una mera formalidad y no se verifica, mas alla
de las alegaciones que en abstracto se realizan, un perjuicio concreto para el imputado, teniendo en
cuenta el criterio restrictivo que rige en materia de nulidades, el agravio sostenido debe ser
rechazado...”.

Camara Federal de Casacion Penal Secretaria de Jurisprudencia




Ciberdelitos y Evidencia Digital

Votos

Diego G. BARROETAVENA, Carlos A. MAHIQUES, Daniel Antonio PETRONE

Sala IV, FSM 73890/2019/TO2/CFC1 “D, AA s/ recurso de
casacion”, reg. 511/24.4, rta. 20/5/2024.

La solicitud de tarjetas de crédito a nombre de una tercera persona mediante la
insercion de sus datos en un formulario de internet configura un ardid que ocasiond
error en el banco y permitio la realizacion de compras en distintos negocios mediante
la presentacion de las tarjetas de crédito y un DNI adulterado. Se tiene por
configurado el tipo previsto en el art. 173, inc. 15 del CP.

Voces

DEFRAUDACION MEDIANTE USO DE TARJETAS DE CREDITO. USO DE DNI ESPURIO. COTEJO
DACTILOSCOPICO. PERICIA CALIGRAFICA. APTITUD O IDONEIDAD DEL ARDID EMPLEADO.

Antecedentes

El Tribunal Oral en lo Criminal Federal n2 3 de San Martin, condend a DAA a la pena de siete meses
de prisién de efectivo cumplimiento por el delito de defraudacién mediante el uso de tarjetas de
crédito obtenidas mediante engafo, reiterado en siete oportunidades. Contra esa sentencia la
defensa interpuso recurso de casacion.

Sentencia

La Sala IV rechazé el recurso de casacion interpuesto por la defensa.

Extractos del voto del juez Javier Carbajo

“...el tribunal de juicio tuvo por cierto y comprobado que [DAA] "... obtuvo ilegitimamente las
tarjetas de crédito 'Visa Gold” [...] y "Mastercard Oro’ [...], ambas emitidas por el Banco Galicia
sucursal Ciudadela, simulando ser [GSV]...”.

“Que, para lograr ese objetivo, "... presentd una copia del documento de identidad de [GSV] pero
con su fotografia inserta en ella™.

“Que ese ... evento ocurrié el dia 26 de julio del afio 2019, oportunidad en la cual la justiciable [DAA]
recibié en su domicilio y por correo las tarjetas de crédito, estampando su huella digital para el alta
de aquellas™.

“Que, luego, “[c]on las tarjetas, la enjuiciada realizd en forma fraudulenta [siete] compras™.
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“Precisd la sentenciadora que estos consumos causaron perjuicio econémico a [GSV], a las
compaiiias crediticias y al Banco Galicia, sucursal Ciudadela, en su caracter de emisor de ambas
tarjetas”.

“Los hechos descriptos fueron subsumidos en el delito de defraudacidon mediante el uso de tarjetas
de crédito obtenidas con engafiio, reiterado en siete oportunidades, que concurren materialmente
entre si (articulo 173, inc. 15, del Cddigo Penal)”.

“...conforme surge de la declaracién prestada por la damnificada [GSV] [...] la maniobra espuria fue
advertida por la nombrada el 29 de julio de 2019, fecha en la cual recibid varios correos electrénicos
por diferentes compras realizadas a su nombre en la Ciudad Auténoma de Buenos Aires y que fueron
pagadas con las tarjetas previamente mencionadas; pese a que ella no las habia efectuado”.

“Se puso de resalto que [GSV] fue, en efecto, quien realizé la denuncia que dio inicio a la causa. Que,
en esa ocasién, menciond los mails que recibié de las empresas [G.]" y ‘[C.]" para que puntuara
compras realizadas mediante la utilizacidon de las tarjetas de crédito Visa y Mastercard del Banco
Galicia y explicé que fue a raiz de eso que se dio cuenta de que se le estaban imputando operaciones
gue no habia realizado y con productos bancarios que ella nunca habia solicitado”.

“..puso de resalto mi colega de la instancia que, al momento de formalizar esta denuncia, [GSV]
manifestd que nunca habia extraviado ni le habia sido sustraido su D.N.l.; que incluso dijo haber
revisado en su casa y que seguia teniendo su documento libreta”.

“Sefialé también la magistrada que la denunciante respaldd sus declaraciones con documentacion
en la cual constaban los consumos que ella desconocid, los mails que recibid y las copias de los
detalles de compras realizadas con la tarjeta Visa en los comercios [C.]" v [G.]" y que fueron
glosados a la causa”.

“...valord a continuacidn la jueza interviniente la documentacion aportada por el Banco Galicia y que
"... da cuenta sobre la recepcidon por parte de [DAA] de las tarjetas de crédito "Visa Gold" vy
"Mastercard Oro’, espuriamente obtenidas a nombre de [GSV] el 26 de julio de 2019 en el domicilio
que ella aporto al efecto™.

“Precisé que de su lectura se deriva que aquellas tarjetas fueron emitidas el 11 de julio de 2019 por
el Banco Galicia de Ciudadela y entregadas a la incriminada en su hogar por el empleado de Ia
empresa de correo “[0]"...".

“Asimismo que, al recibirlas, la incusa firmd el remito correspondiente haciéndose pasar por la
damnificada [GSV], pues colocé su nombre y escribié su nimero de D.N.I. en los recibos del correo y
en la documentacion bancaria y entregd una copia del documento n? [...], a nombre de [GSV], pero
con su cara inserta en ella”.

“..ademads, se relevé que la justiciable estampd su indice en una planilla de la documentacion
bancaria agregada a la causa para que se concretara la entrega de las tarjetas”.

“De consuno, en la sentencia se puso de relieve que en los autos principales obra informe del Banco
Galicia acerca de que la solicitud de las tarjetas fue gestionada por internet y la documentacion
respectiva suscripta en el domicilio por la peticionante”.

“Con miramiento de todo lo anterior, sostuvo a continuacién la jueza interviniente que, al momento
de entregar las tarjetas de crédito, el empleado del correo cumplié con todos los pasos del protocolo
y acreditd la identidad de la receptora. Es que observé que en la documentacidn aportada por la
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entidad financiera ... se encuentran insertas las firmas en los lugares indicados, se halla estampada
la huella de la incusa y obra una copia del DNI espurio...””.

“...1]a colega de grado tuvo por acreditadas las operaciones comerciales fraudulentas llevadas a cabo
por [DAA]”.

“A ellos aditd, para mayor sustento, los tickets que aportaron los locales”.

“Analizd, a su vez, en abono de su tesitura y particularmente de la autoria endilgada a [DAA] que la
mayor parte de ellas fueron realizadas el mismo dia en que la mencionada recibid las tarjetas y todas
ellas en la zona de Flores y Caballito, ambos barrios de esta ciudad que [DAA] transitaba
asiduamente segun se pudo saber de las tareas de observacion efectuadas”.

“Como corolario de los indicios hasta aqui relevados, el tribunal a quo sopesd, por un lado, el
informe realizado por la Divisidn Registros Varios del R.E.N.A.P.E.R., el cual "...dejé asentado que una
vez efectuado el cotejo dactiloscépico entre la huella dactilar del legajo bancario, con la huella de
[GSV] obrante en tal registro, se pudo concluir que no existia identidad entre ellas, lo que descartaba
gue se tratara de [GSV] aquella persona que recibié las tarjetas’™.

“Que, asimismo, ... dicho examen acredité que la huella dactilar correspondia, en realidad, a [DAA],

n

titular de DNI nro. [...], aportd su ficha biométrica y su respectivo formulario 01"”.

“..la jueza del juicio tuvo por acabadamente probado ... que el pufio escritor de los tickets
correspondia ni mds ni menos que a la imputada [DAA]” y que, aparte, ...se destacd que las grafias
plasmadas en los campos que obran al lado de su impresidn dactilar y del funcionario certificante
debieron haber sido completados de manera simultdnea™.

“De acuerdo a lo acreditado en el juicio [...] se concluyd, entonces, que [DAA] debia responder como
autora del delito previsto y reprimido por el art. 173, inc. 15, del Cédigo Penal, por un total de siete
hechos que concurren en forma real entre si”.

“La defensa postulé la arbitrariedad por la desproporcionada valoracion de pruebas de la sentencia
dictada en contra de su asistida, invocando la violacidn al principio de inocencia e in dubio pro reo”.

“...de la lectura del decisorio impugnado y sucintamente resefiado en el acdpite previo, advierto que
éste se encuentra correctamente fundado y no exhibe déficits en el desarrollo argumental que
precede al corolario adoptado”.

“...el fallo recurrido exhibe un plexo probatorio contundente que ha sido criticamente examinado
por el a quo mediante una argumentacién légica que no ofrece fisuras y que ha permitido arribar a
la certeza respecto de la materialidad del hecho y la responsabilidad que le cupo a la imputada por
los eventos acaecidos durante el mes de julio de 2019”.

“La jueza del tribunal de grado ha precisado el contenido de la prueba en la que se sustentd para
arribar a la condena y ha brindado los elementos de juicio que permitieron verificar la logicidad del
proceso intelectivo realizado a la sazén, sin que se advierta hesitacion alguna acerca de su
culpabilidad”.

“Desde una perspectiva heuristica observo que, a fin de recrear histéricamente el suceso atribuido a
[DAA], se valoraron todas las pruebas que se estimaron admisibles y conducentes y se apreciaron
entre ellas la declaracién de la damnificada [GSV] [...], la documentacién e informacién aportada por
el Banco Galicia —relativa a la solicitud de las tarjetas VISA y Mastercard (gestionada via internet) a
nombre de [GSV] y su recepcion por parte de [DAA] en su domicilio-, los diversos comprobantes de
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las siete compras efectuadas con los plasticos por la imputada a nombre de [GSV] los dias 26 y 29 de
julio de 2019, el informe realizado por la Division Registros Varios del R.E.N.A.P.E.R. y el cotejo
caligrafico formulado por el Cuerpo de Peritos de Caligrafos de la Corte Suprema de Justicia de la
Nacion”.

“Todas ellas, en efecto, resultan contestes y coherentes acerca del modo, tiempo y lugar en que
fueron sucediendo los acontecimientos y la responsabilidad que le cupo en estos a la imputada, mds
alld de toda duda razonable”.

“Mas alla de evidenciar la disconformidad de la parte con un decisorio que no comparte y que se
propone rebatir, lo cierto es que las manifestaciones de la defensa no demuestran el yerro en el
razonamiento desplegado a partir de las pruebas que si fueron practicadas e incorporadas
legitimamente al debate ni que subsista alguna duda como la que se invoca”.

“Incluso, de adverso a lo que se postula en el remedio y como bien hace notar el fiscal actuante ante
esta instancia en su presentacién del término de oficina, observo que si se ha contado en autos con
el examen de una experta del Cuerpo de Caligrafos Oficiales de la Corte Suprema de Justicia de la
Nacién que pudo constatar que los tickets de las compras efectuadas los dias 26 y 29 de julio de
2019 fueron todos suscriptos por el mismo puiio escritor y se corresponden con el de quien
completd firmas, aclaracién y numero de D.N.I. en los formularios —del Banco Galicia- de solicitud de
emision de las tarjetas diligenciados por el empleado de la empresa [0.], que las entregd”.

“En sintesis, el razonamiento légico seguido en la sentencia fue: si la que recibié las tarjetas, con la
colaboracién del R.E.N.A.P.E.R., se pudo determinar que fue [DAA] a partir de las huellas digitales
gue ésta imprimié en los formularios y, al mismo tiempo, la persona que firmé los comprobantes de
compras, de acuerdo con la pericia caligrafica, fue la misma que suscribié los documentos bancarios
en el momento de la recepcion de las tarjetas, por caracter transitivo la que realizé las compras fue
irrefutablemente [DAA]”.

“En definitiva, observo que la decision recurrida por la defensa se ha sustentado en un conjunto de
pautas objetivas que fueron examinadas criticamente por el a quo y que se ajusta a la exégesis
correcta de la normativa que rige el caso”.

“En segundo lugar se queja el impugnante de que se tuviera por verificada la aptitud o idoneidad del
ardid empleado para causar error en los comerciantes que intervinieron en las siete operaciones de
compra sancionadas y que, en consecuencia, se considerara configurado el tipo previsto en el art.
173, inc. 15, del C.P.”.

“...a diferencia de lo que postula la defensa, se han tenido razonablemente por configurados todos
los elementos que exige el tipo penal endilgado de la defraudacién mediante el uso de una tarjeta
de crédito (art. 173, inc. 15, del C.P.)".

“En efecto, se ha verificado, como demanda de modo armdnico la doctrina y la jurisprudencia en la
materia, el empleo de un ardid por parte de la imputada [DAA], que ha generado un error en las
victimas involucradas (banco emisor, comercios y titular de la tarjeta) y que consigo ha derivado en
una disposicién patrimonial y que les causd, a las segundas, un perjuicio”.

“Aunque la parte insista en la falta de idoneidad de la maniobra fraudulenta empleada, aun desde la
perspectiva de una tesis restrictiva en la materia -que se base en criterios estrictamente objetivos
gue demanden actos exteriores y su seriedad y verosimilitud analizada desde la éptica de una
persona media-, se puede observar una fundamentacién en la sentencia que satisface tales
exigencias”.
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“En efecto, ha existido, como sefala mi colega de la instancia, una primera actuacién en la que,
valiéndose de datos personales de [GSV] y simulando ser ella, [DAA] abrié digitalmente una cuenta
en el Banco Galicia y solicitd a la misma entidad dos tarjetas de crédito -una Visa y otra Mastercard-

”

“En esa ocasion, la imputada aportd su propio domicilio en lugar del de la victima -lo que le permitié
recibir alli las tarjetas, nuevamente haciéndose pasar por [GSV], completando la documentacidn
bancaria con sus datos, firmando e incluso acusando recibo como si fuese ella y, todavia mas,
imprimiendo su huella digital y aportando una fotocopia del documento nacional de identidad de la
damnificada, pero que tenia la cara de la imputada inserta en ella”.

“Luego, en la misma fecha en que recibié las tarjetas (26 de julio de 2019) y el 29 del mismo mes y
ano, la encausada pudo concretar siete operaciones en distintos locales comerciales, adquiriendo
incluso dispositivos celulares, que demandaron su especial identificacién y registro, conforme art. 2
[de] la ley 25.891".

“En todos los casos, tanto el empleado del correo que le entregd las tarjetas, como los dependientes
de los distintos locales que intervinieron en los pagos que [DAA] efectud con los plasticos a nombre
de otra persona —[GSV]-, resultaron, sin excepcién, engafados”.

“Resulta evidente, en consecuencia, que no sélo desde una faz objetiva, sino también subjetiva -que
contemple la eficacia operativa individual del ardid con relaciéon al caso concreto, sin dejar de
atender las condiciones personales de los sujetos enganados-, el medio engafioso empleado fue
satisfactorio”.

“...fue exitoso en provocar el error de, por lo menos, ocho agentes del sistema de tarjetas de crédito
y, como consecuencia de ello, se produjo el dafio”.

“Por lo tanto, en las particulares circunstancias apuntadas, no resulta plausible, ni mucho menos
razonable, considerar la falta de idoneidad de una maniobra como la descripta y que pudo hacer
caer en error a tal pluralidad de personas”.

Extractos del voto del juez Gustavo Hornos

“Resefiadas las particulares circunstancias del caso en los resultandos y en el voto del colega que
abre el acuerdo, concuerdo en los sustancial con las consideraciones alli efectuadas”

Extractos del voto del juez Mariano H. Borinsky

“Por compartir, en lo sustancial, las consideraciones expuestas por el distinguido colega que lidera el
Acuerdo, doctor Javier Carbajo -que a su vez acompafa el doctor Gustavo M. Hornos-, adhiero a la
solucién propuesta en su voto”.

“Ello asi, por cuanto la materialidad y el encuadre legal adoptado por el a quo, que reputd a [DAA]
como autora del delito de defraudacidn mediante el uso de tarjetas de crédito obtenidas mediante
engano, reiterado en siete oportunidades, los que concurren realmente entre si (arts. 45, 55, 173
inc. 152 del Cédigo Penal y arts. 530, 531 y cctes. del CPPN), ha sido debidamente establecida en la
sentencia impugnada”.

Camara Federal de Casacion Penal Secretaria de Jurisprudencia




Ciberdelitos y Evidencia Digital

“Para ello, resultaron concluyentes tanto el informe realizado por la Divisién Registros Varios del
RENAPER como el cotejo caligrafico formulado por el Cuerpo de Peritos de Caligrafos de la Corte
Suprema de Justicia de la Nacion”.

“Del estudio de la fundamentacidn otorgada al fallo recurrido no se advierte vicio alguno en la
ponderacién de las pruebas arrimadas al proceso, habiéndose respetado el principio de razén
suficiente a los fines de concluir en la condena pronunciada, por lo que ha quedado a cubierto de las
tachas de falta de fundamentacion, motivacién aparente o arbitrariedad en la valoracion probatoria,
como asi también, en lo que respecta a la calificacién legal debidamente escogida y la sancidn
impuesta”.

Votos

Javier CARBAJO, Gustavo HORNOS, Mariano H. BORINSKY

Sala IV, 7148/2020/T01/107/CFC4 “B, MBR y otros s/ recurso de
casacion”, reg. 621/24.4, rta. 6/6/2024

El rechazo de un planteo de incompetencia no es una sentencia definitiva. Los
agravios contra la decision que considero que en los delitos informdticos la
competencia territorial corresponde al lugar en el que se consum0 el delito y donde se
encuentra el patrimonio de la victima no evidencian una cuestion federal para
habilitar la instancia de la Cdmara Federal de Casacion Penal como tribunal
intermedio que debe resolver la cuestion federal planteada.

Voces

DELITOS INFORMATICOS. COMPETENCIA TERRITORIAL. LUGAR DE CONSUMACION DEL
DELITO. PATRIMONIO DE LA VICTIMA. SENTENCIA DEFINITIVA. ART. 457 CPPN.

Antecedentes

El Tribunal Oral en lo Criminal Federal N° 3 de la CABA rechazd el planteo de incompetencia de la
defensa DC. Contra esa resolucion interpuso recurso de casacién la defensa conjunta de los
encartados. El impugnante argumentd que la hipdtesis acusatoria ubica todos los hechos sometidos
a debate oral y publico en la provincias de Entre Rios y Corrientes y que de los 25 imputados, 22
residen en Concordia, provincia de Entre Rios, 2 en la ciudad de Murucuy3, provincia de Corrientes y
s6lo uno de ellos reside en Lanus, Provincia de Buenos Aires. Agregd que del requerimiento de
elevacidn a juicio surge que la totalidad de los hechos imputados son ajenos a la jurisdiccion de la
ciudad de Buenos Aires y que las maniobras atribuidas a los encausados habrian ocurrido en las
Provincias de Entre Rios y Corrientes. Negd que el domicilio legal de la presunta victima constituya el
lugar de la comision de los hechos y cuestiond que para fijar la competencia, los jueces valorasen
hechos que no se encuentran en debate oral y sostuvo que la competencia debe fijarse
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exclusivamente por los hechos sometidos a juicio. Sobre la base de estos argumentos y por
cuestiones de economia procesal solicité que se haga lugar al recurso interpuesto y se decline la
competencia en favor de la jurisdiccion del Tribunal Oral en lo Criminal Federal de Concordia,
provincia de Entre Rios. Por otra parte, la parte querellante y actora civil, Mercado Libre S.R.L.,
mencioné que en virtud de las particularidades de los delitos informaticos la CSIN establecio la
competencia territorial para este tipo de hechos determinado por el lugar de la cuenta bancaria
donde se produjo el perjuicio patrimonial y el domicilio de la victima lo que sustenta para el caso la
competencia federal capitalina. Agregd que tampoco se violenta la regla economia procesal de
acuerdo con la teoria de la ubicuidad. Solicité que no se haga lugar al planteo defensista.

Sentencia

La Sala IV declaré inadmisible el recurso de casacién interpuesto por la defensa publica oficial de
BMBR.

Extractos del voto del juez Mariano H. Borinsky

“..cabe sefalar que -en principio—las resoluciones que deciden acerca de cuestiones de
competencia no constituyen ninguna de aquellas que taxativamente se encuentran enumeradas en
el articulo 457 del Cédigo Procesal Penal de la Nacidn; ya que, siguiendo la jurisprudencia emanada
del Maximo Tribunal de la Nacion al expedirse con relacién al recurso extraordinario federal previsto
por el art. 14 de la ley 48 [...] su dictado no imposibilita la prosecucién de las actuaciones...” .

“..tampoco ha mediado en la presente una denegatoria del fuero federal que conlleve a equiparar
una resolucién meramente interlocutoria como la aqui revisada a un pronunciamiento de cardacter
definitivo (C.S.J.N. Fallos 310:1425; 324:533; 328:4489 y 341:573, entre muchas otras)”.

“...cabe afiadir que en el sub judice la recurrente no ha logrado demostrar la existencia de un agravio
federal debidamente fundado que habilite la jurisdiccién de esta Camara Federal de Casacidn Penal,
ni el agravio actual de tardia o imposible reparacidn ulterior que le genera la decision dictada por el
a quo, lo que impide su descalificacién como acto jurisdiccional valido...”.

“...propongo al Acuerdo DECLARAR INADMISIBLE el recurso de casacion interpuesto por la defensa
publica oficial...”.

Extractos del voto del juez Javier Carbajo

“Por compartir, en lo sustancial, las consideraciones formuladas por el colega que abre el
Acuerdo, doctor Mariano Herndn Borinsky, adhiero a la solucién que propone, sin costas en la
instancia...”.

Extractos del voto del juez Gustavo Hornos

“En orden a la admisibilidad formal del recurso de casacidn, cabe sefialar que las resoluciones que
deciden cuestiones de competencia no revisten, en principio, el caracter de sentencia definitiva...”.

“No obstante, el Alto Tribunal ha admitido excepciones a esa regla general [..] como es
primeramente la denegatoria del fuero federal. Sin embargo, lo cierto es que esos supuestos no se
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constituyen en el presente caso cuya discusion se centra respecto de érganos jurisdiccionales con
competencia en este fuero de excepcion...”.

“..la intervencién de esta Camara como tribunal intermedio, conforme la doctrina que surge de los
fallos ‘Di Nunzio” (328:1108) y ’Giroldi" (318:514), podria considerarse habilitada en caso de
encontrarse alegada y suficientemente fundada, y en las constancias de la causa, una cuestion
constitucional, lo que en el caso no ha sido demostrado” .

“...Ia defensa no ha logrado demostrar el agravio actual de tardia o imposible reparacion ulterior que
le genera la decisién del a quo, a los efectos de equipararla a definitiva y habilitar esta instancia
haciendo excepcién a la regla dispuesta en el articulo 457 del C.P.P.N. [...], manifestando sélo su
disconformidad con los argumentos alli vertidos...”.

“...adhiero a la solucion propiciada en el voto que abre el Acuerdo —y que contd con la adhesion del
juez Javier Carbajo- de declarar inadmisible el recurso de casacién interpuesto por la Defensora
Pudblica Oficial...”.

Votos

Mariano H. BORINSKY, Javier CARBAJO, Gustavo HORNOS.
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2. EVIDENCIA DIGITAL

Sala III, FMZ 13018283/2013/T01/18/CFC1, “GL, PC y otros s/
recurso de casacion”, reg. 1585/17, rta. 14/12/2017

No corresponde excluir como prueba la informacion obtenida de la computadora
personal del imputado si la defensa sélo alega la violacion de protocolos para la
extraccion de informacion pero no explicita la concreta afectacion a sus derechos.

Voces

EXPLOTACION ECONOMICA DEL EJERCICIO DE LA PROSTITUCION AJENA. COHECHO.
EXCLUSION DE LA PRUEBA INFORMATICA. RECHAZO

Antecedentes

Se determind la existencia de una organizacidon que se dedicaba a la explotacidn de la prostitucion
ajena en un local. Se constatd la existencia de una pdagina web y el domicilio en el que se
desarrollaba la oferta de sexo. Se establecid que el organizador entregaba sumas de dinero a
funcionarios publicos a cambio de informacion que le permitiera asegurar el funcionamiento de su
ilicito negocio.

El tribunal oral condend a los miembros de la organizacion por el delito de explotacidon econémica
del ejercicio de la prostitucién ajena y a los funcionarios publicos por el delito de cohecho. También,
condend a un médico por el delito de aborto practicado a una de las victimas. Contra esa decision
interpusieron recursos de casacion las defensas y el Ministerio Publico Fiscal. Entre otros agravios, la
defensa se agravid por el rechazo de su pedido de exclusién de la prueba informatica extraida de
una computadora.

Sentencia

La CFCP rechazd los recursos interpuestos.

Extractos del voto del juez Juan Carlos Gemignani

Exclusion de la prueba informatica
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“...el defensor publico oficial [solicitd] que se excluyera de la prueba a ser valorada toda la
informacion obtenida de la computadora personal de [MSSR], ya que —segun sostuvo- se la manipuld
sin la debida notificacion de la defensa ni tampoco se habria procedido a la utilizacion de métodos
técnicos protectores de la sobreescritura”.

“...la defensa sélo se limitd a enunciar que existirian protocolos a seguir en casos de desgravacién de
prueba informatica, sin indicar siquiera someramente cuales serian aquéllos y de qué forma se
incumplieron”.

“..tampoco solicitd la realizacion de pericias sobre los archivos o la computadora propiedad del
coimputado [MSSR], a fin de determinar si aquéllos habian sido manipulados cuando se secuestré la
computadora o luego de haber sido extraidos de aquélla; mas alld de que el contenido de dichos
archivos fue reconocido por el propio [MSSR] como efectivamente recordaron los magistrados del
tribunal de juicio al rechazar este planteo”.

“..no corresponde excluir como prueba la informacién obtenida de la computadora personal de
[MSSR]; ya que [...] no alcanza con alegar la violacion de la defensa en juicio o el debido proceso, si
no se explicita qué acto en concreto se vio impedido de realizar o ejercer”.

Extractos del voto de la jueza Angela E. Ledesma

“...adhiero al rechazo de la solicitud formulada por la defensa de [MSSR] de que se excluya de la
valoracion de la prueba la informacidn obtenida de la computadora personal del nombrado toda vez
gue el recurrente no ha sefialado de qué forma se vio afectada la defensa en juicio ni tampoco ha
explicado qué acto se vio impedido de ejercer, se trata de un planteo que ya fue objeto de
consideracion en la sentencia impugnada sin que el recurrente haya logrado rebatir las razones
esgrimidas por el tribunal para desecharlo”.

Extractos del voto del juez Eduardo R. Riggi

“...en lo atinente a los diversos planteos nulificantes efectuados, toda vez que [...] compartimos en lo
sustancial los sefialamientos efectuados por los distinguidos magistrados que nos preceden en la voz
y la conclusién por ellos arribada, adherimos al rechazo de los mismos”.

Votos

Juan Carlos GEMIGNANI, Angela E. LEDESMA, Eduardo R. RIGGI

Sala I, FPA 12012889/2011/TO1/CFC1 “G, GG y otros s/recurso de
casacion”, reg. n°® 1835/18, rta. 20/12/2018.

La titularidad de la direccion IP publica empleada para cometer un delito es
solamente un indicio sobre la participacion en el hecho pero resulta insuficiente para
dictar una condena, ya que a una misma direccion IP pueden conectarse multiples
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dispositivos, especialmente cuando se trata de una conexion inaldmbrica sin
contrasena.

Voces

PRUEBA INFORMATICA. DIRECCION IP PUBLICA. INVESTIGACION DEFICIENTE. /N DUBIO PRO
REO.

Antecedentes

El TOF de Parana condend a GGG, PDG, SAGF y JSC como autores del delito de simulacién dolosa de
pago (art. 11 de la Ley 24.769). GGG, PDG y SAGF eran socios de la empresa que realizé la maniobra
de simulacidn ante AFIP. En cuanto a JSC, ajeno a la persona juridica, se le imputd participacion en
los hechos porque algunas de las declaraciones ante el ente recaudador que constituyeron el ilicito
se realizaron desde una direccién IP de su titularidad.

Sentencia

La Sala | absolvié a JSC por insuficiencia probatoria.

Extractos del voto de los jueces Diego G. Barroetavena y Daniel A. Petrone

“El dato factico sobre el cual el tribunal oral estructurd la imputacidn de [JSC] es porque resulté ser
el titular de la IP desde la cual se efectuaron 98 operaciones en la web de la AFIP para la firma
Constructora del Norte S.R.L. y se intentd realizar el cambio de domicilio fiscal usando la clave de
[SAGF]”.

“Resulta necesario [..] destacar algunas cuestiones basicas en relacién a la asignacion de las
direcciones IP (Internet Protocol), y el caracter convictivo que [...] pueden tener”.

“...las direcciones IP identifican una conexién a internet (no a un usuario) y son asignadas a nivel
global por organismos administradores que atribuyen a cada regidon geografica determinada
cantidad de ellas”.

“Estas conexiones, en los casos de los usuarios particulares suelen ser proporcionadas por el servidor
del servicio de internet (ISP) [...], de manera tal que la direccién asignada puede variar en el tiempo.
Esto es lo que se denomina IP dinamica”.

“La direccidn IP puede ser publica o privada, en funcién de que se conecte a Internet o no. Asi, en un
lugar determinado si hay varios dispositivos conectados a un mismo enrutador de internet (router)
cada dispositivo tendra una IP privada distinta, pero todos se identificaran en internet con la misma
IP publica”.

“De ello se sigue que la identificacion de la direccidn IP (que en la especie viene dada por la agencia
de recaudacion estatal) sélo puede tener caracter indiciario, desde que la IP que se identifica es la
publica y no la privada”.
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“..tal dato, solitario y sin otros elementos de prueba, no alcanza para derribar la presuncién de
inocencia que ampara al acusado. Mads aun ante la afirmacion de éste, en torno a que utilizaba una
red de internet inaldmbrica (wifi) sin contrasefia emplazada en un edificio de departamentos, que
permitiria por lo tanto el uso a otras personas en el radio de cobertura de la red. Este descargo, por
cierto, no fue motivo de produccién de prueba que lo contrarie”.

“..no pueden dejar de observarse las falencias de la investigacién, en la que no existen constancias
de diligencias tendientes al secuestro del ordenador del imputado, de donde se podria haber
cotejado el historial de navegacion de aquél, o los registros que, en su caso habria dejado la visita a
los sitios investigados”.

“..tampoco se ha procurado establecer la efectiva existencia de una red inaldmbrica, con acceso a
internet en el ambito en donde [JSC] se desempeiiaba laboralmente; si aquélla tenia o no
contrasefia, ni se ha tratado de secuestrar y oportunamente peritar el router, en donde podria
haberse hallado vestigios del acceso de distintos dispositivos informaticos, e incluso intentar
identificarlos”.

“...l]a mirada que realiza el tribunal de mérito parece asimilar la identificacién de la direccion IP a la
utilizacidn de una linea telefdnica, excluyendo la posibilidad de uso de terceras personas, sin dar mas
explicaciones que la cantidad de accesos y la referencia a los horarios de trabajo del acusado,
coincidente con aquéllos”.

“...corresponde concluir que la participacion de [JSC] en los hechos que se tuvieron por acreditados
en autos termina resultando incomprobable a la luz de la consideraciéon del plexo probatorio
debidamente analizado en su integridad, el cual sélo puede conducir a la conviccion de la existencia
de una incertidumbre que no se ha logrado despejar...”.

Extractos del voto de la jueza Ana Maria Figueroa

“En lo atinente a la situacion de [JSC] concuerdo con el analisis que efectua el voto que precede [...],
ya que se observa que el fallo condenatorio asienta su autoria en el suceso comun en que [JSC] era
el titular de la IP desde la que se efectuaron las operaciones con los certificados, premisa que exhibe
la naturaleza de un mero indicio anfiboldgico ya que fue determinado que el acceso a la red carecia
de contrasefia, lo que impide descartar que otro individuo haya utilizado esa red...”.

Votos

Diego G. BARROETAVENA, Daniel Antonio PETRONE, Ana Maria FIGUEROA

Sala I, FCT 12000054/2013/TO1/CFC8 “Y, DE y otros s/ recurso
de casacion”, reg. 1167/19, rta. 12/7/2019

El ordenamiento legal no exige la asignacion de un cddigo HASH a los efectos de
identificar o preservar el resultado de las escuchas telefonicas, de manera que, su
ausencia no alcanza para declarar la invalidez del acto.
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Voces

TENENCIA DE ESTUPEFACIENTES CON FINES DE COMERCIALIZACION. EVIDENCIA DIGITAL.
ESCUCHAS TELEFONICAS. GRABACION EN CD. CODIGO HASH. CADENA DE CUSTODIA

Antecedentes

Un tribunal oral condend a DEY, NFR y a LAA, por el delito de tenencia de estupefaciente con fines
de comercializacion con la agravante de la intervencion de tres personas o mas en forma organizada.
Para tener por acreditado el hecho, entre otros elementos de cargo, se valoraron los datos extraidos
de las intervenciones telefdnicas que dieron cuenta de los contactos de los imputados entre siy con
otras personas a los efectos de concertar actos de adquisicion de estupefacientes, su
acondicionamiento y su traslado.

Contra esa decisidon interpusieron recurso de casacién las defensas, planteando —entre otras
cuestiones— la nulidad de las escuchas telefdnicas por no haberse asignado un valor “HASH” a los CD
que se utilizaron para grabarlas.

Sentencia

La Sala | confirmo las condenas.

Extractos del voto de los jueces Daniel Antonio Petrone y Diego G.
Barroetaveia

“...la defensa de [NFR] reedit6 el planteo de nulidad del resultado de las escuchas telefénicas pues a
su juicio no se preservo la cadena de custodia de los discos compactos en los que fueron registradas
mediante la asignacion de un valor ‘HASH’”.

“...el tribunal de mérito senalé que ‘la circunstancia alegada por el defensor relativa a que no se
habia preservado minimamente la cadena de custodia en las escuchas telefonicas carece de todo
asidero fdctico y juridico. No sélo que el letrado no ha sefialado cual habria sido la alteracion que se
habria producido en el contenido de las escuchas, o de qué modo la circunstancia que alega habria
derivado en un perjuicio para los derechos de sus asistido[s], sino que expresamente el testigo [F]
expreso que el producido de las escuchas se consignaba en un cd cuyo contenido no podia ser

”nm

modificado’”.

“...el ‘Protocolo General de Actuacién Para Las Fuerzas Policiales y De Seguridad en la Investigacion u
Proceso de Recoleccion de Pruebas en Ciberdelitos’, aprobado por Resolucion 234/2016 del
Ministerio de Seguridad (B.O. 07/06/2016) [...] define al ‘HASH’ como una ‘funcién matemdtica que
permite representar datos de longitud variable como un dato de longitud fija y donde pequefias
diferencias en los datos de entrada generan una gran diferencia en los datos de salida. Los valores
resultados también se denominan hash (singular) o hashes y permiten identificar con gran nivel de
precision los datos originales, sin revelar el contenido real de los mismos a través de una funcion
unidireccional. Tiene como funciones primordiales la identificacion y el control de la integridad de
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los datos, resultando de vital importancia a los fines de controlar la preservacion de la cadena de
custodia y evitar planteos de nulidad’ (el resaltado no pertenece al original)”.

“...el mentado protocolo ha sido disefiado para regular la actuacién de las fuerzas de seguridad en la
investigacion y recoleccidn de pruebas en el marco de los ciberdelitos y en especial en el delito de
grooming contemplado en el articulo 131 del Cddigo Penal de la Nacién”.

“En el apartado correspondiente al secuestro de computadoras, se dispone que debera realizarse
una copia forense, resultando obligatorio para tal procedimiento:

‘A) Utilizar un bloqueador de escritura al momento de realizar la copia forense [...]
B) [...] una vez finalizado el copiado, el agente debe realizar el calculo hash de dicha copia forense.
3.1[...] Se recomienda hacer dos copias por cualquier eventualidad [...].

Obtener un cédigo (hash) que identifique al disco y corroborar que el mismo sea igual al codigo de

o

la copia [...] (el resaltado no pertenece al original)’”.

“...mediante Resolucidon n2 76/16 del 31 de marzo de 2016, la Procuracién General de la Nacidn
aprobd la ‘Guia para la obtencidn, preservacion y tratamiento de evidencia digital’, recomendando a
todos los integrantes del Ministerio Publico Fiscal que ajusten su proceder a los lineamientos de ese
documento en todos los casos en que resulte aplicable”.

“Alli se considera primordial el calculo hash a los efectos de preservar toda imagen o copia forense
que replica en forma completa (por sector, bit a bit) la estructura y contenido de un dispositivo de
almacenamiento, como ser los discos duros, aclarando que calcular el hash de la copia forense
permitird verificar si la misma fue alterada con posterioridad a su obtencién. Si pasado un tiempo de
realizada la misma alguien plantea que fue alterada, bastard calcular el hash para ver si es el
contenido es el mismo del originalmente obtenido (en este caso, se demuestra que la copia no fue
manipulada)”.

“...se ha afirmado que una de las utilidades de las funciones Hash ‘es determinar de forma rdpida la
inalterabilidad de un documento o archivo. Como cada documento genera un Hash tnico (como una
matricula de coche), si un documento ha sido alterado su Hash serd diferente al anterior. Esta misma
funcién permite una trazabilidad de los documentos o archivos. Al tener un identificador unico, se
podrd identificar cualquier copia del documento o archivo’ (cfr. https.//cysae.com/funciones-hash-
cadena-bloques-blockchain”.

“..explica que por su tipo, la evidencia digital puede clasificarse en: 1) Evidencia Digital de
almacenamiento: [...] se incluyen dispositivos de almacenamiento de largo plazo que conservan su
contenido aun frente a la interrupcion de la energia eléctrica. Estos pueden ser de tecnologia
magnética (Discos rigidos), electronica (pen drives, discos SSD) u dpticos (CD/DVD). 2) Evidencia
digital de memoria RAM: Es la memoria de procesamiento que solo estd disponible mientras el
dispositivo se encuentra energizado; y 3) Evidencia digital de trafico: Es el trafico que circula en una
conexién de red”.

“...surge la importancia de calcular el valor Hash al momento de recolectar la denominada evidencia
digital o electrénica en el marco de un proceso determinado, como uno de los métodos actualmente
al alcance y que resulta apto para preservar la integridad y la cadena de custodia en aquéllos casos
en los que las pruebas no son tangibles, a diferencia de lo que ocurre con el secuestro de evidencia
fisica como serian armas, estupefacientes, y demds rastros y objetos en el marco de una
investigacion”.
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“Sin embargo, [...] el planteo de la defensa carece de todo sustento toda vez que el ordenamiento
legal no exigia nilo hace en la actualidad la asignacion de un cddigo HASH a los efectos de identificar
o preservar el resultado de las escuchas telefonicas, de manera que, contrariamente a lo alegado por
la defensa, su ausencia no alcanza para declarar la invalidez pretendida”.

“..de las constancias del proceso surge que las conversaciones obtenidas de las intervenciones
telefénicas fueron grabadas por el personal autorizado y remitidas al juez en diferentes discos
compactos, correctamente identificados juntamente con las transcripciones de las partes
pertinentes”.

“..los discos compactos emanaron del organismo legitimado para obtener las escuchas y no se
encuentra discutido que los recibidos en el proceso resultan ser los mismos que fueron remitidos
por la Division de Observaciones Judiciales y que estuvieron a disposicién de las partes durante el
debate”.

“...Ia defensa se ha limitado a afirmar que la cadena de custodia no fue preservada ante la falta de
asignacion de un hash, pero no se hizo cargo de rebatir las conclusiones del tribunal, en base al
testimonio de [F], en cuanto a que no resultaba posible adulterar el contenido de un disco compacto
una vez grabado”.

“Y si bien la asignacion de un valor HASH resulta ser una herramienta util a los efectos de conservar
el valor probatorio de determinada evidencia digital, su omisién en el caso no alcanza para invalidar
la prueba obtenida de las conversaciones surgidas a partir de las escuchas telefdnicas”.

Extractos del voto de la jueza Ana Maria Figueroa

“Que por compartir en lo sustancial los fundamentos expuestos por los jueces que inauguran el
Acuerdo en su voto [...] adhiero a lo alli propuesto en orden al rechazo del recurso de casacion
interpuesto por la defensa de [DEY y LAA] ...”.

Votos

Daniel Antonio PETRONE, Diego G. BARROETAVENA y Ana Maria FIGUEROA

Sala I, FMP 28852/2016/28/CFC1 “D, LP y D, LA s/ recurso de
casacion”, reg. n° 2135/19, rta. 4/12/2019

Si bien la correcta realizacion de una copia forense sobre el contenido de los
dispositivos tecnoldgicos permite la preservacion de los datos, es prematura la
devolucion de los teléfonos celulares durante la instruccion, ya que frente a su
cuestionamiento es necesario el cotejo con el soporte original, que puede se r
modificado tras su devolucion.
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Voces

PRUEBA INFORMATICA. DEVOLUCION DE TELEFONO CELULAR.

Antecedentes

La Cdmara Federal de Apelaciones de Mar del Plata ordend la devolucién de los dispositivos de
telefonia celular por considerar que la prueba ya se encontraba resguardada. Contra esa resolucion
interpuso recurso de casacion el representante del Ministerio Publico Fiscal.

Sentencia

La Sala | hizo lugar al recurso.

Extractos del voto de la jueza Ana Maria Figueroa

“En el marco del presente incidente cabe recordar que la defensa de los imputados solicito la
devolucion de los celulares secuestrados dado que "..en ellos se encuentran todos sus contactos
(tanto comerciales, como familiares y de amistad) pero sobre todo porque ya se han realizado las
pericias correspondientes, motivo por el cual no tiene asidero juridico sequir manteniéndolos
incautados’...”™.

“Corrida vista al Ministerio Publico Fiscal, su representante consideré que debia rechazarse la
solicitud de la defensa por resultar necesario asegurar los elementos probatorios”

“...detalld los equipos celulares secuestrados en el marco de la causa principal (ocho en total), y
precisé a modo de ejemplo que dos de los mismos [...] contienen informacién que podria resultar de
relevancia probatoria para la causa”.

“..sostuvo que ’...aun cuando se obtuvo la extraccion forense de la informacion de los celulares
pretendidos, de momento no considero oportuno proceder a la devolucion de los mismos, ello
teniendo presente que dicha medida no permitiria caucionar en forma fehaciente la informacion
contenida en los dispositivos mdviles™ .

“Agregd que "...si bien el relevamiento de datos contenidos en dichos dispositivos puede realizarse a
través de las copias forenses, lo cierto es que cualquier cuestionamiento ulterior respecto del
contenido de las mismas implicaria necesariamente su cotejo con los soportes originales, los que, de
ser entregados a la parte, podrian ser objeto de modificaciones, quedando asi desprovista de todo
valor la copia forense extraida’...”.

“A lo dicho adund que ‘la adecuada obtencidn, conservacion y tratamiento de la evidencia digital
puede permitir asegurar el éxito de las investigaciones, mds aun cuando se tiene en cuenta la
modalidad del delito investigado. En este orden, el Estado posee un deber ante la comunidad
internacional de procurar la conservacion de aquellos elementos de prueba que permitan esclarecer
hechos vinculados con el crimen organizado’...”.

“Sostuvo que "...la evidencia digital es fragil, fdcil de alterar y dafiar o directamente de destruir, por
lo que se recomienda tomar precauciones especiales al momento de recolectar, manipular,
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documentar y examinar la evidencia digital, ya que de lo contrario, dicha prueba puede tornarse
invdlida a los fines judiciales, o en su caso, mostrarse imprecisa a efectos de esclarecer el hecho
delictivo’...”.

“...comparto las argumentaciones del representante del Ministerio Publico Fiscal respecto a que aun
cuando se haya obtenido la extraccidn forense de la informacion de los dispositivos celulares, dicha
medida luce insuficiente a fin de resguardar los datos contenidos en ellos, mds aun si te tiene en
consideracion la gravedad y complejidad del delito que se les imputa a [LPD y LAD] —trata de
personas agravado por abuso de situacidon de vulnerabilidad, por la cantidad de victimas y por
haberse consumado la explotacién-, circunstancias que conllevan a extremar la cautela probatoria”.

“..el art. 231 del cddigo de rito establece que "...el juez podra disponer el secuestro de las cosas
relacionadas con el delito, las sujetas a decomiso o aquellas que puedan servir como medios de
prueba’ (el resaltado me corresponde)”.

“...resulta oportuno precisar que el articulo 23 del Cédigo Penal dispone que “En todos los casos en
gue recayese condena por delitos previstos en este Cédigo o en leyes penales especiales, la misma
decidirad el decomiso de las cosas que han servido para cometer el hecho y de las cosas o ganancias
que son el producto o el provecho del delito, en favor del Estado Nacional, de las provincias o de los
municipios, salvo los derechos de restitucién o indemnizacién del damnificado y de terceros™.

Extractos del voto del juez Daniel Antonio Petrone

“En primer lugar, teniendo en cuenta que la utilizacion del valor HASH resulta ser relativamente
novedoso y a los efectos de lograr una mayor claridad expositiva corresponde memorar lo dicho en
la causa n? 12000054/2013/TO1/CFC8 ‘[Y, D E.] y otros s/ recurso de casacion’ (reg. 1167/19, rta.
12/7/2019) respecto a que ‘el “"Protocolo General de Actuacion Para Las Fuerzas Policiales y De
Seguridad en la Investigacion u Proceso de Recoleccion de Pruebas en Ciberdelitos”, aprobado por
Resolucion 234/2016 del Ministerio de Seguridad (B.O. 07/06/2016) (...) define al “"HASH"* como una
“funcion matemdtica que permite representar datos de longitud variable como un dato de longitud
fija y donde pequenas diferencias en los datos de entrada generan una gran diferencia en los datos
de salida. Los valores resultados también se denominan hash (singular) o hashes y permiten
identificar con gran nivel de precision los datos originales, sin revelar el contenido real de los mismos
a través de una funcion unidireccional. Tiene como funciones primordiales la identificacion y el
control de la integridad de los datos, resultando de vital importancia a los fines de controlar la
preservacion de la cadena de custodia y evitar planteos de nulidad """ .

“...el mentado protocolo ha sido disefiado para regular la actuacion de las fuerzas de seguridad en la
investigacion y recoleccién de pruebas en el marco de los ciberdelitos y en especial en el delito de
grooming contemplado en el articulo 131 del Cédigo Penal...”.

“Indicamos alli que “mediante Resolucion n® 76/16 del 31 de marzo de 2016, la Procuracion General
de la Nacion aprobd la “'Guia para la obtencion, preservacion y tratamiento de evidencia digital”,
recomendando a todos los integrantes del Ministerio Publico Fiscal que ajusten su proceder a los
lineamientos de ese documento en todos los casos en que resulte aplicable. En dicha guia se define al
hash “como la conversion de determinados datos en un numero de longitud fijo no reversible,
mediante la aplicacion de una funcion matemdtica —algoritmo unidireccional-. Tiene como funciones
primordiales la autenticacion (permite corroborar la identidad de un archivo) y preservacion de
integridad de los datos (asegura que la informacion no haya sido alterada por personas no
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autorizadas u otro medio desconocido), resultando entonces de vital importancia a los fines de
controlar la preservacion de la cadena de custodia y evitar planteos de nulidad” ™.

“Alli se considera primordial el cdlculo hash a los efectos de preservar toda imagen o copia
forense que replica en forma completa (por sector, bit a bit) la estructura y contenido de un
dispositivo de almacenamiento, como ser los discos duros, aclarando que calcular el hash de la
copia forense permitird verificar si la misma fue alterada con posterioridad a su obtencion. Si
pasado un tiempo de realizada la misma alguien plantea que fue alterada, bastard calcular el
hash para ver si el contenido es el mismo del originalmente obtenido (en este caso, se demuestra
que la copia no fue manipulada)”.

“En dicho precedente, hicimos mencidon ademas al ‘informe sobre el “Estado de la Investigacion
Forense en la Argentina’ realizado por el Ingeniero Gustavo Presman para la Asociacion por los
Derechos Civiles (https://adcdigital.org.ar/wpcontent/uploads/2018/04/Estado-de-la-
Investigacion-Forenseen-la-Argentina-Presman.pdf) donde luego de definir al andlisis forense
como “‘ciencia que analiza la evidencia digital en dispositivos electronicos siguiendo
procedimientos metodoldgicos a fin de que los resultados obtenidos tengan validez judicial y se
encuentren enmarcados en procedimientos que garanticen la debida defensa en juicio’, el autor
destaca la relevancia para la obtencion de las pruebas informdticas “‘que en la escena del hecho
la evidencia digital sea manipulada y tratada por personal idoneo con formacion en este tipo de
evidencia... La misma debe estar capacitada en el tratamiento de evidencia digital siendo critico
que, como minimo, sepa con precision qué cosas no debe hacer al manipular evidencia digital .

“En el mismo sentido, expresamos que ‘una de las utilidades de las funciones Hash ““es determinar
de forma rdpida la inalterabilidad de un documento o archivo. Como cada documento genera un
Hash unico (como una matricula de coche), si un documento ha sido alterado su Hash serd diferente
al anterior. Esta misma funcion permite una trazabilidad de los documentos o archivos. Al tener un
identificador unico, se podrd identificar cualquier copia del documento o archivo’ (cfr.
https://cysae.com/funciones-hash-cadena-bloquesblockchain)”.

“Referido al modo en que debe recolectarse la evidencia digital, sefiala que ‘una imagen forense
es una copia blogue a bloque del contenido digital almacenado, el que es autenticado mediante
una funcion de HASH o digesto matemdtico, a fin de asegurar la integridad de la evidencia
recolectada. Las imdgenes forenses se pueden realizar mediante una computadora y un
programa o utilizando un dispositivo auténomo denominado duplicador forense. En el primer
caso se debe impedir la contaminacion de la prueba, accediendo al elemento de
almacenamiento a través de un dispositivo que bloquee la escritura o empleando un sistema
operativo que no escriba sobre el medio digital, esto a fin de mantener la continuidad de la
prueba’. Ademds, explica que por su tipo, la evidencia digital puede clasificarse en: 1) Evidencia
Digital de almacenamiento: En esta categoria se incluyen dispositivos de almacenamiento de
largo plazo que conservan su contenido aun frente a la interrupcion de la energia eléctrica. Estos
pueden ser de tecnologia magnética (Discos rigidos), electronica (pen drives, discos SSD) u
Opticos (CD/DVD). 2) Evidencia digital de memoria RAM: Es la memoria de procesamiento que
solo estd disponible mientras el dispositivo se encuentra energizado; y 3) Evidencia digital de
trdfico: Es el trdfico que circula en una conexion de red™.

“De los pdrrafos transcriptos, surge la importancia de calcular el valor Hash al momento de
recolectar la denominada evidencia digital o electronica en el marco de un proceso determinado,
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como uno de los métodos actualmente al alcance y que resulta apto para preservar la integridad y la
cadena de custodia en aquéllos casos en los que las pruebas no son tangibles”.

“No obstante, resulta prematuro en esta instancia del proceso decidir acerca de la devolucion de los
soportes originales como lo hizo la Cdmara a quo, ya que, mas alld que se haya realizado la copia
forense conforme los Protocolos ya mencionados, sera recién en la etapa de juicio el momento en
gue se determine la pertinencia, necesidad y utilidad de la prueba luego de analizar el ofrecimiento
de las partes (art. 354), y la instancia donde se comprobara la cadena de custodia de ésta, por lo que
en el caso particular no puede descartarse a esta altura la necesidad de contar con los soportes
originales a los fines de poder realizar su cotejo frente a cualquier cuestionamiento posterior y asi
evitar futuros planteos de nulidad”.

“En efecto, a los fines de asegurar el debido resguardo de los elementos secuestrados, no
corresponde la devolucidn solicitada”.

Extractos del voto del juez Diego G. Barroetavena

“Convocados a votar en tercer orden, hemos de sefialar que compartimos, en lo sustancial, las
consideraciones vertidas en el voto de la colega Ana Maria Figueroa, quien inaugura el acuerdo -que
cuenta, ademas, con la adhesion del juez Daniel Antonio Petrone-".

Votos

Ana Maria FIGUEROA, Daniel Antonio PETRONE y Diego G. BARROETAVENA

Sala I, FBB 9931/2017/TO1/4/CFC1 “TS, F s/ recurso de
casacion”, reg. 2325/19, rta. 19/12/2019

No corresponde excluir como prueba las grabaciones de las conversaciones
telefonicas realizadas en el marco de tareas investigativas de las fuerzas de sequridad
sobre la comision de delitos de accion publica si el nimero de teléfono se obtuvo de
su publicacion en una plataforma digital de acceso abierto al publico.

Voces

EVIDENCIA DIGITAL. GRABACIONES TELEFONICAS SIN ORDEN JUDICIAL. NUMERO DE
TELEFONO PUBLICADO EN “FACEBOOK”. FACILITACION DE LA PROSTITUCION.

Antecedentes

En el marco de tareas investigativas de las fuerzas de seguridad sobre un local de masajes donde se
ejerceria la prostitucion, los preventores realizaron llamadas al numero de teléfono publicado en la
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red social “Facebook”, solicitando turnos para los servicios ofrecidos y registraron las
conversaciones.

El tribunal oral rechazé los planteos de nulidad de la defensa y condend a FTS por el delito de
facilitacion de la prostitucién. Contra esa decisidon interpusieron recursos de casacion la defensa y el
Ministerio Publico Fiscal. La defensa planted la nulidad de la grabacién y registro de las
conversaciones telefénicas de la imputada por haber sido realizadas sin orden judicial.

Sentencia

La Sala | rechazd el recurso de la defensa en todos sus planteos.

Extractos del voto del juez Daniel Antonio Petrone

“..respecto al planteo efectuado por la defensa en el debate acerca de la nulidad de la grabacién y
registro de las conversaciones telefénicas de la imputada, al haber sido realizadas sin orden judicial
[...] no tendra acogida favorable en esta instancia. Es que en el particular, la defensa no ha
demostrado ni ofrecido elemento alguno que permita sospechar ni mucho menos corroborar la
existencia de una irregularidad [...], que haya afectado el derecho de defensa de la imputada”.

“...los llamados realizados por la prevencion fueron hechos en el marco de las tareas encubiertas
dispuestas [...] y consistieron en comunicaciones hechas al nimero de teléfono del local de masajes
publicado en la red social ‘Facebook’, y mediante dichos llamados se solicitaron turnos por los
servicios prestados, ofreciéndose en distintas ocasiones los masajes con contenido sexual”.

“...los preventores lograron acceder a los numeros de teléfonos a los que realizaron las llamadas que
cuestiona la defensa, en virtud de tratarse de una informacién que la imputada habia publicado de
forma gratuita en internet. A mds, fue realizado dentro del marco de las tareas investigativas de la
fuerza de seguridad que tenia a cargo la realizacidon de tareas encubiertas en virtud de la posible
prostitucion que se estaba llevando a cabo en el local de masajes [..]; habiendo llevado a
conocimiento judicial la

existencia de los datos recabados y la vinculacién de tal informacidon con los presuntos sujetos
involucrados -identificados con nombre y apellido-".

“...en el caso particular de autos no puede aludir la defensa una expectativa razonable de privacidad,
en tanto la informacién fue publicada voluntariamente por la imputada en una plataforma digital
que, al no contar con restricciones para su acceso (como un usuario o contraseiia), es accesible por
cualquier persona”.

“...esa parte no realiza una critica suficientemente fundada de la utilizaciéon de un dato que obtuviera
la prevencién mediante la investigacion en fuentes abiertas (“Open-source intelligence” —OSINT-),
practica esta que conlleva el uso de un conjunto de técnicas que facilitan la recoleccidon de
informacion accesible en internet”.

“..Ia defensa de [FTS] no logra rebatir lo resuelto por el tribunal a quo, y no logra demostrar el
perjuicio real y concreto ocasionado al derecho de defensa, requisito insalvable conforme la doctrina
expuesta ut supra. Por lo tanto, el agravio resulta insuficiente para acreditar el desacierto de la
decisién del a quo, por lo que corresponde desecharlo sin mas”.
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Extractos del voto del juez Diego G. Barroetavena

“Que comparto, en lo sustancial, las consideraciones efectuadas en el voto del juez Daniel Antonio
Petrone...”

Extractos del voto de la jueza doctora Ana Maria Figueroa

“...respecto al inadecuado tratamiento que el Tribunal de juicio habria brindado al planteo de
exclusién probatoria formulado por la defensa de [FTS], habré de adherir al [...] voto del juez que
preside la votacidén toda vez que de la lectura del pronunciamiento recurrido se advierte que el
tribunal a quo ha efectuado un analisis pormenorizado del planteo de nulidad deducido durante el
debate oral, y ha descartado fundadamente la existencia de vicio alguno que invalide los actos
impugnados por la defensa, como asi también que se verifique una concreta afectaciéon a los
derechos y garantias constitucionales de la imputada”.

“..las fuerzas de prevencion tuvieron acceso al numero telefénico del local comercial de [FTS] en
virtud de encontrarse publicado —sin restricciones para su obtencidn- en la red social Facebook, lo
que evidencia que la expectativa de privacidad de la imputada [FTS] se encontraba
considerablemente disminuida”.

“...luce correcto lo afirmado por el Tribunal de juicio en cuanto a que el registro de audio adoptado
por la autoridad policial en su tarea investigativa y de prevencién de delitos no atentd contra el
derecho a la privacidad de [FTS], ni se traté de una interceptacidon de comunicacién telefénica entre
terceros, sino que el agente preventor en el marco de sus atribuciones y deberes de investigacion
llamé al nimero de teléfono ofrecido al publico en general y solicité informacidn sobre el servicio de
masajes, registrando esa conversacién”.

“Asimismo el Tribunal de juicio descartdé fundadamente que el contenido de esos llamados
telefénicos hubiese instigado o provocado las respuestas del interlocutor”.

“..el procedimiento llevado a cabo por los agentes de prevencion se encontré dentro de las
atribuciones y prerrogativas que la ley les confiere de investigar la posible comisién de delitos de
accion publica, sin que haya existido algin tipo de vulneraciéon a los derechos y garantias
constitucionales de la imputada, por lo que el agravio debe ser rechazado”.

Votos

Daniel Antonio PETRONE, Diego G. BARROETAVENA y Ana Maria FIGUEROA

Oficina Judicial, FSA 44/2021/9 «“C, RE; EM, RA y CC, IC
s/Audiencia de sustanciacion de impugnacioén”, reg. 46/21, rta.
17/11/2021

La informacion extraida y analizada de los teléfonos celulares secuestrados es
evidencia digital que permite acreditar la vinculacion entre los imputados y el
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itinerario de viaje o desplazamiento conjunto, en base al impacto de las antenas y de
los horarios.

Voces

TRANSPORTE DE ESTUPEFACIENTES. EVIDENCIA DIGITAL. PERICIA DE TELEFONOS CELULARES

Antecedentes

Dos imputados se trasladaban en un vehiculo, junto a 2 menores de edad, desde la ciudad de La
Quiaca con sentido Norte-Sur, transportando de forma oculta en el interior del vehiculo, 86
paquetes de cocaina luego de un control de rutina efectuado en el puesto de control fijo de
Gendarmeria Nacional. En el procedimiento se secuestraron cuatro teléfonos celulares.

El Tribunal en lo Criminal Oral Federal nro. 1 de Salta condend a los encausados por el delito
transporte de estupefacientes agravado por el nimero de personas intervinientes, en calidad de
coautores. Contra esa decisidn, interpusieron impugnaciones las defensas.

Sentencia

La CFCP rechazé las impugnaciones deducidas por las defensas.

Extractos del voto del juez Gustavo Hornos

“...el fallo a fin de abordar las cuestiones controvertidas por las partes, resefié las pruebas ventiladas
en las audiencias de debate”.

“Se escuchd a la perito informatica de la Direccion de Criminalistica y Estudios Forenses de la
Agrupacién VIl ‘Salta’ de Gendarmeria Nacional, [MDVV], quien estuvo a cargo de la pericia
efectuada a los cuatro teléfonos secuestrados y relaté el método utilizado para la extraccion de la
evidencia digital”.

“Sobre la informacion extraida y analizada de los aparatos de telefonia secuestrados, también
declaré el Primer Alférez [DRAJ]. De alli se constato la vinculacién entre los tres dispositivos que eran
utilizados por los adultos [...]. Al respecto afirmé la existencia de una relacién directa entre los
involucrados desde el aifio 2019, siendo al inicio una relacidn de tipo laboral, relativa al rubro textil, y
luego se forjd un vinculo de amistad. Transcribid los mensajes, via whatsapp, entre [REM y RC]...”.

“Se logré reconstruir el itinerario del viaje, en el que partieron desde la Provincia de Buenos Aires el
11 de enero del 2021, pasaron por Santiago del Estero y arribaron a La Quiaca el 15 del mismo mesy
afio, retornando el 17 en horas de la madrugada”.

“Se anotd que los celulares, desde el inicio del viaje hasta el momento de la detencidn,
exteriorizaron un desplazamiento conjunto, ello en base al impacto de las antenas y de los horarios”.

“Los juzgadores han efectuado un examen global y abarcativo de los distintos elementos probatorios
disponibles, de modo de conservar la vision de conjunto y la correlacién que, sin espacio para la
duda, han arrojado certeramente los distintos elementos de cargo”.
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Extractos del voto del juez Juan Carlos Gemignani

“...adhiero a la solucién propiciada relativa a rechazar las impugnaciones deducidas...”.

Extractos del voto del juez Eduardo R. Riggi

“...hemos de adherir al rechazo de las impugnaciones interpuestas por las defensas...”.

Votos

Gustavo HORNOS, Juan Carlos GEMIGNANI, Eduardo R. RIGGI

Sala II, FSA 865/2021/7/1 “M, DA s/ audiencia de sustanciacion
de impugnaciéon”, reg. 13/22, rta. 29/3/2022

Resulta insuficiente la determinacion de la direccidon IP perteneciente a una empresa
de internet para individualizar cudl de los 500 usuarios de esa prestadora realizo el
tramite online que configurd un delito.

Voces

IMPOSIBILIDAD DE DETERMINAR LA IP INDIVIDUAL. FUNCIONARIO PUBLICO. TRAMITE DE
SEGURIDAD SOCIAL- IFE.

Antecedentes

Un funcionario publico tramitd el cobro del IFE a pesar de no cumplir los requisitos para percibirlo.
Por tal motivo, el Ministerio Publico Fiscal calificd los hechos como fraude a la administracién
publica, en concurso ideal con incumplimiento de los deberes de funcionario publico. No obstante,
el tribunal de juicio absolvié al imputado por considerar que no se encontraba probado que fuera el
imputado quien tramitd la solicitud del beneficio. Contra esa sentencia, el representante del
Ministerio Publico Fiscal presenté su impugnacion.

Sentencia

La cdmara, integrada de forma unipersonal, rechazé la impugnacion planteada por el MPF.

Extractos del voto de la jueza Angela E. Ledesma

“..conforme surge de la sentencia, la teoria del caso del fiscal consiste en que el imputado realizé
los tramites respectivos para acceder a la ayuda social de emergencia que brindd el gobierno
mediante el decreto N° 310/2020”.
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“..quedd acreditado en el juicio cdmo era el trdmite que se debia realizar para acceder a dicha
ayuda social, el cual fue realizado de manera virtual a través de la pagina web y solamente ciertas
personas que cumplian con los requisitos podian resultar beneficiarios”.

“...existian dos etapas en la solicitud de ayuda social”.

“La primera, la pre inscripcidn, para la cual se necesitaban tres datos: el nimero de DNI, el nombre
completo y el nimero de CUIL".

“El trdmite podia concluir en esta etapa”.
“Si la ANSES validaba los datos, se habilitaba la segunda etapa de inscripcion”.

“Esa segunda etapa implicaba que habian sido validados los datos por parte del organismo, y esa
oportunidad el requirente de la ayuda social elegia el modo de pago”.

“...para la segunda etapa se debia contar con una Clave de Seguridad Social, propia e intransferible”.

“Si el requirente no la tuviese, debia solicitarla, para lo cual se necesitaba contar con nimero de DNI,
numero de tramite de DNI y contestar algunas preguntas de la vida de la seguridad social de las
personas”.

“...s0lo las podia contestar el interesado”.

“...el Sr. [DAM] selecciondé el medio de pago, que era lo que correspondia que sucediera en tal
etapa”.

“Seleccioné la opcién de transferencia bancaria a una cuenta en Banco Galicia, cuenta de titularidad
unipersonal, exclusivamente a nombre de [DAM]”.

“Alegd que esa cuenta estaba vigente a la fecha del hecho, que era una cuenta que fue habilitada en
el afio 2018”.

“Indicé el acusador que en dicha cuenta se percibieron dos cuotas de IFE, cada una por un monto de
10 mil pesos, mediante dos transferencias distintas, ambas el mismo dia...”.

“Luego de analizar las pruebas del caso [...] que acreditan la maniobra realizada y la participacién de
[DAM] en el hecho, calificé los hechos como fraude a la administracion publica, previsto en el art.
174 inc. 52 del Cédigo Penal en concurso ideal con incumplimiento de los deberes de funcionario
publico, art. 249, CP y solicitd que fije audiencia para el juicio de cesura y determinacién de la
sancioén correspondiente”.

“Expuso la defensa que el Sr. [DAM] era, y es, un funcionario publico [...]; que no desconocen cual
fue el procedimiento que se establecid para ser beneficiario del IFE, que determind el Poder
Ejecutivo de la Nacién”.

“Pero que no esta probado nada de lo que la Fiscalia alegd”.

“...en el IP del cual se realiza el segundo tramo para ser beneficiado para el IFE, el 190.122.80.138,

on

es un IP dindmico, es un IP que pertenece a la razdn social ‘Silver Channel™.
“El IP personal del Sr. [DAM] no se puede rastrear”.

“...hoy en dia la empresa ’Silver Channel’, en la localidad de Caimancito Unicamente, tiene mas de
500 wusuarios, que esto quiere decir que cualquiera de esos usuarios podria haber
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intencionadamente aportado los datos que la fiscalia livianamente sostiene que han sido aportados
por el Sr. [DAM]”.

“Segun el defensor, resulta imposible sostener que la IP del Sr. [DAM] es la que concluyd la segunda
etapa del tramite para el IFE”.

“Alegd que la fiscalia nunca pudo determinar dénde se inicié el primer tramo del tramite y que la
segunda inscripcion pudo haber sido realizada por cualquiera de todos los 500 usuarios de la
empresa prestataria del servicio de internet ‘Silver Channel™.

“...cuando tomo conocimiento de haber sido beneficiado, automaticamente realizé las consultas a
ANSES, donde se le indicdo cuales eran los pasos a seguir, que podia aceptar o rechazar el beneficio, y
él rechazd obtener el beneficio”.

“La jueza que resolvid el caso [...] concluyé que debia aplicar el principio de la duda a favor del
imputado y absolvié a [DAM]”.

“.le impuso el deber de iniciar los tramites de restitucion del importe de 20.000 pesos
correspondiente a las cuotas IFE en el plazo de diez dias”.

“...Ia jueza entendid que la Fiscalia no habia logrado probar su caso, en tanto no acredité que el IP
desde el cual se efectud la solicitud del beneficio del IFE correspondia a la familia [de DAM], a saber:
el IP nimero 122.80.138".

“..Ia jueza descartd el argumento del fiscal en punto a que la defensa no habia demostrado en el
juicio parte de su argumentacidn en cuanto a que la empresa prestataria del servicio de internet
poseeria 500 usuarios”.

“...la magistrada entendid que tal planteo importa una pretensién de invertir la carga de la prueba,
ya que si la fiscalia pretendia probar la relacién directa entre la IP 122.80.138 con la familia [de
DAM] [...] debid probar que la familia [M] era la Unica familia en toda la localidad de Caimancito que
recibia el servicio de internet de esa empresa”.

“Aclaré la magistrada que ‘Mas alla de ello, resulta impensado que una empresa proveedora de
servicios de internet se encuentre en actividad durante un periodo de cinco afios (2016 a 2021) sélo
para brindar el servicio a un Unico abonado, en éste caso la familia [de DAM], en toda una
localidad™.

“..descartada la argumentacion del fiscal a este respecto, la jueza concluyé que no puede
relacionarse la IP 122.80.138 con la familia [de DAM] y mucho menos indicar una relacién directa
entre esa IP con el imputado”.

“..la jueza consideré que resulta débil sostener que la Clave de Seguridad Social sélo pudo ser
generada por [DAM], aduciendo que solamente él podria responder las preguntas que daba el
sistema de registros de la web de ANSES”.

“La magistrada subrayé el dato proporcionado por la testigo [BP], en cuanto indicd que el interesado
o cualquier persona allegada, podian responder las preguntas para la gestion de la clave”.

“...[DAM] se desempefia como concejal en un pueblo pequefio como es la localidad de Caimancito,
donde ademas, y segun los dichos del propio encartado, tenia problemas de indole politico. Y aclaré
qgue cualquier persona de ese lugar de pocos habitantes pudo tener acceso a informacion personal
del imputado”.
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“..expuso la jueza que un ciudadano comuin ‘no tiene por qué tener conocimiento sobre el
funcionamiento de las cuentas bancarias, de saber que si se trata de una cuenta personal del Estado
no puede retrotraer el depdsito de dinero de forma automatica y que debe necesariamente realizar
todo un tramite de devolucidn para ello”.

“Todas estas son cuestiones técnicas que escapan al conocimiento de las personas, y que deben por
lo tanto ser expresamente comunicadas por el organismo interviniente, en este caso "ANSES™.

“..las dudas en orden a la participacién del imputado se basan [..] en tres componentes: la
imposibilidad de determinar la IP del usuario desde la cual se realizaron los tramites; las dudas en
orden a la posibilidad a que un tercero contara con los datos para iniciar el tramite (incluida la clave
de la seguridad social dado que no se expusieron qué preguntas incluia su obtencion) y la acreditada
actitud del imputado de contactarse con ANSES para informar que no le correspondia cobrar el
beneficio”.

“Cabe destacar que el nuevo ordenamiento procesal penal expresamente establece que debe existir
correlacién entre la acusacién y la sentencia, que no se puede dar al hecho una calificacién juridica
distinta respecto de la debatida en juicio y que los jueces no podran resolver sobre aquello que no
haya sido materia de debate...”.

“...I]a pretension que sustenta el acusador publico en términos de acusacion alternativa se encuentra
prevista para otra etapa del proceso [...] donde rigen analogos requisitos en términos de garantizar
el derecho de defensa”.

“...no cabe en la etapa de impugnacion modificar la calificacién de manera sorpresiva en contra del
imputado con relacién a hechos vy significaciones juridicas no introducidas durante el control de la
acusacion ni debatidos en el juicio, teniendo en cuenta el caracter inescindible entre los aspectos
facticos y juridicos que conforman toda imputacion penal”.

Votos

Angela E. LEDESMA

Sala II, FSA 52000969/2009/TO1/CFC4 “C, LA y otros s/ recutso
de casacion”, reg. 802/22, rta. 28/6/2022

La comunicacion por correo electronico de una actividad ilicita puede ser
categorizada como notitia criminis si no se observa irregularidad alguna en el
desarrollo de la labor investigativa y se cumplid con las exigencias de la jurisdiccion.

La falta de un CD como elemento de prueba se suple con la existencia de la impresion
de las imdgenes que tenia almacenadas.

Las transcripciones de las escuchas telefonicas pueden suplantar la ausencia o dano
de los soportes magnéticos de las mismas si no se ha demostrado su falsedad ni una
afectacion del derecho de defensa.
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Voces

EVIDENCIA DIGITAL. INICIO DE LAS ACTUACIONES. NOTICIA DEL ILICITO POR CORREO
ELECTRONICO- NOTITIA CRIMINIS. IMAGENES EN CD. INTERVENCIONES TELEFONICAS-
SOPORTES MAGNETICOS DANADOS.

Antecedentes

El tribunal oral condend a LAC por el delito de asociacién llicita, en concurso real con el delito de
almacenamiento de estupefacientes agravado por haber intervenido tres o mas personas
organizadas. También condend a JGR por el delito de cohecho pasivo y absolvié a JAM, NMC y JHM.

Contra ese pronunciamiento interpusieron recurso de casacidn el fiscal, la querella y las defensas. La
defensa de LAC planteé la nulidad de todo lo actuado por entender que fue irregular el inicio la
causa a través de la informacidn sobre la comision de un ilicito por correo electrénico. Criticé que no
se hubiera adjuntado al expediente una copia del correo, que se desconociera el IP de la
computadora desde la cual fue enviado. Solicité la nulidad de todo lo actuado en base a la ausencia
de un elemento probatorio relativo al uso de pistas clandestinas para ingresar el material
estupefaciente en el pais. Planteé la nulidad de las intervenciones telefdnicas alegando que el
tribunal privo a la defensa del acceso a la prueba, puesto que habia solicitado la digitalizacién de los
casettes para poder escucharlos y que el dafio que sufrieron los dispositivos puso en evidencia una
violacidn de la cadena de custodia.

Sentencia

La Sala Il rechazd los recursos de casacion interpuestos por las defensas e hizo lugar al recurso del
fiscal y querella respecto de la absolucion de NMC y JHM.

Extractos del voto del juez Alejandro W. Slokar

“...no se evidencia inobservancia procedimental en la forma en que tuvo origen el proceso. [...] la
comunicacion por correo electrénico fue correctamente categorizada por el tribunal como notitia
criminis y no se observa irregularidad alguna en el desarrollo de la labor investigativa que cumplio
con las exigencias de la jurisdiccion”.

“...en relacién a la censura por la falta de un CD como elemento probatorio de la existencia de la
pista de aterrizaje, se ha descartado cualquier invalidez basada en ello pues: ... [en el] expediente
hay un informe presentado con fotos que estdn impresas y se acompaian [...], donde se pone en
conocimiento del juez que se constata la apertura de un camino, que estd sefialado en las fotos
claramente, que llevaria a una pista clandestina. Que del informe surge que el camino estaria hecho
por los hermanos [FP] con maquinaria de los hermanos [C], y que en el lugar donde se hizo la pista
también se observan 5 hornos para fabricacién de carbén y un quincho. Es decir que mds alla de que
estas imagenes estuvieran en el CD, se han impreso algunas de ellas que son las que quedaron

’ ”

incorporadas en el expediente’...

Camara Federal de Casacion Penal 55 Secretaria de Jurisprudencia




Ciberdelitos y Evidencia Digital

“...no se observa que la censura sobre la ausencia de aquel elemento (CD) o la falta de demostracion
de la existencia de una pista clandestina guarde entidad alguna, habida cuenta que no formé parte
de los elementos probatorios ponderados a los fines de la condena de [LAC]".

“...el recurrente solicitd que se excluya la totalidad de la prueba vinculada a las transcripciones de las
conversaciones telefdnicas, en base a que algunos soportes magnéticos donde se habian registrado
se encontraban dafiados, lo cual privé a la defensa de controlar el material. Asimismo, adujo que el
hecho de que se hubiera detectado un dafio en los casettes evidencia una violacién de la cadena de
custodia”.

“..el tribunal ofrecié escuchar la totalidad de los casettes que estaban en condiciones de
preservacion, de manera que la defensa pudiera evaluar si servian como elemento de descargo, lo
cual no fue aceptado. Lo cierto es que el argumento fue articulado en forma abstracta y no se alego -
en concreto- que haya existido tergiversacidn sobre el contenido de las escuchas. En definitiva, mas
alla de que la defensa no haya podido escuchar los casettes faltantes, tuvo acceso a toda la prueba y
en cuanto a las conversaciones telefénicas que mantuvo su asistido, no se aportd ninguna
explicacion légica sobre el contenido de las mismas que no fuera el cardcter criminoso adjudicado
por el tribunal”.

“...en lo atingente al agravio sobre la violacion de la cadena de custodia en razén de la ausencia de
algunos discos, pudo ser suplantada por las transcripciones de esas conversaciones y no se ha
podido demostrar que no resultaran veraces, como tampoco se observa una afectacion del derecho
de defensa”.

“..no se observa menoscabo del derecho de defensa pues las transcripciones de las escuchas
claramente no constituyen el Unico elemento sobre el cual se apoya la condena de [LAC].
[N]Jumerosos factores [...] fueron tenidos en cuenta por el a quo, como ser el hallazgo de gran
cantidad de estupefaciente sometido a un proceso quimico para que pareciera carbdén en un lugar
que pertenecia al encartado, sus vinculos con otros coimputados que fueron objeto de la
investigacion y actualmente estdn préfugos, ademas de la falta de correlato entre las operaciones
detectadas por la empresa dirigida por [LAC] y los movimientos de dinero y operaciones de cambio
por enormes sumas de dinero”.

Extractos del voto del juez Carlos A. Mahiques

“Adhiero, en lo sustancial, a los argumentos y conclusiones del primer ponente y a su propuesta de
rechazar los planteos de nulidad opuestos por las defensas de [LAC] y [JR]”.

Extractos del voto del juez Guillermo J. Yacobucci

"...En las particulares circunstancias del caso, adhiero a la soluciéon que sobre los agravios planteados
brindaron mis colegas, por compartir en lo sustancial los motivos que citan como fundamento y
concurrir con aquellos otros que a continuacién preciso”.

Votos

Alejandro W. SLOKAR, Carlos A. MAHIQUES, Guillermo J. YACOBUCCI
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Sala IV, FLP 14149/2020/93/CFC7 “Incidente N° 93 - Querellante:
FK., CE y otros imputado: M, F y otros s/incidente de nulidad”,
reg. 1055/2022, rta. 18/8/22

El rechazo de un planteo de nulidad referido a la cadena de custodia del contenido de
un teléfono celular no constituye una resolucion equiparable a definitiva, por lo que el
recurso de casacion no es admisible si no se planted una cuestion federal

Voces

CADENA DE CUSTODIA- DISPOSITIVO ELECTRONICO. PLANTEO DE NULIDAD.
INADMISIBILIDAD DEL RECURSO DE CASACION.

Antecedentes

Luego del secuestro del teléfono celular de DHN su defensa planteé la nulidad por violacion de la
cadena de custodia de los datos. El juez de primera instancia rechazé el pedido de nulidad y la
Cédmara confirmd esa decisiéon. Contra esa resolucién, la defensa de DHN interpuso recurso de
casacion.

Sentencia

La Sala IV declaré inadmisible el recurso de casacion.

Extractos del voto del juez Gustavo Hornos y Javier Carbajo

“...por regla general, las resoluciones que resuelven el rechazo de una nulidad no forman parte de
las decisiones especialmente previstas por la ley como recurribles en la presente instancia, ni son
tampoco sentencia definitiva, auto que ponga fin a la accidn, a la pena o que haga imposible que
continden las actuaciones o denieguen la extincién, conmutacidon o suspension de la pena, en los
términos del art. 457 del C.P.P.N...”.

“...dicha regla reconoce una excepciéon”.

“..a esta Cdmara Federal de Casacién Penal le corresponde la intervencion como ’‘Tribunal
intermedio” cuando se encuentre debidamente fundada una cuestion federal”.

“Ello no sucede en el presente caso pues, la sola alegacidn de la violacidon a las garantias
constitucionales de defensa en juicio y debido proceso legal no es suficiente para configurar la
existencia de una cuestion federal”.

“..la Sala | de la Cdmara Federal de La Plata, confirmé la decision del juez de grado que rechazo la
nulidad articulada por la defensa de [DHN], respecto del secuestro del celular del nombrado, y la
cadena de custodia de los datos contenidos, en tanto entendid que el analisis de los elementos
obrantes en los actuados impide sostener la presencia de los vicios alegados”.
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“...el a quo entendid que con relacion a la pretendida violacion de la cadena de custodia del teléfono
celular secuestrado en poder de [DHN], dicha cuestién ya habia sido oportunamente valorada y
rechazada por ese mismo tribunal en el marco del incidente caratulado ‘Incidente de nulidad’, [...] a
cuyos fundamentos se remitid; sentencia que fue confirmada por esta Sala IV —con distinta
integracion...”.

“..el decreto [..] por el que se dispuso que el teléfono celular [..] secuestrado a [DHN] fuera
derivado desde la Direccion de Criminalistica y Estudios Forenses de Gendarmeria Nacional hacia la
Divisidn Apoyo Tecnoldgico Judicial de la Policia Federal Argentina para efectuar una copia forense
de la informacion que contenia; y el decreto [...] por el que se encomendd a Gendarmeria Nacional
una nueva extraccién fisica” de ese mismo celular- el a quo sefald que los mencionados autos solo
disponian la realizacién de copias del contenido del dispositivo, en los términos del articulo 233
segundo parrafo del C.P.P.N., y que no es requisito la notificacidn a las partes para su realizacion”.

“Con relacion al planteo de nulidad relacionado con la solicitud fiscal para la realizacién de un UFED
Premium y de un estudio comparativo entre los dos UFED realizados con anterioridad [...] el a quo
sostuvo que ‘se entiende que se debid al hallazgo de diferencias en los resultados obtenidos en cada
extraccion, en particular en relacién con un evento registrado en el segundo de los UFED que no
estaba en el primero, [...] que consistid en un didlogo de la aplicacion whatsapp entre los usuarios
[DHN y SM] que se encuentra vacia’, a lo que adund que “en este caso, no obstante el letrado no
indica cudl es el agravio concreto que funda su solicitud, tampoco se observa [...] irregularidad
alguna”.

“...respecto a la falta de identidad del disco con la extraccion del contenido del celular del nombrado
[DHN] por la PFA, remitido a Gendarmeria a los fines del estudio comparativo entre las dos
extracciones practicadas con anterioridad, el a quo consigné que ‘el Cédigo Hash de la extraccidn
efectuada en PFA y el de la copia que estaba en el disco recibido en GNA para el estudio
comparativo es el mismo™.

“...en los argumentos de la parte se observa una mera disconformidad con la solucién adoptada por
el a quo, careciendo sus planteos de aptitud suficiente para habilitar esta instancia revisora toda vez
que la ausencia de un auténtico caso de naturaleza federal impide someter la decision recurrida a la
CFCP”.

Votos

Gustavo HORNOS y Javier CARBAJO

Sala II, FTU 48577/2013/TO1/CFC2, “S, CG s/recurso de
casacion”, reg. 49/23, rta. 28/2/2023

Son vdlidos como elemento de prueba los registros de audio y video recolectados sin
certificacion legal en un caso de imposicion de vejdmenes y apremios ilegales a
internos realizados por un agente del Servicio Penitenciario Federal teniendo en
cuenta el especial ambito de encierro y la condicion de testigos/victimas de los
internos.
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Voces

PRUEBA. VALIDEZ. REGISTROS DE AUDIO Y VIDEO. AGENTE SERVICIO PENITENCIARIO
FEDERAL. IMPOSICION DE VEJAMENES Y APREMIOS ILEGALES A INTERNOS. ARTICULO 144
INC. 3 CP. TESTIGOS/VICTIMAS.

Antecedentes

El Tribunal Oral Criminal de Santiago del Estero absolvié a SCG, agente penitenciario, por el delito
previsto en el art. 144, inciso 3 CP. Contra esa sentencia, la parte acusadora interpuso recurso de
casacion. La Sala | de la Cdmara Federal de Casacién Penal anulé dicha sentencia y devolvid las
actuaciones para que se dicte un nuevo pronunciamiento. Posteriormente, el mismo Tribunal
condend al imputado a la pena de 3 afios y 3 meses de prisidn e inhabilitacién por 6 afios y 6 meses
por considerarlo autor penalmente responsable del delito de imposicién de vejamenes y apremios
ilegales a internos del Servicio Penitenciario Federal, en concurso real con el delito previsto por el
Art.144 bis, inciso 3 CP. Contra dicho pronunciamiento la defensa de SCG interpuso recurso de
casacion. Argumentd, entre otras cuestiones, que los magistrados evaluaron medios de prueba nulos
ya que el pendrive con la declaracidon de uno de los internos no puede ser tenido en cuenta al no
haber cumplido con las formalidades de las Normas ISO y no estar certificado por escribano publico
ni peritado. Agregd que el video que registrd la pelea entre los internos incumplié las Normas ISO,
fue mutilado, editado y no se respetd la cadena de custodia desde que fue hurtado hasta que llegd
en forma andénima al despacho del Director Nacional de SPF. Solicité que se revoque el fallo y se
absuelva a su defendido.

Sentencia

El Tribunal rechazo el recurso de casacidn interpuesto por la defensa de SCG.

Extractos del voto de la jueza Angela E. Ledesma

“...el recurso incoado por la defensa no debe tener favorable acogida...”.

“...amerita recordar [...] los hechos que se tuvieron por comprobados en la sentencia examinada.
Entendieron los magistrados que han quedado comprobados los sucesos descriptos en la acusacién
en cuanto a que ‘se le atribuye a [SCG] haber ejercido en forma abusiva su funcion de Jefe de
Seguridad Interna de la Unidad Penitenciara Nro. 35 de Colonia Pinto, violando las normas que hacen
al ejercicio de dicha funcion, al haber ordenado a un detenido bajo su custodia, que realice una
actividad que no le estd permitida (obtener pruebas de modo ilegal), proveyendo incluso los medios
para ello, exponiéndolo a represalias tanto de parte del personal penitenciario como de los propios
internos (hecho 1) ; como asi también el omitir actos propios de servicios, organizando peleas entre
internos, filmdndolas o permitiendo que terceros lo hagan, sometiendo a los internos a vejadmenes,
severidades y apremios ( hecho 2)."...".

“...detallaron que el hecho 1 consistié en "haber ordenado a un detenido bajo su custodia [HHC] que
grabara a un agente penitenciario de apellido [M] a fin de averiguar sobre conductas ilicitas que se
llevaban a cabo dentro de la institucion carcelaria.” [...], que el hecho 2 “ocurrié el 29/07/2013 y
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consiste en haber omitido actos propios de servicios, organizar peleas entre internos las que tuvieron
lugar en el campo de deportes de la Unidad Penitenciaria N° 35, bajo amenazas y promesas de
otorgarles beneficios; y no haber tomado las medidas necesarias para detenerla’, y que los episodios
juzgados acaecieron en un contexto de violencia institucional en el que ‘los testigos fueron los

”

internos- victimas y que el delito se produjo en un admbito de encierro.’...".

“..quien alega la existencia del supuesto vicio, debe demostrar de qué modo puntualmente se ha
configurado la lesién, de acuerdo con las especificas circunstancias reveladas en el caso, sin exponer
meras conjeturas sobre lo que podria haber acontecido con argumentaciones que no se ajusten a las
evidencias producidas”.

“...el tribunal, atendiendo lo dispuesto en el referido fallo de la Sala | de esta Camara, sefialé que
“Las partes acordaron la incorporacion de todo el material probatorio ya agregado con anterioridad
al juicio.”, y que A fin de evitar dilaciones innecesarias y debido a que los vocales del Tribunal tienen
acceso a las grabaciones de las declaraciones de todos los testigos que depusieron en la presente
causa en el anterior debate, las partes acordaron solo reproducir aquellas que consideraron de

”

mayor relevancia, sin que ello implicara renunciar a las demds.”...”.

“...Ias partes consintieron la incorporacién y [...] la posterior ponderacién por parte del sentenciante,
de ‘la prueba rendida...” de conformidad a aquél particular reenvio, en cuanto se marcé que debia
emitir un nuevo fallo “previo contacto...” con tales evidencias...”.

“...de acuerdo con la imputacién formulada por la acusadora publica, el ‘primer hecho se acredita
con el acta que da inicio a la causa de fecha 24 de septiembre de 2013 [...] de la cual resulta que
[SCG] en forma espontdnea, afirmé haber dado instrucciones al interno [G] —y los medios— para
obtener prueba del supuesto trdfico de estupefacientes en el establecimiento. A su vez, entrevistados
con [G], confirmé el encargo del jefe de interna bajo amenazas de ser trasladado a Chaco; agregando
que al no haber conseguido lo que [SCG] pretendia -en relacion al agente penitenciario [M]- fue
sancionado y dispuesto su aislamiento por tres meses.”, y que ‘dicha acta fue firmada por dos
fiscales, Dres.[IG] y [PS], y el actuario del Ministerio Publico Fiscal, Dr.[SA], la que se transformo en
prueba documental con la declaracion testimonial del secretario actuante.’, resaltando que 'Este
ultimo, durante audiencia de debate, en el contrainterrogatorio de la defensa dijo que [SCG] expreso
espontdneamente el pedido formulado al interno [G] y aclaré que los fiscales le dijeron, a [SCG], que
esa no era la forma de proceder para investigar. Ademds, el testigo expreso que tuvo la sensacion de
que el encartado actuaba como si fuera el Director...””.

“... los magistrados aseveraron que 'Este audio persuade de que el interno dice la verdad. Ademds,
las amenazas de traslado de [G] existieron, tan es asi que lo comunico a sus defensoras. El traslado a
Chaco fue dispuesto el 08/07/2013, el que advertido por el Tribunal Oral de que se revestia el
cardcter de sancion disciplinaria, se dispuso dejarlo en suspenso. Lo que acredita sus dichos™”.

“..afirmaron que no obstante tratarse de ‘un dmbito de seguridad cerrado en el cual resulta de
extrema dificultad colectar otros elementos de mérito por el manejo total de la institucion que
ostenta una de las partes’, se ha podido establecer sin duda que ‘nos encontramos ante un caso de
“violencia institucional "...", y que ‘la singularidad y relevancia de la prueba testimonial en caso de
delitos como los aqui juzgados, viene impuesta por la planificada actividad de eliminacion de toda
otra traza —documental, registral, etc.- que diera cuenta de lo acontecido™.

“Puntualizaron [...] que del confronte, cotejo y correlacion de los testimonios recibidos con la prueba
instrumental y documental incorporada, registros de audio y video, ha quedado corroborada la
tesitura de la acusacion...”.
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“En lo que atafie al hecho 1, consignaron que ‘el interno [HHG]...refirid...que al momento de asumir
el nuevo Jefe de Seguridad Interna, surgieron cambios en la puntuacion. Relaté que en un
determinado momento, cuando estaba cerca de obtener su libertad [SCG] lo llamé aparte, a través
de otro penitenciario [M] y durante la hora del almuerzo, le pidid ‘armar una cama’ a un agente
penitenciario -M-...en un primer momento, se negd, pero como el jefe [SCG] no le daria la puntuacion
que necesitaba, tenia que hacerle ese favor a cambio. Debia darle a [M] un termo con estupefaciente
oculto a través de una persona afuera de la Unidad. [G] se comunicé con un amigo utilizando el
celular. Finalmente, el termo se entregd, pero el penitenciario no lo hizo pasar al darse cuenta el
contenido™”.

“...[SCG] le pidid que usando el celular durante la hora de recreacion, debia grabar a [M], pero al no
lograr ninguna incriminacion por parte del agente penitenciario, al dia siguiente por la tarde fue
puesto en aislamiento. Luego de dos meses de castigo, pudo recién obtener el beneficio de salir al
patio. Contd que entraban a requisarlo y lo golpeaban con un palo’, y que ‘[SCG]solia quitarles horas
laborales, lo llevaba a la ‘leonera’ [...] y ejercia maltrato psicoldgico sobre él, ya que de él dependian
la cantidad de horas laborales, de educacion y sobre todo la puntuacion™.

“Prosiguieron sefalando que de los testimonios brindados por los compafieros de trabajo del
encausado [SCG], se destaca el del agente penitenciario [LIM] ‘quien narrd el episodio por el cual [G]
le hace entrega de un pen drive que contiene grabacion del didlogo entre él y [M], relativo al ingreso
de toxicos en el Penal, tarea que segun los dichos de [G] le habria sido encomendada a modo de
“hacer una cama’’ (sic) por parte de [SCG]en contra de [M]. Lo cual refuerza los dichos de [G] en tal
sentido’, y que también refiriéd el nombrado [M] que ‘no era usual que un interno anduviera dentro
del Penal, con un pendrive en su poder. Dijo que no atind a dejar constancia de dicha entrega por
parte del interno [G], que solamente se lo entregd a [SCG] cuando éste salié de la reunion en que
estaba. No recordo si dejé constancia cuando llevé el pendrive a dicha Division policial, tampoco
recordo si dejo constancia de dicha situacion en la Unidad 35™”.

“...el casacionista esgrimié que su asistido no tuvo “una investigacion imparcial...” argumentando que
los representantes del Ministerio Publico Fiscal que labraron el acta de referencia actuaron como
testigos de actuacidn y luego como parte acusadora, por lo que [...] se debieron haber excusado en
los términos previstos en el art. 55 inc. 1° del CPPN”.

“..el impugnante confunde el concepto de imparcialidad que [..] debe guiar la actuacién del
magistrado, con la objetividad que debe preservar la labor que les compete a los representantes del
Ministerio Publico Fiscal en el ejercicio regular de funciones propias inherentes a su especialidad. Es
asi que en el marco de la visita a la unidad penitenciaria de referencia, labraron un acta en debida
forma asistidos por un secretario, tal como se detalld, dejando constancia de la informacidn
recabada en el lugar. Posteriormente, al presentar su teoria del caso, propusieron la produccién de
la prueba que desde su perspectiva sustentaron su tesitura”.

“...no se advierte en las circunstancias acreditadas en el caso concreto, una afectacién al evocado
principio de orden superior, ni una deficiente actuacion por parte de los acusadores publicos”.

“En lo que atafie a las criticas vinculadas con el hecho catalogado con el n° 2, compete destacar en
forma preliminar que el tribunal con apego a la doctrina esbozada en el punto c) que antecede [...]
considerd que el planteo de nulidad del video que registrd la pelea entre seis internos en la citada
institucion penitenciaria no puede prosperar”.

“..los magistrados puntualizaron que ‘La grabacion fue recibida, sin datos del remitente, por el
Director General del Servicio Penitenciario Federal en fecha 18/10/2013, quien radicé denuncia ante
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el Juzgado Nacional en lo Criminal de Instruccion N° 26 de Capital Federal [...] a fin de que se inicie la
investigacion pertinente. Ese juzgado, declaré su incompetencia en razdn del territorio y dispuso el
envio de las actuaciones al juzgado con asiento en [esa] provincia, el que fue anexado a la presente
causa cuyo requerimiento de instruccion —de fecha 03/10/2013- fue anterior a aquella denuncia. Con
dichos actuados se remitié un DVD color gris marca “'TDK’" que reza U35 [...] el que contenia el
archivo de video cuestionado ™.

“Anadieron que ‘El video cuya nulidad se analiza reviste el cardcter de notitia criminis, en tanto a
partir de tomar conocimiento de los hechos grabados, la mdxima autoridad del Servicio Penitenciario
Nacional radicé denuncia, impulsando al acusador a investigar un accionar de relevancia de
persecucion penal.”, y que ‘El desconocimiento de la forma en que esa prueba llegé a manos del
Director General del Servicio Penitenciario no es motivo suficiente para desestimar el medio de
probatorio que incité la actuacion fiscal y que fue incorporada legalmente al proceso, por cuanto fue
remitido por el magistrado que declino su competencia en razon del territorio. Ademds, la
incidentista no acompafio constancias del supuesto ilicito cometido para obtener la prueba tachada
de nula™.

“...el tribunal analizé detalladamente el universo probatorio producido en el caso, de conformidad
con las reglas que hacen a la sana critica racional [...] cotejando, confrontando y armonizando el
contenido de la informacion registrada en los archivos de audio y video cuestionados, con los
numerosos testimonios referenciados. En ese trance, sopesaron los dichos brindados por los agentes
penitenciarios, contraponiéndolos con los relatos aportados por los internos de la unidad
penitenciaria, destacando que éstos se corresponden con los datos [...] de dichos archivos como asi
también con las declaraciones prestadas por personal externo a esa institucion. [L]a tesitura asumida
por la defensa no pudo ser corroborada con las constancias producidas en el caso, a la vez que la
imputacion formulada por la acusacidn resultd suficientemente sustentada con las evidencias
evaluadas en el fallo examinado”.

“...considero que la resolucién impugnada, en lo que hace a la acreditacidn de los sucesos juzgados,
y a la responsabilidad que le cupo al sindicado [SCG], satisface el requisito de certeza necesaria
exigida a todo veredicto de condena...”.

“...se concluye que el decisorio cuestionado, en lo que atafie a los tépicos seialados, aparece como
la derivaciéon légica y razonada de las pruebas alli evaluadas, sin que las criticas esbozadas por la
defensa logren conmover lo resuelto como acto jurisdiccional valido...”.

“...los magistrados siguiendo la linea doctrinaria trazada, precisaron que ‘el cumulo de elementos de
prueba incorporados al proceso, permiten aseverar la existencia de un grupo de personas entre los
que se encuentran el imputado [SCG], quienes revisten la calidad de funcionarios publicos, dada su
condicion de integrantes del Servicio Penitenciario Federal, sujetos estos que resultaron como activos
en los hechos objeto de la presente investigacion, quienes sometieron a un grupo de internos
alojados en el Servicio Penitenciario Federal de Colonia Pinto a ilicitas exigencias que constituyeron
actos de degradacion humana. Estos actos consistieron en obligar a [HG] a cometer una accionar
contrario a su voluntad bajo amenaza de ser perjudicado en su avance en sistema de la progresividad
o ser trasladado a otras jurisdiccion; y obligarlos a llevar a cabo peleas con otros internos con la
finalidad de obtener por medio de ellas, mejores calificaciones en sus registro de tratamiento
disciplinario para, de esta manera, obtener mejores beneficios tanto adentro del penal, como asi
también en el proceso administrativo de resocializacion™ .
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“Finalmente, entendieron que media ‘un concurso aparente de tipos, por via del principio de
especialidad, la figura del art. 248, en la especie, se encuentra contenida en la prevision del supuesto
que ostenta relevancia penal por medio del art. 144 inc. 3 del CPA"...”.

“El temperamento asi asumido en el fallo constituye la aplicacién del derecho vigente, ajustado a las
circunstancias comprobadas en el caso de conformidad con la doctrina supra citada, sin que se
constante la existencia de los yerros que invoca el apelante...”.

“..considero que corresponde rechazar el recurso de casacién interpuesto por la defensa del
encausado [SCG]...".

Extractos del voto del juez Carlos A. Mahiques

“La resolucion impugnada cuenta con suficiente fundamento en las pruebas reunidas, sin que se
verifique ningln vicio o defecto légico que habilite su descalificacién como acto jurisdiccional. El
pormenorizado analisis de sentido del plexo probatorio realizado por el a quo, revisado con
precisidn critica por la colega que inicia la votacion, evidencia la responsabilidad de [SCG] en los
hechos juzgados...”.

“..los hechos denunciados ocurrieron en una unidad carcelaria del Servicio Penitenciario Federal,
donde el acceso es restringido a personal autorizado, por lo que los testigos de lo que alli sucedio
son practicamente inexistentes a excepcion del personal penitenciario y los propios detenidos. El
fallo impugnado tomd en consideracidn la particular condicidn de los internos, quienes revestian la
condicién de testigos y victimas de los eventos ocurridos en un dmbito de encierro, y valord sus
testimonios confrontados con otros elementos de prueba que los dotaron de fuerza convictiva”.

“...coincido en cuanto a que corresponde rechazar el recurso de casacién interpuesto por la defensa
de [SCG]...".

Extractos del voto del juez Guillermo J. Yacobucci

“...comparto la solucidn y las consideraciones expuestas por la colega que lidera el acuerdo, jueza
Angela Ledesma, en torno al rechazo de las nulidades pretendidas. De igual forma, coincido con lo
sefialado en punto a la correcta valoracion probatoria realizada por el tribunal sentenciante y la
consecuente responsabilidad penal del acusado, su intervencion en los hechos y la calificacion legal
adoptada. [C]onsidero que corresponde rechazar el recurso interpuesto...”.

Votos

Angela E. LEDESMA, Carlos A. MAHIQUES, Guillermo J. YACOBUCCI.

Sala III, FCB 15789/2013/T01/11/CFC1 “M, PS y otros s/ recurso
de casacion”, reg. 1146/23, rta. 22/11/2023

Frente a la determinacion de atipicidad de la evasion tributaria por no alcanzar el
monto evadido la cuantia minima prevista legalmente, resulta improcedente la
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realizacion de un peritaje sobre una computadora perteneciente a la empresa que
habria evadido impuestos

Voces

LEY PENAL TRIBUTARIA. ASOCIACION ILICITA FISCAL. EVIDENCIA DIGITAL. PERICIA
INFORMATICA.

Antecedentes

Se investigd a una empresa dedicada a la comercializaciéon de productos de panaderia mediante
franquicias, la cual se valia de un sistema marginal de ventas de los productos y de cobro de regalias,
disefado sobre la base de registros de doble contabilidad, respaldado por un sistema informatico
administrativo-contable, en el que se registraban separadamente las operaciones “en blanco” y “en
negro”, con el fin de evadir y facilitar la evasion de las franquicias.

El tribunal oral absolvié a los encausados por el delito de asociacidn ilicita fiscal por resultar atipicos
los delitos tributarios que habria cometido la asociacidon por no alcanzar la condicion objetiva de
punibilidad.

Contra esa decisidn, interpusieron recursos de casacion la querella -AFIP- y el Ministerio Publico
Fiscal. Entre otros argumentos, las partes acusadoras se agraviaron por la denegacion de realizar un
peritaje informatico de una computadora hallada en la sede de la empresa, a través de la cual se
podria haber determinado con mayor precisién las caracteristicas de la maniobra y la cuantia de los
montos evadidos.

Sentencia

La Sala Ill rechazd los recursos de casacion.

Extractos del voto del juez Juan Carlos Gemignani

“En relacién al pedido formulado por el fiscal, consistente en efectuar una pericia informatica sobre
el CPU secuestrado en el domicilio (sede de la administracion de la firma [...]), a mérito del aporte de
claves de usuario por parte del imputado [DS] y en la ampliacién de indagatoria efectuada en la
audiencia de debate, decidié su rechazo: ‘porque [..], la correcta calificacion legal implica
irremediablemente la absolucion de los imputados, pero ademds por ser extempordneo el pedido,
por haber transcurrido ya varias audiencias de debate encontrdndonos cerca de emitir las
conclusiones finales. En segundo lugar, resulta improcedente pues no guarda relacion con la
supuesta asociacion ilicita juzgada, toda vez que a lo sumo se podria haber identificado la maniobra
evasiva que ya fuera objeto de determinacion por parte de AFIP y cuya accion penal ya habia sido
extinguida por haber adherido los imputados, [M] y [P], a la amnistia en su momento y que, en
definitiva, [...] ha devenido atipica”.

“...declard abstracto el tratamiento de las nulidades, inconstitucionalidades y extincion de la accion
penal por amnistia y por reparacién integral del dafio...”.
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“...los agravios introducidos por los acusadores no habran de tener favorable acogimiento de mi
parte”.

“Es que, si bien se alega la arbitrariedad de la resolucién recurrida y la errénea aplicacion de la ley
sustantiva, [...] los recurrentes no han logrado refutar -mas alla de sus disensos-, los argumentos por
los cuales la magistrada del tribunal de juicio decidié absolver a los imputados”.

“Si bien no comparto la conclusién a la que arribé la jueza de la anterior instancia [...] en orden a la
atipicidad de la asociacién ilicita fiscal en funcién de la no comisién de delitos tributarios,
invocadndose para ello, y sin mas detalle, la no superacion de las condiciones objetivas de
punibilidad; concuerdo en que el comportamiento que generd la formacién de la causa no exhibe el
sentido de la prohibicidn contenida en el art. 15, inc. ‘c’, de la ley 24.769, texto segun ley 25.874...".

“...una asociacion ilicita fiscal no es, como sucede en estos autos, una sociedad comercial, una
empresa 0 un grupo empresario que evade tributos -aunque sea de manera sistematica- sino que ha
de tratarse de una organizacién que se pergefia originalmente y de manera exclusiva para hacer
obtener a terceros beneficios fiscales indebidos. Y segun la exhaustiva consideracién de las
constancias de esta causa, este no es el caso. En efecto, las irregularidades que detectd la agencia
federal interviniente; esto es, un sistema de doble contabilidad (facturacidn paralela) respaldado por
un sistema informatico y su correlativo doble circuito de efectivizacién de los cobros (de productos
de panaderia y de regalias o ‘FEE’ por el uso de la marca), no se condice con el delito que las partes
acusadoras insisten en atribuir a los imputados”.

“En tales condiciones [...] la decisidn de la magistrada de juicio constituye una derivaciéon razonada
del derecho vigente con arreglo a las constancias que surgen de la causa y, por ende, debe ser
convalidada”.

Extractos del voto del juez Daniel Antonio Petrone

“...comparto la solucion propuesta por el Dr. Juan Carlos Gemignani...”.

Extractos del voto del juez Mariano Borinsky

“...el andlisis del material de prueba que ha detallado la sentencia, permite verificar que no se han
valorado suficientemente las conductas de evasion verificadas, que tuvieron por finalidad obtener
una mayor rentabilidad econdmica que la que efectivamente se ponian de manifiesto ante la AFIP,
ello, a través de la produccion y distribucion de productos de panaderia, otorgamientos de
franquicias para la comercializacidon de productos de panaderia y autorizacién para la utilizacion de
la marca [...], valiéndose de distintas personas juridicas, como integrantes o a través de terceros...”.

“...no se han valorado las conductas de los franquiciados al no registrar ventas. Del mismo modo, el
rol preponderante del sistema informatico y el know how que proveian los imputados en la
prosecucién de la evasidn propia como la de terceras personas, fomentando la misma”.

“Tampoco se meritud que el aporte de los imputados hacia las maniobras descriptas no constituyé
un acto aislado ni esporadico y que se mantuvo durante el tiempo”.

“Estos aspectos relevantes, fueron expuestos con detalle por los recurrentes”.
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“Se resalté del mismo modo los informes sobre el sistema informatico administrativo contable,
disefiado por [DS], ‘que revelan la existencia del Sistema Informatico Administrativo-Contable
disefado por este ultimo, en el que se registraban separadamente las operaciones ‘en blanco’ y ‘en
negro’ y se instrumentaban de modo diferente las operaciones facturadas (instrumentadas

’ ”

mediante facturas) de las no declaradas (reflejadas mediante remitos)’...

“...Ia denegatoria por parte de la sentencia ahora atacada de dar continuidad al peritaje informatico,
ha privado al proceso de contar con mayores elementos probatorios para dilucidar la verdad de los
hechos...”.

“...se advierte que les asiste razén a los recurrentes en cuanto a que dichos extremos no fueron
ponderados suficientemente por el a quo, lo que ha configurado arbitrariedad en la valoracién
probatoria y errénea interpretacion de la ley sustantiva...”.

Votos

Juan Carlos GEMIGNANI, Daniel Antonio PETRONE, Mariano H. BORINSKY (en
disidencia)

Sala III, FCB 77242/2018/3/CFC1 “M, YL s/ recurso de casacion”,
reg. 274/24, rta. 21/3/2024

Por el principio de ultima ratio y la excepcionalidad de la prision preventiva deben
evaluarse las medidas previstas en el art. 210 del CPPF para atender a la
neutralizacion de los riesgos procesales limitando lo mds posible la restriccion de la
libertad del imputado. La valoracion de las caracteristicas de los hechos imputados,
vinculados a la alteracion de registros del ente recaudador tributario y el intento de
eliminar prueba informdtica no son suficientes para justificar la prision domiciliaria
prolongada cuando no se dicto siquiera un auto de mérito.

Voces

EXCARCELACION REVOCADA. DETENCION DOMICILIARIA. ASOCIACION ILICITA.
ALTERACION DOLOSA DE REGISTROS. INTERES SUPERIOR DEL NINO. IMPLEMENTACION DEL
CPPF. MEDIDAS DE COERCION DE RIGUROSIDAD PROGRESIVA- ART. 210 CPPF.

Antecedentes

MYL se encuentra imputada por los delitos de asociacidn ilicita y numerosos hechos de alteracién
dolosa de registros informaticos de AFIP. La Camara Federal de Apelaciones de Cdrdoba revocd la
excarcelacién de MYL y dispuso que debia continuar su detenciéon bajo la modalidad de prision
domiciliaria, con autorizacién a las salidas transitorias oportunamente dispuestas a los fines de
brindar la debida atencién médica a la menor DRM. En su resolucion, el tribunal valord la elevada
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pena en expectativa derivada de la calificacion juridica de los hechos imputados, la complejidad de
las maniobras delictivas consistentes en captar la informacién de personas que tuvieran que realizar
tramites ante AFIP y la actitud de la imputada al momento del allanamiento, quien se encontraba
borrando archivos informaticos para dificultar la investigacion de las maniobras que son objeto del
proceso. Contra dicha resolucién, la defensa de MYL interpuso recurso de casacion.

Sentencia

La Sala Ill hizo lugar al recurso de casacién interpuesto por la defensa de MYL, revocé la resolucién
recurrida y reenvio las actuaciones al tribunal a quo a sus efectos.

Extractos del voto del juez Javier Carbajo

“...el sefior juez a cargo del Juzgado Federal N2 2 de Cérdoba le concedid la excarcelacion a [MYL] -
que ya se encontraba cumpliendo detencidon en prision domiciliaria- imponiéndole diversas
obligaciones a cumplir”.

“Para asi decidir ponderé que es madre de una menor de 5 afios, diagnosticada con trastorno
generalizado Autista; que asiste al jardin maternal [BC] y que se encuentra bajo tratamiento en el
Centro [S]. Ademas, se asenté que dicho tratamiento es interdisciplinario en donde hogar, escuela y
profesionales de la salud, trabajan en conjunto a los fines de otorgar el mayor nivel de bienestar
posible a la menor”.

“En ese marco, considerd el magistrado que tales circunstancias tornaban improbable que la
encartada quisiera darse a la fuga en caso de concederse el beneficio, toda vez que el centro de
contencidn y profesional tanto de ella como de la menor se encuentran en la ciudad de Cérdoba”.

“Contra dicha resolucién, interpuso recurso de apelacidn el representante del Ministerio Publico
Fiscal, lo que motivé que el 12 de junio del corriente, la Cdmara a quo -por mayoria- revocara la
excarcelaciéon”.

“Para resolver de tal manera, el sefior juez que se expidié en primer término -al que adhirié el
magistrado que votd en ultimo lugar-, efectué primigeniamente un repaso de la normativa aplicable
al caso para luego sefialar que [MYL] se encuentra imputada por los delitos de “asociacidn ilicita, en
cardcter de coautora, y numerosos hechos de alteracion dolosa de registros, en cardcter de coautora
(arts. 15inc. cy 11 inc. a del Régimen Penal Tributario y 45 del CP)"".

“En ese marco, se asentd que teniendo en cuenta el maximo de la escala conminada en abstracto,
resultaria improcedente el beneficio de la excarcelacidn -arts. 316 y 317 del CPPN-; ademas de que,
en caso de recaer condena, no procederia un cumplimiento condicional -art. 26 del CP-".

“Respecto a las condiciones personales de [MYL], se indicd que, conforme lo declard, desde su
domicilio ejerce como contadora publica, y que de 9:00 hs. A 12:30 hs. se traslada a la oficina sita en
[...]. Que, tiene una hija menor, que se encuentra escolarizada y diagnosticada con trastorno
generalizado del espectro autista. Se adiciond que no registra antecedentes penales”.

“No obstante ello, se estimaron presentes otras circunstancias que permitian suponer la existencia
de peligro procesal y hacer presumir que, en libertad, podria obstaculizar el accionar de la justicia”.
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“Asi pues, se enfatizé en la naturaleza y modalidad de los delitos atribuidos a la nombrada,
recordando que en el requerimiento de instruccidon se destacé que ‘A tales fines, la asociacion ilicita
habria montado una estructura inmobiliaria conformada por dos departamentos -local comercial y
estudio contable- dentro de un edificio contiguo a la oficina central de AFIP, [...], inscripto bajo la
cotitularidad de los lideres de la organizacion contador [AWLRF] y de la contadora [MYL]. Desde el
local comercial con acceso directo al publico, habrian ofrecido servicios de gestoria en trdmites ante
AFIP y otros organismos publicos, servicio de imprenta y acceso a computadores (cyber). En este local
comercial los encartados valiéndose de su ubicacion y aprovechdndose de la necesidad y/o del
desconocimiento de sus clientes, en el marco de los servicios de gestoria de tramites virtuales ante la
AFIP, ofrecian al publico en general los servicios arriba mencionados. El estudio contable se
encontraba conectado directamente a la parte trasera del local comercial mencionado en el pdrrafo
anterior y también contaba con acceso independiente...””.

“En este sentido, se remarcd la gran cantidad de victimas que habrian sido afectadas por tales
maniobras al haberles utilizado ilegitimamente la clave fiscal, detectando insolventes para modificar
sus datos fiscales en los registros de AFIP cargando datos falsos ante el citado organismo, entre otras
maniobras”.

“A su vez, se repard en que el dia del allanamiento, mientras el personal actuante recababa prueba
informatica en la plataforma [T.]’, otros consortes de causa -bajo las directivas de [MYL]- habrian
borrado archivos en tiempo real para impedir que se obtuviera prueba para la investigacion”.

“Por otro lado, se considerd que existia riesgo de fuga, toda vez que la severidad de la pena de los
delitos atribuidos hacia considerar la posibilidad cierta de que intentase sustraerse del accionar de la
justicia -art. 221 inc. b del CPPF-".

“Por lo demas, se indicd que la pretension de la defensa solicitando la excarcelacion se sustentd en
los mismos argumentos y documentacién que autorizaron, en su momento, la prisién domiciliaria,
por lo que la situacidon de la hija menor de [MYL] ya se encontraba y se encuentra debidamente
contemplada”.

“Por todo ello, se decidié -por mayoria- revocar la excarcelacién debiendo continuar su detencion
bajo la modalidad de prision domiciliaria”.

“...adentrdndome en la cuestién a resolver, es preciso sefalar que en reiteradas oportunidades he
recordado que la regla general establecida por el art. 280 del Cédigo Procesal Penal de la Nacién
sefiala que ‘..la libertad personal sdlo podrd ser restringida en los limites absolutamente
indispensables para asegurar el descubrimiento de la verdad y la aplicacion de la ley..."; se receptan
de este modo los principios instituidos por los arts. 18, 14 y 75 inc. 22 de la Constituciéon Nacional, 7
y8delaC.AD.H.y9y 14 del P..D.C.y P.”.

“Asi, la decision jurisdiccional tendiente a privar provisionalmente de la libertad a la imputada
debera indicar fundadamente las razones objetivas que permitan sostener que aquella obstruira los
fines del proceso o intentara eludir el accionar de la justicia”.

“En este sentido, cabe recordar que la prision preventiva es una medida cautelar de caracter
excepcional (funcidn cautelar que es la Unica constitucionalmente admisible), y que sélo puede tener
fines procesales: evitar la fuga del imputado y la frustracion o entorpecimiento de la investigacion de
la verdad. Y que, como principio general, las restricciones a la libertad durante el proceso deben
encontrar sustento en el conjunto de las pautas objetivas y subjetivas que surgen del caso concreto,
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gue demuestren su necesidad en punto a los fines cautelares previstos en nuestra legislacion
procesal penal nacional (art. 319 del C.P.P.N. y art. 18 de la C.N.)".

“...el 13 de noviembre de 2019 la Comisién Bicameral de Monitoreo e Implementacién del Cddigo
Procesal Penal Federal, con el fin de evitar que el sistema de progresividad territorial establecido por
esa Comisidn genere y consolide interpretaciones disimiles y/o contradictorias que provoquen
situaciones de desigualdad ante la ley en relacion con el goce de las garantias constitucionales, ha
puesto en vigencia, para los tribunales con competencia en materia penal de todas las jurisdicciones
federales del territorio nacional, un conjunto de articulos del nuevo Cédigo Procesal Penal
Federal...”.

“Entre ellos, se encuentran el art. 210, del cual se desprende que el legislador ha reglamentado
especificamente el principio de dltima ratio que rige la aplicacién de la prision preventiva en virtud
de los arts. 280 del Cddigo Procesal Penal de la Nacién, 18, 14 y 75 inc. 22 de la Constitucion
Nacional, 7 y 8 [de la] C.A.D.H. y 9 y 14 [del] P.I.D.C.yP., estableciendo un elenco de medidas de
coercion de rigurosidad progresiva ascendente, que va desde la mera promesa de someterse al
proceso y no entorpecer la investigacién (inc. a) a la vigilancia electrénica o el arresto domiciliario
(incs. iy j), delimitando el ambito de aplicacién de la prisién preventiva a los supuestos en los que el
resto de las medidas resulten insuficientes para conjurar los riesgos procesales que se constaten en
el caso”.

“...advierto que las afirmaciones sobre el posible riesgo de elusién y entorpecimiento expuestas en el
voto mayoritario del tribunal a quo resultaron parciales y no atendieron ajustadamente las
circunstancias personales de la acusada”.

“...el resolutorio no ha dado cuenta de la ineficacia de las medidas oportunamente impuestas por el
magistrado de la etapa de investigacion, ni tampoco ha relevado, supletoriamente, la insuficiencia
de aquellas otras de mayor injerencia previstas en el art. 210 del C.P.P.F. para, por un lado, atender a
la neutralizacién de los riesgos procesales y, por el otro, limitar lo mas posible la restriccion de la
libertad de la encartada en atencidn al estado de inocencia que le asiste”.

“...1a resolucién adolece de un vicio de fundamentacion pues, ante el cuadro que presenta la defensa
y la decisién adoptada en la etapa temprana, se advertia la necesidad de un analisis riguroso de las
condiciones personales de la acusada y de los hechos investigados, para descartar razonablemente
que las medidas y obligaciones impuestas oportunamente por el juez de grado resultaban
insuficientes para asegurar los fines del proceso”.

“Y ello, més aun, cuando se observa la inexistencia de un auto de mérito en su contra habiendo
transcurrido ya mas de un afio desde que se le tomase declaracion indagatoria”.

“Asi las cosas, a esta altura la privacién de su libertad ambulatoria, deviene equiparable en lo
sustancial, a la prision preventiva”.

“..la circunstancia de que la encartada [MYL] se encuentre cumpliendo detencidon en prisién
domiciliaria en nada empecé lo dicho hasta el momento; sino que, por el contrario, robustece lo
expuesto en tanto quedd por demds demostrado y evidenciado de las constancias de autos que
cumplié acabadamente todas y cada una de las obligaciones impuestas oportunamente”.

Extractos del voto del juez Alejandro W. Slokar

“Que, en las particularidades de la especie, adhiere a la solucién del colega que lidera el acuerdo”.
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Extractos del voto del juez Gustavo Hornos

“...habré de disentir con el voto de los colegas que me anteceden en el orden de votacion, toda vez
que considero que la Camara Federal de Apelaciones de Cérdoba dio fundamentos suficientes
acerca de la existencia de los riesgos procesales presentes en el caso que ameritan mantener la
detencidn de [MYL], por lo que la resolucién recurrida no luce arbitraria”.

“Por otra parte, todas las consideraciones con respecto al resguardo del interés superior del nifio y
las cuestiones de género fueron correctamente ponderadas por la Cdmara a quo al concederle el
arresto domiciliario, por lo que esos derechos se encuentran resguardados”.

“Asimismo, también fueron correctamente expuestos los riesgos procesales que,
independientemente de la situacién personal de la encartada, aun subsisten y sélo pueden ser
neutralizados manteniendo la prision domiciliaria”.

Votos

Javier CARBAJO, Alejandro W. SLOKAR, Gustavo HORNOS (en disidencia)

Sala IV, CFP 18639/2017/T01/25/CFC12 “F, GR s/ recurso de
casacion”, reg. 675/24, rta. 14/6/2024.

Si bien el borrado del soporte original de la prueba digital tras el juicio es una decision
equiparable a definitiva, la parte que pretende evitar tal eliminacion debe impugnar
oportunamente lo resuelto y expresar el agravio que puede causarle la resolucion y la
insuficiencia de la preservacion de una copia forense.

Voces

BORRADO DE EVIDENCIA DIGITAL. COPIA FORENSE. DECISION EQUIPARABLE A SENTENCIA
DEFINITIVA. FALTA DE FUNDAMENTACION DEL RECURSO. INADMISIBILIDAD DEL RECURSO
DE CASACION.

Antecedentes

El Tribunal Oral Federal N° 6 condend a GRF, dispuso el decomiso de los dispositivos electrénicos
secuestrados y ordend que se procediera al borrado seguro de su contenido para luego realizar la
venta anticipada para preservar el valor econdmico de tales bienes. La defensa de GRF impugné la
condena vy, en su recurso de casacion, solicitd que se realizara un nuevo juicio. Por otra parte,
solicitd la reposicion de la decisidn de borrar el contenido de los dispositivos electrénicos, con el fin
de reservar la prueba original en caso de que se haga lugar a su recurso de casacdn y se ordene la
realizacion de un nuevo juicio. El tribunal rechazd esa solicitud y sostuvo que el borrado seguro se
puede realizar porque existe una copia forense debidamente preservada y que en el recurso de la
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defensa contra la condena no se cuestiond el punto de la sentencia en el que se dispuso el
decomiso, la disposicion de los bienes y el borrado de su contenido. Contra esa decisién, la defensa
de GRF interpuso recurso de casacién y sostuvo que el borrado del soporte original de la evidencia
digital le causaba un agravio de imposible reparacion ulterior y que el objetivo de la impugnacién no
era un interés econdmico sino la conservacién de la prueba para el caso de recurrir ante la CSIN.
Explicé el impugnante que en el soporte original, ya sea en celulares o tablets tiene una diferencia
importante respecto de la copia forense. En el primero queda la “bitdcora” digital del soporte y la
informacion contenida, sus datos, pero también sus metadatos, fechas, horas, formas de ingreso, en
el segundo nada de ello es corroborable, ya que la copia borrada solo brinda una foto de lo extraido
en el momento.

Sentencia

La Sala IV declaré inadmisible el recurso de casacion interpuesto.

Extractos del voto del juez Javier Carbajo

“..si bien la concesion del recurso por parte del tribunal que dicté la resolucion que ahora se
impugna constituye una etapa inevitable del juicio de casacidn, pues sin ella no existe posibilidad de
gue se acceda al conocimiento del asunto que se discute, de ninglin modo esa admisidn [...] resulta
definitiva”.

“Si esta Cdmara considera -en un nuevo examen- que el recurso es formalmente improcedente y ha
sido mal concedido, puede desecharlo sin que medie pronunciamiento sobre el fondo, en cualquier
momento, ya sea antes o después de la audiencia para informar o en el mismo momento de dictar
sentencia...”.

“...si bien las resoluciones que involucran cuestiones como las aqui examinadas son equiparables a
sentencia definitiva, ya que pueden ocasionar un perjuicio de imposible reparacion ulterior al afectar
un derecho que exige tutela judicial inmediata [...] para posibilitar el ejercicio de la jurisdiccion
revisora de esta Cadmara es necesario cumplir con los requisitos formales establecidos en el articulo
463 del Cddigo Procesal Penal de la Nacion”.
“...el tribunal [...] consideré [...] que la defensa no impugnd en su oportunidad el punto VII de la
sentencia condenatoria dictada, en cuanto dispuso: ‘el decomiso de los elementos electronicos
secuestrados en poder de los imputados, previo a lo cual deberd procederse al borrado seguro de su
contenido -mediante la Division de Tecnologia Aplicada de la Policia Federal Argentina-, cuya venta
anticipada corresponderd que efectue el organismo competente a efectos de evitar la pérdida de su
valor econémico; y la destruccion de aquellos de indole privada referidos a la actividad criminal
desarrollada (articulos 23 del C.P. y 523 del C.P.P.N.)™".

“...explicaron los jueces, que la critica ahora traida a estudio resultaba extemporanea”.

“...continuaron indicando que “resulta ser meramente conjetural el cuestionamiento efectuado por la
defensa respecto de la copia forense que se ordend realizar, pues -como puso de relieve el Ministerio
Publico Fiscal- la defensa “... no ha especificado de qué modo dicho copiado podria menoscabar el
reestudio de la sentencia impugnada, mdxime si se tiene en consideracion que los andlisis sobre la
evidencia digital que efectuamos las partes a lo largo de la tramitacidn de la presente causa han sido
siempre sobre extracciones realizadas de los dispositivos, y no sobre los aparatos mismos. En efecto,
ni la defensa ni la Fiscalia hemos procedido en momento alguno a su manipulacion, por ende, la
asistencia técnica de [GRF] no ha planteado nunca la existencia de divergencias entre la informacion
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de los objetos incautados y la grabada por los peritos en dispositivos de almacenamiento. Va de suyo
que la Corte, eventualmente, habrd de analizar exclusivamente los aspectos de la sentencia
oportunamente recurridos por las defensas, y no asi la incolumidad del grabado en cuestion, extremo
que no se encuentra sujeto a discusion”""”

“Mds aun teniendo en cuenta que respecto del contenido software existente en los dispositivos
electrénicos reservados en Secretaria, y que fueran incautados en poder de los imputados, se
realizard un copiado forense por técnicos especializados de la fuerza policial, lo cual garantiza que el
contenido extraido de los aparatos electronicos no sea alterado y permanezca correctamente
preservado”.

“..de la lectura de la impugnacién deducida observo que el recurrente no ha confutado
minimamente los argumentos expuestos por el a quo para arribar al corolario adoptado, precisando
cual es el déficit que le atribuye al decisorio en crisis que amerite la tacha pretendida”.

Extractos del voto del juez Gustavo Hornos

“Comparto, en lo sustancial, las consideraciones efectuadas por el colega que me precede en el
orden de votacidn...”.

Extractos del voto del juez Mariano H. Borinsky

“Por compartir en lo medular, los argumentos y solucién vertidos en el voto del colega que lidera el
Acuerdo, que cuenta con la adhesiéon del doctor Gustavo M. Hornos, propongo declarar inadmisible
el recurso de casacion interpuesto por la defensa...”.

Votos

Javier CARBAJO, Gustavo HORNOS, Mariano H. BORINSKY

Sala IV, CFP 7824/2019/PL1/CFC1 “CV, M s/ recurso de
casacion”, reg. 104/24, rta. 27/2/2024

El rechazo de la citacion de los representantes de empresas telefonicas para que en
su testimonio expliquen las fallas de seguridad en el procedimiento de bloqueo y
desbloqueo del IMEI no es una sentencia definitiva. No es arbitraria la decision que
considero sobreabundante dicha prueba si se considerd que los informes de tales
empresas de telefonia incorporados como prueba documental son precisos, contienen
informacion suficiente y la defensa no evidencio el agravio que le causa la denegacion
de esa prueba.
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Voces

IMEI- FALLAS DE SEGURIDAD EN EL BLOQUEO Y DESBLOQUEO. RECHAZO DE LA PRUEBA.
INADMISIBILIDAD DEL RECURSO DE CASACION

Antecedentes

La defensa solicitd la citacion como testigos a los apoderados de tres empresas de telefonia que
habian suscripto informes incorporados a la causa como prueba documental. La defensa sostuvo que
la finalidad de dichas citaciones se vinculaba a la necesidad de interrogar a los testigos sobre las
fallas de seguridad en el procedimiento de bloqueo/desbloqueo del IMEI de cada aparato celular. El
tribunal rechazé esa prueba por sobreabundante e inutil para la determinacidn del objeto procesal
de la investigacidn. Contra esa resolucion, la defensa de MCV interpuso recurso de casacion.

Sentencia

La Sala IV declaré inadmisible el recurso de casacion.

Extractos del voto del juez Mariano H. Borinsky

“...de la presente causa surge que la defensa de [MCV] al momento de contestar la vista de citacion a
las partes a juicio, ofreciéd como prueba [...] la citacién como testigos de los apoderados de las firmas
Movistar, Claro y Telecom [...] con la explicacidon de que era a los fines de brindar detalles acerca de
los ‘extremos vinculados con las terminales y procesos objeto de investigacion™.

“También solicitd que se citara a dos personas del entorno de su asistido [...] ello a fin de que
declararan respecto de ‘las condiciones personales, medios de vida, y demds aspectos del Sr. [MCV]’,
y se comprometieron a acercar, posteriormente, los datos necesarios a los fines de las citaciones”.

“Al momento de proveer lo solicitado por esa parte, el a quo considero que aquellas resultaban
sobreabundantes”.

“..explicé que los representantes de las companias telefénicas mencionadas fueron quienes
firmaron los informes que se incorporaron como prueba documental [..] los cuales [..] eran
precisos y reunian la informacién pertinente al hecho imputado”.

“En igual sentido se expidid sobre los testigos de concepto al indicar que no resultaban pertinentes
ni Utiles a los fines del objeto procesal de investigacién”.

“Estos pedidos de la defensa fueron rechazados mediante el temperamento [...] que viene recurrido
en la casacidon a estudio ante esta Alzada; pero previamente impugnado in pauperis formae y
encauzado técnicamente por la asistencia de [MCV] mediante recurso de reposicién[..] vy
rechazado...”.

“...al rechazar la reposicién planteada el a quo destacé que es resorte exclusivo del magistrado
determinar la pertinencia de las medidas de prueba propuestas por las partes y en orden a esa
potestad es que mantenia la decision adoptada respecto de esa prueba ofrecida por la defensa”.
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“...cabe sefialar que la resolucidn impugnada, en tanto deniega los planteos y medidas de prueba
solicitadas por la defensa de [MCV], no resulta sentencia definitiva en los términos del art. 457 del
C.P.P.N,, ya que no se trata de un pronunciamiento que pone fin a la accién, a la pena o hace
imposible que continden las actuaciones, ni tampoco deniega la extincidon, conmutacién o
suspension de la pena, ni ocasiona un agravio ulteriormente irreparable, en la medida en que es
potestad del juez la determinacién de qué pruebas resultan conducentes para el proceso...”.

“Tampoco la defensa de [MCV] alcanzé a demostrar el agravio de tardia o imposible reparacién
ulterior que le genera la decisién dictada por el a quo, ni su equiparacién con un pronunciamiento de
caracter definitivo, lo que impide su descalificacién como acto jurisdiccional valido”.

“...la defensa no acredité [...] cudl es efectivamente la pertinencia o relevancia de las testimoniales
solicitadas [...] y cuya produccién ha sido desestimada por el juzgado por resultar sobreabundante;
temperamento cuyo desacierto no ha logrado probar, ni evidenciar [...] la afectacidn de las garantias
constitucionales que alega violadas”.

“...se advierte que las discrepancias valorativas expresadas por la impugnante contra la decisidn del
tribunal a quo [...] no configuran un agravio fundado en la doctrina de arbitrariedad o en los graves
defectos del pronunciamiento...”.

Extractos del voto del juez Gustavo Hornos

“Comparto en lo sustancial las consideraciones efectuadas en el voto precedente”.

Extractos del voto del juez Javier Carbajo

“Por compartir, en lo sustancial, las consideraciones formuladas en los votos precedentes, adhiero a
ellos y a la solucién propuesta”.

Votos

Mariano H. BORINSKY, Gustavo HORNOQOS, Javier CARBAJO

Sala II, FCT 1511/2018/T0O1/20/CFC7 “H, Y E s/ recurso de
casacion”, reg. 919/22, rta. 12/7/2022

El dafio a un dispositivo telefonico secuestrado y bajo custodia del juzgado no implica
la nulidad de la sentencia condenatoria si el tribunal basé su conviccion en otros
elementos de prueba y la defensa tuvo oportunidad de ejercer sus facultades.

Voces

DENUNCIA ANONIMA. CADENA DE CUSTODIA. VALORACION PROBATORIA. TRANSPORTE DE
ESTUPEFACIENTES AGRAVADO.
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Antecedentes

El Tribunal Oral en lo Criminal Federal de Corrientes condend a HYE a la pena de seis afios y ocho
meses de prision y multa por el delito de Transporte de Estupefacientes agravado por la intervencion
de tres o mas personas en forma organizada. Contra esa decision, el defensor de HYE interpuso
recurso de casacidn y sostuvo, entre otras cuestiones, que su defensa se vio impedida por la
violacion a la cadena de custodia del dispositivo de telefonia celular secuestrado, cuyo contenido no
se pudo controlar por haberse dafiado mientras se encontraba en poder del juzgado instructor.

Sentencia

La Sala Il rechazé el recurso de casacion interpuesto por la defensa.

Extractos del voto del juez Angela E. Ledesma

“...el tribunal de juicio tuvo por acreditado el siguiente hecho: Que * [AMB], alias “Genio’, junto con
[HYE], y [MG] alias "Chino’, probablemente con la connivencia de otras personas cuya identidad no
ha sido develada a la fecha, han efectuado la compra del camién marca y modelo Mercedes Benz
con la inscripcidon de [LS] [...] en la ciudad de Rosario, para luego ser trasladado a Corrientes y
cargado con mas de 2500 kilogramos de marihuana, el cual fue ocultado en un terreno ubicado en
[...] de [la ciudad de Corrientes]...””.

“Asimismo, ‘[q]ue ‘chino” [MG] habria efectuado las tratativas con [SA] para guardar el camién en el
domicilio en que éste reside mientras que [AMB y HYE] habrian cargado el camién con el material
estupefaciente™.

“Que ‘[e]l origen de las actuaciones se remonta a un informe de la Direccidén de Toxicomania de la
Policia de la Provincia de Corrientes el que daba cuenta que en un galpdn situado por calle [...] de
esta ciudad estaba estacionado un camion de color blanco, el que presuntamente habrian dejado el
dia anterior y tendria en su interior algun tipo de sustancia de estupefaciente™.

“En consecuencia se libré orden de allanamiento para el domicilio [...] de esta ciudad de Corrientes
y una vez en el lugar, observé un camion modelo [...] con la inscripcidn en sus laterales y en la parte
posterior "Transporte de productos alimenticios [LS]; que ambas puertas se encontraban con
dispositivos de seguridad, como asi también en la parte posterior de la carroceria, ésta estaba
cerrada con un candado [...]; debajo, en el suelo detrds de la rueda del camién unos envoltorios de
polietileno [...] tipo bolsa de residuos adheridos con cinta pack y restos de una bolsa de arpillera [...]
vacia, los que fueron secuestrados; ademas de varios papeles viejos y restos de madera depositados
en el lugar™.

“*A continuacién se procedid a la busqueda con canes detectores de narcdticos [...] quienes [...]
sefialaron como hallazgo positivo en la parte posterior del camidn, todo ello en presencia de los
cuidadores del lugar y los testigos™.

“*En razén de que el camidn se encontraba cerrado, se ejercid violencia para abrir sus puertas y se
observé en el momento de la apertura de la parte posterior numerosos bultos de color negro que
contenian presumiblemente estupefaciente que tenian un fuerte olor; y en el piso de éste y junto a
los bultos se encontré dos balanzas™’.
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“El primer planteo esbozado por el recurrente se relaciona con el inicio “irregular’ de las presentes
actuaciones por medio de una denuncia anénima”.

“Su objecion se centra en las contradicciones que se presentan entre la declaracion del inspector
[AR] —respecto a la recepcién de un llamado telefénico- y lo informado por la Divisién de Drogas
Peligrosas de la Policia de Corrientes —que la titular del abonado ([GF]) dijo que se comunicé con la
Comisaria preventora por otras razones-".

“...el hecho de que las actuaciones se hayan iniciado por una denuncia andnima indica que tal
informacion, exclusivamente, debe considerarse como un dato que permite orientar una
investigacion penal, mas en ningin momento esos dichos pueden tener valor como prueba de
juicio”.

“Asi pues, la notitia criminis Unicamente sirvido de base para el inicio de la actividad prevencional
direccionada a recabar elementos de manera preliminar, tendientes a corroborar la informacion
recepcionada, los cuales luego dieron lugar a la realizacién de otras medidas de prueba”.

“En este punto, se evidencia un déficit de litigacidon del recurrente en orden a esta cuestion, al no
haber introducido —en el debate- algin elemento probatorio independientemente del informe en
cuestion, como ser el testimonio de [GF] (titular del abonado donde se efectud el llamado
telefénico), ni del personal de la Division referida que la entrevistd, que hubiera permitido una
discusidn apropiada sobre este tépico, dada la hipétesis planteada”.

“Pero ademas, omite el recurrente demostrar cual es el perjuicio en concreto, atento a que el dato
aportado por el denunciante andnimo, tan solo motivd la realizacion de otras medidas de
investigacion, mas no constituyd prueba, de modo que el argumento acerca de que la sentencia
recurrida se sustentd en prueba ilegal pierde virtualidad”.

“En estas condiciones, atento a las particulares circunstancias del caso y la falta de demostracion de
la hipdtesis planteada por la defensa, corresponde el rechazo de este agravio”.

“Con relacion a la ausencia de fundamentacién de la orden que dispuso la intervencion telefdnica
del abonado [...], perteneciente a [HYE], observo que, al contrario de lo sostenido por el recurrente,
dicha resolucidn conté con los fundamentos que exige el art. 236 del CPPN”.

“En efecto, el juez instructor autorizé las interceptaciones de las lineas telefdnicas de [HYE] y de los
restantes sujetos investigados —medidas solicitadas por el fiscal del caso- en base a que, en aquel
entonces, se estaba ‘investigando una organizacién criminal con aristas internacionales que estaria
comercializando estupefacientes provenientes del Paraguay y con destino a nuestro pais,
concretamente a las ciudades capitales mas importantes como Rosario[,] Cérdoba y Buenos Aires™.

“En ese contexto, sumado a las tareas previas desarrolladas por el personal de la Divisién Delitos
Complejos de la Policia de Corrientes y la informacidn suministrada por [MA] —en orden a la entrega
de una tarjeta de parte de [HYE], considero que el juez contaba [con] datos objetivos suficientes que
le permitian tener una sospecha razonable sobre la presunta intervencidon del nombrado en la
comision del delito de trafico de estupefacientes investigado y que este medio resultaba idéneo para
profundizar en su investigacion, razones que justifican las medidas oportunamente dispuestas”.

“En virtud de lo visto, la existencia de las evidencias mencionadas permiten descartar que nos
encontremos frente a una situacion andloga a la analizada por nuestro Mas Alto Tribunal en
‘Quaranta’ [...], pues en dicho precedente la intervencion telefénica habia sido ordenada a raiz de
una denuncia anénima sin otras medidas que confirmaran la imputacidn. Este extremo es el que se
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diferencia sustancialmente del presente caso, pues en la especie ha existido una actividad
investigativa previa a la intervencion telefénica”.

“..en orden a lo invocado en referencia a lo dispuesto por la acordada n? 21/19 de la CSJN, cabe
sefialar que el recurrente no ha logrado demostrar que la interceptacion cuestionada entre [AMB y
HYE], haya sido en el marco de una relacién de imputado y su defensor, tal como sostuvo el tribunal
al descartar la version desincriminatoria ensayada por [HYE]...”.

“...el impugnante no aportd elementos para acreditar que [HYE] cumpliera el rol de asistente letrado
de [AMB] en este proceso, por ende, tampoco es de aplicacién la doctrina sentada, en referencia a
esta cuestion, por el Cimero Tribunal en el precedente “Halabi"...”.

“Con relacién al agravio esbozado en orden a la violacién de la cadena de custodia y al derecho de
defensa en juicio, [...] tampoco tendra acogida favorable”.

“Con relacién al agravio esbozado en orden a la violacidn de la cadena de custodia y al derecho de
defensa en juicio, adelanto que tampoco tendra acogida favorable”.

“La defensa sostiene que ‘las comunicaciones y msj de textos utilizados como pruebas de cargo en
su contra deben ser excluidas, por imposibilidad de refutar con toda la evidencia que conforme sus

o

manifestaciones habia en el celular y notebook”.

“Respecto a la exclusion probatoria alegada, es necesario sefialar que, tal como mencioné el fiscal en
su alegato —al contestar este planteo-, en el caso existieron los resultados de las escuchas telefénicas
dispuestas, como asi también la pericia practicada sobre los teléfonos celulares secuestrados, siendo
notificados de la realizacion de esta pericia el imputado y su defensa [...], y finalmente estas pruebas
(transcripciones telefdnicas y pericia telefénica) —ahora objetadas- fueron ofrecidas por el Fiscal en
la ocasién procesal prevista en el art. 354 del CPPN, sin que la defensa se opusiera en esa
oportunidad...”.

“Por otro lado, en lo referente a la imposibilidad de ejercer su defensa material, es dable destacar
gue el tribunal dio otras razones para desvirtuar su hipétesis desincriminante...”.

“En estas condiciones, mas allad de las argumentaciones efectuadas por el recurrente, no se advierte
—ni logra demostrarlo el impugnante- la afectacién al derecho de defensa y menos aldn por qué
deberian excluirse las pruebas objetadas”.

“Por otro lado, y conforme se analizarad a continuacion, el tribunal fundé su decisién, ademas del
resultado de las escuchas telefénicas, en otros elementos probatorios que se produjeron e
incorporaron en el juicio, con el debido contralor de esa parte”.

“El tribunal tuvo por acreditado la materialidad del evento juzgado —transporte de estupefaciente[s]-
y la intervencidon de [HYE] en este mediante las “testimoniales rendidas durante el plenario, asi como
las documentales e instrumentales colectadas en la etapa de la instruccién de la causa, las que
fueron regularmente incorporadas al plenario por su lectura...”.

“En base a ello, se consider6 que ‘ha quedado acabadamente comprobado, que segun
averiguaciones dias previos al hecho, una persona que se presentd como abogado de nombre [HYE],
le solicitd a otra persona ([SA]) guardar un camién. Que el mismo se desplazaba en una camioneta
[...] vieja. También se presentd el padre del abogado [HYE] quien le colocé un candado al camion.
Asimismo, del informe [...], da cuenta de una conversacion entre [HYE y AMB] de apodo “genio”[...],
desprendiéndose que se conocen y se han encontrado en varias ocasiones”.
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“..en la sentencia, se tuvo por demostrada la relacién entre [AMB] —titular del camién donde se
hallé el material téxico- y [HYE], en virtud del ‘informe de fojas [..]. dando cuenta de una
conversacién entre [HYE y AMB] de apodo Genio, desprendiéndose que se conocen y se han
encontrado en varias ocasiones’; lo cual se vio reflejado en el resultado de las interceptaciones
telefénicas...”.

“De este modo, el tribunal consideré comprobado que "[HYE] conocia y queria los elementos del tipo
objetivo configurdndose, asi, el dolo exigido en la norma. Dicha actividad cumplié el procesado [HYE]
conociendo el curso casual del acontecimiento, en todo el desarrollo del iter criminis, esto es asi, en
cuanto operd de puntero junto a [AMB] hasta depositar el camién cargado con la sustancia
estupefaciente en el predio sito en [...] de esta ciudad [...], y donde luego se produjo el hallazgo a raiz
del allanamiento™.

“Es asi que, los jueces consideraron que quedd determinado ‘[qlue [HYE] cumplid, dentro de la
distribucion de funciones, un rol que penalmente queda atrapado en la figura penal y en calidad de
coautor del delito de transporte de estupefaciente”.

“..luego de analizar los fundamentos expuestos en el decisorio en cuestién [...] se advierte que el
tribunal ponderd diversos elementos probatorios —puntualizados por los representantes del
Ministerio Publico Fiscal en sus alegatos- para tener por acreditada la intervencion de [HYE] en el
transporte de estupefacientes”.

“..considero que, a diferencia de lo postulado por el impugnante, se tuvo debidamente por
comprobado [...] el dominio del hecho de [HYE] en el traslado del estupefaciente efectuado”.

“...en orden al rol de gestor alegado por la defensa, se evidencia que, mas alld de invocar la ruptura
de la cadena de custodia de los elementos personales de su asistido —teléfono celular y notebook-,
esa parte no introdujo elemento probatorio alguno para poner en duda la hipdtesis acusatoria,
mientras que el fiscal -mediante las pruebas supra resefiadas- logré demostrar su teoria del caso y
permitié al tribunal arribar a un estado de certeza sobre la intervencion del imputado en el hecho
endilgado (como autor y no como simple gestor)...”.

Extractos del voto del juez Guillermo J. Yacobucci

“...en las particulares circunstancias del caso, adhiero a las consideraciones y solucidon propuestas
por la colega que lidera el acuerdo doctora Angela Ledesma, en cuanto propicia el rechazo del
recurso incoado...”.

Extractos del voto del juez Carlos A. Mahiques

“Comparto, en lo sustancial, los argumentos y conclusiones expresadas en el voto que lidera el
acuerdo, en cuanto rechaza las nulidades invocadas por la defensa de [HYE] y descarta los agravios
relativos a la arbitrariedad de la sentencia”.

“..se advierte, de adverso a lo postulado por el recurrente, que el tribunal realizé una correcta
ponderacién del material probatorio, conforme a las reglas de la sana critica [...]. A partir de ello,
afirmé razonablemente la responsabilidad penal del imputado, y lo condend como coautor del delito
de transporte de estupefaciente agravado por la intervencion de tres o mas personas organizadas
para cometerlo”.
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Votos

Angela E. LEDESMA, Guillermo J. YACOBUCCI, Carlos A. MAHIQUES

Sala IV, CFP 4593/2015/T0O1/8/CFC8 “V, GA s/recurso de
casacion”, reg. 234/24, rta. 15/3/2024

El peritaje fonico presentado por la defensa no alcanza para desacreditar el serio y
profundo sistema elaborado por la Division Acustica Forense de la Policia Federal
Argentina para los casos de secuestro extorsivo. La fiabilidad del peritaje no radica en
si la prueba se examina en vivo o recurriendo al Banco de Datos de Voces, sino que
ello se relaciona con la modalidad del habla en las conversaciones extorsivas.

Voces

EVIDENCIA DIGITAL. PERICIA FONICA- DIVISION ACUSTICA DE LA POLICIA FEDERAL. VALIDEZ

Antecedentes

Se investigd el secuestro de JCB llevado a cabo por un grupo de personas, entre las que se encuentra
GAV. Los secuestradores se hicieron pasar por policias -utilizando balizas y armas de fuego- e
interceptaban vehiculos con el fin de secuestrar a las victimas y luego, por medio de llamadas
telefénicas extorsivas, pedir rescate. GAV fue identificado por JCB en un reconocimiento en rueda de
personas, aclarando que se trataba de la persona que hacia las llamadas extorsivas desde su
teléfono.

El tribunal oral condend a GAV por el delito de secuestro extorsivo, agravado por la cantidad de
intervinientes, en concurso ideal con el delito de robo, agravado por haberse cometido en poblado y
en banda; y por el uso de armas de fuego cuya aptitud para el disparo no ha podido acreditarse.

Contra dicha resolucion interpuso recurso de casacidon la defensa. Dentro de los agravios
introducidos, planteé la invalidez de la pericia fénica realizada por la Divisiéon Acustica de la Policia
Federal sobre el teléfono de la victima para identificar al imputado.

Sentencia

La Sala IV rechazé el recurso de casacion de la defensa y confirmd la condena.

Extractos del voto del juez Gustavo Hornos

“..obra la pericia féonica nro. 577-46-000.002/2016, del 29/2/2016, en la que se analizd la voz
extorsiva que provino del abonado [...] -teléfono de [ICB], desde el cual se llamé a [BP] para requerir
el pago de un rescate- y se concluyd que la voz de quien realizé esos llamados era la misma que la
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analizada en un peritaje anterior [...] que se realizé en el marco de la causa CFP 8692/2015 del
registro del Tribunal Oral en lo Criminal Federal Nro. 1 de la Ciudad Auténoma de Buenos Aires”.

“...en esa causa se condend al nombrado por considerarlo coautor del delito de secuestro extorsivo
agravado por la cantidad de personas intervinientes y por la utilizacion de armas de fuego en su
ejecucion, en concurso real con el de resistencia a la autoridad”.

“..de la comparacion entre la voz analizada en la pericia fénica nro. 577-46-000.002/2016 vy la
examinada en la nro. 577-46-0000058/2015, se extrajo que se trataba de una misma persona:
[GAV]...".

“..la defensa aportd un peritaje posterior [...] para el cual [GAV] voluntariamente confecciond un
cuerpo de voz y tal material se contrastd con el obtenido en la causa CFP 8692/2015, en el que se
dictamind que la voz de [GAV] no se correspondia con la de los autos de mencién”.

“...Ia licenciada en fonoaudiologia que estuvo a cargo de los tres peritajes [...] declaré durante el
debate oral y publico que la fiabilidad del peritaje no radica en si la prueba se examina en vivo o
recurriendo al Banco de Datos de Voces. Por el contrario, manifesté que ello se relaciona con la
modalidad del habla en las conversaciones extorsivas; pues en estos casos la persona habla mas
intensamente”.

“De ese modo, la circunstancia de que la defensa haya presentado su propio peritaje fénico no
alcanza para desacreditar el serio y profundo sistema elaborado por la Divisién Acustica Forense de
la Policia Federal Argentina para estos casos concretos y especificos”.

“..es ese sistema el que de una manera concluyente y con fundamento cientifico profundo ha
dejado establecido que la voz del aqui imputado se corresponde con la de quien realizé llamados
extorsivos de esta causa”.

“...el reconocimiento en ruedas de personas resefiado refuerza la conclusion del primer peritaje
aportado a la causa; es decir, aquel que sindicé a [GAV] como el autor de los llamados extorsivos”.

“..zanjada la cuestion de que la pericia fonica nro. 577-46-000.002/2016 mantiene un fuerte valor
probatorio; cabe estimar que ahora, de cara a la identificacion efectuada por [JCB], las conclusiones
de aquel peritaje se han visto consolidadas, pues fueron corroboradas por otra de las evidencias
reunidas en la causa”.

Extractos del voto del juez Javier Carbajo

“Por compartir, en lo sustancial, las consideraciones efectuadas por el colega que abre el Acuerdo,
doctor Gustavo M. Hornos, adhiero a su voto y a la solucién que en él propone”.

Extractos del voto del juez Mariano H. Borinsky

“Comparto -en lo sustancial- los argumentos y las conclusiones exteriorizadas por el colega que
lidera el Acuerdo, Dr. Gustavo M. Hornos -que cuentan con la adhesién del Dr. Javier Carbajo-".

“Los jueces del tribunal previo han tenido por acreditada la materialidad histérica de los hechos y la
responsabilidad penal del imputado [GAV] a partir de un cuadro probatorio que resulta suficiente
para configurar a su respecto el juicio de certeza positiva o conviccién apodictica que requiere toda
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sentencia condenatoria y, correlativamente, desvirtuar la presuncion de inocencia de la que goza
todo imputado durante la sustanciacion del proceso (C.P.P.N., art. 3)”.

Votos

Gustavo HORNOS, Javier CARBAJO, Mariano H. BORINSKY

Sala II, FMZ 43540/2017/T0O1/66/CFC4 “B, CA y otros s/ recurso
de casacion”, reg. 867/24, rta. 6/8/2024

Son vdlidas las prdcticas de resguardo de la evidencia digital —migracion de correos
electronicos y copia de carpetas mapeadas en la red- realizadas por el personal
informdtico en un allanamiento si no implicaron maniobras de extraccion de la
informacion alojada en los elementos informdticos incautados.

Es vdlido el acceso a una direccion de correo electronico si el usuario se encontraba
presente en el allanamiento y brindd espontdneamente la contraseia.

La desintervencion de los elementos electronicos secuestrados no es un requisito que
exige el cddigo procesal penal, por lo que la mera referencia a que se viold la cadena
de custodia de elementos secuestrados por el hecho de no haber sido
desintervenidos no alcanza para excluir dichas pruebas.

Voces

LEY PENAL TRIBUTARIA. ASOCIACION ILICITA FISCAL. EVIDENCIA DIGITAL. PLANTEO DE
NULIDAD DEL ALLANAMIENTO. SECUESTRO DE ELEMENTOS INFORMATICOS-CORREOS
ELECTRONICOS- CONTRASENA DE ACCESO SUMINISTRADA ESPONTANEAMENTE. CADENA
DE CUSTODIA. VALOR HASH. DESINTERVENCION.

Antecedentes

El tribunal oral rechazé los planteos de nulidad y de exclusién probatoria- entre otras cuestiones- y
condend a los encausados por el delito de asociacidn ilicita fiscal (art. 15 inc. c), ultima parte, del
Régimen Penal Tributario establecido por la Ley 27430). Se determiné la existencia de una estructura
organizacional compuesta por trece personas, habitualmente destinada a la confeccion vy
comercializacidon de facturas apdcrifas -instrumentos que documentaban operaciones comerciales
inexistentes-, destinadas a ser utilizados por los clientes de la organizacidn delictiva -usuarios de la
facturacion apdcrifa- para incrementar su crédito fiscal, simulando gastos inexistentes, lo que
impactaria indebidamente a su favor en las declaraciones juradas y liquidaciones del impuesto al
valor agregado e impuesto a las ganancias.

Contra dicha resolucidn, interpusieron recursos de casacién las defensas.

Camara Federal de Casacion Penal Secretaria de Jurisprudencia



https://www.cij.gov.ar/d/sentencia-SGU-2afbeea4-9e58-4f8b-a0ab-cf96007b9324.pdf
https://www.cij.gov.ar/d/sentencia-SGU-2afbeea4-9e58-4f8b-a0ab-cf96007b9324.pdf

Ciberdelitos y Evidencia Digital

Sentencia

La Sala Il confirmd el rechazo de las nulidades y las condenas de los acusados por el delito de
asociacion ilicita fiscal, y anuld parcialmente los montos de las penas de prisién impuestas a algunos
de los condenados.

Extractos del voto del juez Guillermo J. Yacobucci

Planteo de nulidad del allanamiento y del secuestro de elementos informaticos y correos
electrénicos

“En torno a los planteos realizados por la defensa de [CAB] respecto al allanamiento efectuado [en |a
ultima sede de la organizacion], en tanto se trata de una reedicién de lo ya alegado en el juicio, voy a
iniciar su analisis con lo sostenido por el tribunal de origen”.

“El a quo recordd que el juzgado de instruccion autorizé ‘la DETECCION Y SECUESTRO de todo tipo
de documentacién inherente a ejercicios anuales 2015 a la fecha contenida tanto en soporte papel,
como informatico, incluyendo registro de IVA, compras de IVA ventas, balances, facturas, remitos,
papeles de trabajo, agendas, documentacion informal, todo otro elemento de interés que se
relacione con las usinas detectadas, correos electrénicos, documentos electrdnicos, planillas
electréonicas, demas archivos informaticos, computadoras, notebooks, impresoras, escaneres,
tabletas, teléfono celulares, disco rigidos externos, pendrive, y todo otro dispositivo electrénico
magnético y de cualquier tipo con capacidad para almacenar informacién, que resultan de
importancia para la causa, referido a las personas humanas y juridicas que habrian actuado como
usinas de facturacidn apdcrifa asi como de personas humanas y juridicas que habrian sido usuarias
de la facturacién apdcrifa generada por la asociacion ilicita y de cualquier otra persona humana o
juridica que conforme las constancias de la causa, hubieran participado en la maniobra denunciada,
ya sea generando facturacidon apdcrifa o apareciendo como usuario de las mismas; y toda
documentacion que pudiera tener relacion con las maniobras delictivas investigadas en
autos...’(resaltado en el original)”.

“...se indicé que ‘[l]a orden, asimismo, no solo autoriza el secuestro de los elementos informaticos,
sino que también contempla, respecto de los correos electrénicos, la preservacién de la
confidencialidad de la informacién y la puesta a disposicién del tribunal para su posterior andlisis.
Para el caso de encontrarse correos electréonicos de interés para la investigacion, se autorizd a la
extraccion de copias informaticas y/o en papel de los mismos, los cuales debian ser remitidos en
duplicados a ese Tribunal, para su apertura y lectura en sede judicial’”.

“...se establecié que ‘el procedimiento de coleccién de evidencias se ha realizado de acuerdo con la
normativa fijada por los articulos 231, 233, 261 del Cédigo Procesal Penal de la Nacién, en tanto la
orden de secuestro, la custodia del objeto secuestrado y la conservacion del objeto fueron

nm

cumplidos de conformidad a la normativa aplicable’”.

“Se puntualizd que ‘las tareas que efectudé el personal informatico en el domicilio [de la
organizacion], consistiéo exclusivamente en practicas de resguardo de la evidencia digital y de
ninguna manera de maniobras de extraccién de la informacién alojada en los elementos
informaticos incautados’.

“El tribunal indicé que ‘segln surge de la propia acta de allanamiento se instruyd al Jefe de la
Secciéon Informdtica de la Direccion Regional Mendoza de AFIP-DGI para que analice las
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computadoras y equipos informaticos del domicilio, las que se encuentran descriptas en el acta, tras
lo cual, el operador examind la red verificando que habia un router que tenia conectado un disco
externo Western Digital, que era accedido por todas las maquinas de la red y que contendria
informacion de vital importancia. Seguidamente, consta en el acta, que la funcionaria de AFIP [...],
con el fin de resguardar la informacién hallada, promovié consulta con el Juzgado Federal de San
Luis [...] el juez dispuso autorizar a resguardar la informacién hallada en la PC y migrar los correos
electrénicos a una nueva cuenta de Gmail, cuyo nombre y contrasefia se debian resguardar en sobre
cerrado’. El a quo establecié que del acta también surge que ‘el operador cred en el mismo CPU un
directorio en el escritorio llamado ‘allanamiento’, donde copid dos carpetas que estaban mapeadas
en la red, una que se llamaba ‘clientes’ y otra que se llamaba ‘diego’, lo cual realizé con el objeto de
resguardar el contenido de las carpetas mapeadas”.

“...en la sentencia recurrida se indicé que del acta surgia que ‘que las personas que trabajaban en el
lugar utilizaban una cuenta de Gmail, bajo la direccidn consultingroupl6@gmail.com, la cual estaba
abierta en la pc y seria utilizada para enviar facturas apdcrifas. Asi, con el fin de resguardar la
informacion, se procedid a crear una cuenta de Gmail para tal fin, cuya direccién y contrasefia el
informatico entregd en un papel que no se consignd en el acta, el que se introdujo en el sobre
identificado con el N° 7. Para importar los correos era necesario contar con la contrasefia de esa
cuenta, a la que se accedié a través del usuario ‘FLAVIO’ de la notebook POSITIVO BGH en tanto
[FRC] estaba en el lugar y ‘espontaneamente’ brindd la contrasefia de su usuario, que permitid
acceder a la contrasefia del mail. De todas formas, finalmente no se pudo ingresar a la cuenta a
donde se habian migrado los correos de la casilla consultingroupl6@gmail.com”.

“Se concluyé en que ‘las maniobras realizadas por el técnico informatico de AFIP consistieron en
medidas de resguardo y migraciéon de correos electrénicos a una cuenta creada al efecto, previa
autorizacién judicial, lo que consideramos no importan en modo alguno, maniobras de extraccion de
la informacién, que, posteriormente fueron realizadas en el laboratorio de la Agencia Regional
Federal Cuyo de Policia Federal, con observancia de las disposiciones contenidas en los articulos 258,
259 y siguientes del CPPN”.

“Destaco que ‘el acceso a los discos rigidos de la computadora secuestrada, como asi también del
resto de elementos informaticos secuestrados en el allanamiento, se realizd6 en el laboratorio
cientifico de la Agencia Regional Federal Cuyo de PFA, mediante la utilizacidn del equipo duplicador
forense marca Tableau, modelo TD2, asignado a dicha divisidn, para la extraccion de datos de
elementos informaticos sometidos a pericia’ y que ‘la voluminosidad de la evidencia digital, que
finalmente fue extraida en el laboratorio cientifico, demandd varios dias de realizacién, lo que

»m

evidencia la imposibilidad material de realizacién de dichas medidas en el lugar allanado’”.

“...el tribunal sefiald que ‘en atencién a la voluminosidad, complejidad y nivel de detalle de la
informacion que la organizacién llevaba, contabilidad y registros de gran especificidad [...] cualquier
dato incorporado podria generar incongruencias. Por el contrario, de la valoracion de toda la prueba
digital alli encontrada surge la congruencia entre los archivos digitales, las carpetas con PDFs, e
incluso, con las notas manuscritas en los cuadernos secuestrados’”.

“...el planteo de la defensa muestra un mero disenso con lo que fuera sostenido por el tribunal de
origen”.

“Con relacion a lo sostenido por la asistencia técnica respecto a que se debid haber realizado una
pericia, el a quo, acertadamente, senalé que ‘la pretensién es ajena a la naturaleza del
procedimiento que fue llevado a cabo’. En efecto, luce correcto que, al momento de realizarse el
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registro domiciliario, se haya convocado al Jefe de la Seccidn Informatica de la Direccion Regional
Mendoza de AFIP para que, con sus conocimientos, pudiera coadyuvar a los funcionarios que
estaban llevando a cabo la medida en cuestién. Sin embargo, lo relevante es que los preventores se
limitaron a secuestrar y conservar todo el material que pareciera de interés para la causa. Con
posterioridad a la realizacién del allanamiento fue que se realizd la pericia respectiva; previa debida
notificacién a las defensas de la posibilidad de proponer peritos...”.

“..la impugnante cuestioné que los funcionarios al momento de realizar el allanamiento no
informaran la posibilidad de negarse a suministrar el usuario y contrasefia. Ello, en tanto del acta de
allanamiento surge que se utilizé la contrasena de [FRC] -que estaba presente en el momento en que
se llevd a cabo la medida y que la habia aportado ‘espontdneamente’- para poder acceder a la
direccion de correo electrénico consultingroupl6@gmail.com y migrar los mails alli recibidos”.

“...el acta es un documento publico que no fue redargiiido de falsedad y de ella surge que [FRC] la
brindé a la contrasefia por iniciativa propia y no a requerimiento de los funcionarios. A ello se agrega
gue no se advierte el perjuicio de la defensa en la medida en que la cuenta a la que se habian
migrado los mails de la casilla de correo en cuestidon no se pudo acceder”.

“...aun cuando la asistencia letrada se esforzé en marcar defectos en el procedimiento, lo cierto es
gue no se ha podido demostrar que el allanamiento se haya realizado de forma indebida”.

“En virtud de todo ello, y de conformidad con lo que resolviera el tribunal de origen, el planteo de
nulidad del procedimiento llevado a cabo en la ultima sede de la organizacion debe ser
desestimado”.

Planteo de nulidad de la cadena de custodia de elementos electrénicos

“Con relacion a la alegada violacidn a la cadena de custodia de los elementos electrdnicos
secuestrados en el local donde funcionaba la empresa [P SRL], en tanto también se trata de una
reedicién de lo que ya fuera introducido en juicio, he de iniciar el tratamiento del agravio con la
respuesta que formulara el tribunal”.

“...en la resolucién recurrida se establecié que ‘del acta de allanamiento [...] surge el detalle de los
equipos informdticos y celulares secuestrados, la que no ha sido redargiiida de falsedad, ni
cuestionada por los testigos o las partes intervinientes. Asimismo, consta en la referida acta que los
CPU y la notebook secuestrados ‘son franjadas sus puertos de almacenamiento” (sic). Con respecto a
los restantes elementos informaticos consta que son introducidos en sobres debidamente
identificados’”.

“Esos elementos secuestrados fueron remitidos al Juzgado que los mantuvo bajo su custodia hasta
que fueron elevados al tribunal oral. Luego, ‘fueron remitidos para ser peritados por la Agencia
Regional Cuyo de la Policia Federal Argentina, inventariados e informados. Asimismo, del informe se

07

informaron las operaciones realizadas, el equipo técnico utilizado y el nimero de HASH obtenido’”.

“..se sefald que ‘no se ha violentado la cadena de custodia de los elementos secuestrados en el
domicilio [...], su trazabilidad es manifiesta y la repetibilidad de la pericia posible, aunque no fue
solicitada por la parte’. Se sumd que ‘el procedimiento de coleccidén de evidencias se ha realizado de
acuerdo con la normativa fijada por los articulos 231, 233, 261 del Cddigo Procesal Penal de la
Nacion, en tanto la orden de secuestro, la custodia del objeto secuestrado y la conservacion del
objeto fueron cumplidos, sin que la sola invocacion de la falta de una desintervencidon pueda
constituir fundamento suficiente para la pretendida declaracién de nulidad, toda vez que se basa en
un eventual e hipotético perjuicio que no ha logrado demostrar’”.
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“...lo alegado por la defensa sélo muestra un disenso con lo que fuera resuelto por el tribunal [...] la
desintervencion de los elementos electrénicos no es un requisito que exige el cédigo de rito. Asi, sin
perjuicio de que su realizacidn resulta conveniente, lo cierto es que la defensa se limita a marcar su
ausencia de forma genérica y falla en demostrar qué elemento electrdnico, en concreto, habria sido
alterado (ndtese que se secuestraron varias computadoras, pendrives, discos duros y teléfonos
celulares, entre otros, y todos esos elementos fueron debidamente resguardados)”.

“...1a mera referencia a que se viold la cadena de custodia de elementos secuestrados en el marco de
un allanamiento por el mero hecho de que no fueron desintervenidos -que no es vinculante- no
alcanza para excluir dichas pruebas”.

Extractos del voto de la sefora jueza Angela E. Ledesma

“En punto a las criticas vinculadas a la [...] nulidad del procedimiento llevado a cabo en la ultima sede
de la organizacién; [...] violacidn de la cadena de custodia [...] comparto el temperamento asumido
por el Dr. Yacobucci pues [...] dichos aspectos constituyen la reedicion de objeciones que fueron
adecuadamente contestadas en la sentencia examinada”.

Extractos del voto del juez Alejandro W. Slokar

“Que, en las especificidades del sub lite, en el orden de tratamiento en que han sido
abordadas las presentaciones impugnaticias en el sufragio que abre el acuerdo, sellada la
suerte por el concierto de los colegas preopinantes, entre otras cuestiones, en relacién con los

distintos planteos de nulidad que fuesen evaluados de modo liminar [...] comparte en lo sustancial la
soluciéon de rechazo que sobre los tépicos se postula”.

Votos

Guillermo J. YACOBUCCI, Angela E. LEDESMA, Alejandro W. SLOKAR.

Sala II, FLP 14624/2020/T01/36/CFC10 “M, LD y otros s/ recutso
de casacion”, reg. 1349/24, rta. 29/10/2024

No se violo la cadena de custodia de los teléfonos celulares secuestrados si al
plasmarse el secuestro de los mismos, ademds del acta de procedimiento, se
confeccionaron actas de visu, en las que se consignaron las caracteristicas en cuanto
a color, marca, modelo, numero de IMEIl y de SIM, de cada dispositivo, tomdndose
también fotografias de los mismos y, todos ellos, guardan identidad, con los que
fueron recibidos y certificados en la fiscalia interviniente.

La manipulacion de la informacion o datos que contienen los teléfonos celulares es
demostrable mediante el procedimiento de extraccion global y copiado de datos a
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través del dispositivo “UFED” que expone con exactitud el momento en que
eventualmente se incorporan los datos hallados.

Voces

SECUESTRO EXTORSIVO. EVIDENCIA DIGITAL. TELEFONOS CELULARES. CADENA DE
CUSTODIA.

Antecedentes

Se determind que los encausados planificaron y perpetraron la sustraccidn, retencion y ocultamiento
de LFL, con el objeto de obtener el pago del rescate a cambio de su liberacién, propdsito que no
lograron. La victima -mientras circulaba en su moto-, fue encerrada por un vehiculo, por lo que se vio
obligada a detenerse a un costado de la calle. Del automdévil descendié una persona vistiendo un
chaleco con una estampa que rezaba ‘Policia’, quien portando un arma de fuego, obligé a la victima
a subir al automdévil, y una vez en su interior, los captores la despojaron de sus pertenencias, le
colocaron esposas metdlicas y la obligaron a desbloquear su teléfono celular y llamar a su padre, a
los fines de pedir rescate.

El tribunal oral rechazé las nulidades planteadas y condend a los encausados por el delito de
secuestro extorsivo agravado por la cantidad de intervinientes, en concurso ideal con el delito de
robo agravado por el uso de arma de fuego y por haber sido cometido en poblado y en banda, en
perjuicio de LFL.

Contra esa decisidn, interpusieron recurso de casacidon las defensas y plantearon, entre otras
cuestiones, que se habia violado la cadena de custodia en orden a la pericia practicada sobre los
teléfonos celulares.

Sentencia

La Sala Il confirmo las condenas.

Extractos del voto del juez Alejandro W. Slokar

“...en la sentencia se reiteraron los argumentos expuestos por el juez instructor [...], en el marco de
la causa FLP 14624/2020, donde se resalté que los teléfonos celulares recibidos por la Divisidn
Tecnologia Aplicada de la Policia Federal Argentina se trata de los mismos que fueron incautados en
los procedimientos”.

“...se destacé que: “...al plasmarse el secuestro de los aparatos, ademas del acta de procedimiento,
se confeccionaron actas de visu, en las que se consignaron las caracteristicas en cuanto color, marca,
modelo, nimero de IMEIl y de SIM, de cada dispositivo, tomandose también fotografias de los
mismos vy, todos ellos, guardan identidad, con los que fueron recibidos y certificados en la fiscalia
interviniente, y posteriormente, consignados en el oficio en el cual dispuso la medida encomendada

”nm

a la dependencia policial citada’”.
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“... se aprecié que: ‘Esta descripcion pormenorizada realizada en la instancia anterior, demuestra con
claridad que entre los teléfonos celulares secuestrados y los entregados en la Divisidn de Tecnologia
Aplicada de la Policia Federal Argentina, se verifica una plena y total coincidencia de cada uno de
ellos, lo que conlleva a sostener que no se advierte violacidon a la cadena de custodia...”.

“...en cuanto a la conjetura de la defensa de [LMM] en torno a que los teléfonos celulares pudieron
haber sido manipulados para incorporarles informacién o datos que no tenian, resalté el magistrado
de grado, que de haber ocurrido hubiese sido facil de percibir y demostrable, ya que el
procedimiento de ‘extraccion global y copiado de datos’ a través del dispositivo ‘UFED’ al que fueron
sometidos, expone con exactitud el momento en que eventualmente se incorporan los datos
hallados”.

“..se preciso que las defensas no recurrieron esa decision y que en la instancia de juicio no se
articularon agravios novedosos en lo atingente a este tema”.

“...se justiprecid que: ‘..la evidencia digital recolectada fue debidamente reservada y constatada
mediante un back up en CD y que ello, a su vez, resulté corroborado por la testigo [SBR] que
reprodujo de modo lineal lo actuado por escrito, resultando suficiente para reconstruir las
circunstancias de tiempo, modo y lugar en que se produjo la extraccién y copia forense de la
evidencia digital recabada en este proceso”.

“Estas apreciaciones permitieron al tribunal concluir que no hubo ninguna irregularidad en el
procedimiento y por ende rechazé el pedido de nulidad formulado por las defensas”.

Extractos del voto de la jueza Angela E. Ledesma

“...habré de adherir —en lo sustancial- a las consideraciones y a la solucion que propone el colega que
inaugura el acuerdo...”.

“En torno a la pretendida vulneracién de la cadena de custodia y a los agravios vinculados a la
obtencién de datos contenidos en los teléfonos celulares, [...] mas alla de las genéricas alegaciones
efectuadas, los recurrentes no lograron refutar los argumentos del tribunal, en cuanto a que los
teléfonos celulares peritados fueron los incautados en los procedimientos y que la informacidn
obtenida no presentaba signos de haber sido manipulada”.

“...las defensas se limitaron a afirmar la supuesta falta de recaudos formales en la conservacion de
los sobres que contenian los teléfonos secuestrados hasta su apertura, poniendo en duda solo
hipotéticamente la indemnidad de la evidencia en cuestién, pero sin aportar elementos que
demuestren el vicio alegado”.

Extractos del voto del juez Guillermo J. Yacobucci

“En las particulares circunstancias del caso, adhiero a la solucién propiciada por el colega que lidera
el acuerdo doctor Alejandro W. Slokar”.

“...no obstante admitir la naturaleza volatil, alterable y de facil manipulacién de la evidencia digital,
se advierte en el caso adecuadamente garantizada su autenticidad, inalterabilidad, integridad,
origen, identidad y fiabilidad y la adecuada preservacion de los datos obtenidos, apareciendo las
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argumentaciones formuladas por las defensas en sentido contrario como meras aseveraciones
dogmaticas que no pueden ser de recibo”.

Votos

Alejandro W. SLOKAR, Angela E. LEDESMA, Guillermo J. YACOBUCCI
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3. ADQUISICION O USO DE TERMINALES CELULARES A
SABIENDAS DE SU PROCEDENCIA ILEGITIMA (ART. 12,
LEY 25.891)

Sala I, causa 1359 “AB, P s/ recurso de casacion”, reg. 24656/15,
rta. 30/6/2015

Resulta fundado el rechazo del planteo de inconstitucionalidad del art. 12 de la ley
25.891 si se argumento que se trata de un delito de peligro concreto basado en la
adquisicion y uso de un teléfono celular con conocimiento de su procedencia ilicita

Voces

INCONSTITUCIONALIDAD DEL ART. 12 LEY 25.891 — USO DE CELULAR HURTADO. RECHAZO.

Antecedentes

Se atribuyd a PAB la tenencia de un teléfono celular que le habia sustraido a su hermano, y cuya
tarjeta SIM estaba bajo la titularidad de una tercera persona. El defensor de PAB planted la
inconstitucionalidad del art. 12 de la ley 25.891, planteo que fue rechazado por el Juzgado. Contra
esa decision, la defensas interpuso recurso de casacion.

Sentencia

La Sala | declard inadmisible el recurso de casacion.

Extractos del voto del juez Luis Maria Cabral

“..la declaracién de inconstitucionalidad de una norma es un acto de suma gravedad
institucionalidad que debe ser considerado como ultima ratio del orden juridico, ejerciéndose
Unicamente cuando la repugnancia con la cldusula constitucional es manifiesta y la incompatibilidad
inconciliable...”.

“...el acierto o error, el mérito o la conveniencia de las soluciones legislativas no son puntos sobre los
que al poder judicial le quepa pronunciarse, salvo en aquellos casos que trascienden ese ambito de
apreciacion, para internarse en el campo de lo irrazonable, inicuo o arbitrario [...] que por cierto no
se advierte”.
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“...la apreciacidon que realiza el legislador involucra una esfera de decisién politica sobre la que no
cabe modificacidn por parte de los jueces, ya que representa facultades especificas de aquél sobre la
politica criminal, la que sdlo tendria lugar en el caso de que se lesionen garantias fundamentales
reconocidos por la Constitucidn Nacional o Tratados Internacionales en que la Republica sea
parte...”.

“... el sefior juez ha dado fundamentos suficientes para rechazar el planteo de inconstitucionalidad
del art. 12 de la ley 25.891, entendiendo [...] que el delito que se le imputa a [PAB] se trata de un
tipo de peligro concreto ya que, el imputado eventualmente habria adquirido y utilizado la linea
hurtada con pleno conocimiento de su procedencia ilegitima afectando asi el bien juridico protegido
por la norma, por lo que no resulta incompatible el art. 12 de la mencionada ley con el articulo 19 de
la Constitucion Nacional como lo sostiene la defensa”.

“...el a quo ha realizado un adecuado analisis sobre la finalidad perseguida por los legisladores y el
espiritu de la ley, basandose en los debates parlamentarios y los fundamentos del proyecto de ley
presentado”.

Extractos del voto del juez Gustavo Hornos

“Coincido en lo sustancial con las consideraciones desarrolladas por el colega que lidera el acuerdo;
encuentro de aplicacién al caso la doctrina de la Corte Suprema de Justicia de la Nacién citada en su
voto acerca de la presuncion de validez y constitucionalidad de las leyes formadas y sancionadas por
el Poder Legislativo segun las cldusulas de la Constitucidn Nacional [...] sin que la parte haya logrado
demostrar que en el caso, su aplicacion concreta, se presente contraria a los principios de justicia”.

Extractos del voto de la jueza Ana Maria Figueroa

“..la norma impugnada no puede conceptuarse como desproporcionada ni arbitraria, sino que es
fruto del ejercicio licito de una potestad del poder legislativo, quien fija la politica criminal del Estado
al sancionar las leyes, normas que poseen su debida fundamentacion y que al ser sometidas al "test
de constitucionalidad y convencionalidad’, no resultan irritas o inconstitucionales como la parte
pretende”.

Votos

Luis Maria CABRAL, Gustavo HORNOS, Ana Maria FIGUEROA

Sala III, CFP 8332/2020/1/CFC1 “MR, PW]J y otros s/ recurso de
casacion”, reg. 1825/2022, rta. 28/12/2022.

El hallazgo de celulares que han sido denunciados como robados, hurtados o
extraviados sin chip, sin memoria ni comprobantes que acrediten la adquisicion legal
por parte de un comercio no oficiales de venta de tales dispositivos resulta suficiente
para fundamentar el auto de procesamiento en orden al delito previsto en el art. 12
de la ley 25.891.
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Voces

ADQUISICION O USO DE CELULARES DE PROCEDENCIA ILEGITIMA- ART. 12 LEY 25.891.
PROCESAMIENTO. SECUESTRO DE TELEFONOS CELULARES DENUNCIADOS.

Antecedentes

Durante una prevencion realizada en la galeria comercial “Mega Center” en el barrio de Constitucién
de la CABA se inspeccionaron los locales de ventas de equipos méviles y conforme la informacidn
brindada por el Ente Nacional de Comunicaciones, se detecté que aparatos hallados en algunos de
los comercios poseian denuncias de robo, hurto o extravio. En el a cargo de MRPW!)J se secuestraron
dos teléfonos celulares sin chip, bateria ni memoria y en el local a cargo de MMRE se incautd un
teléfono celular sin chip y sin memoria, lo que motivd el secuestro de los aparatos moviles y la
detencidn de los involucrados. El juzgado sobreseyd a los imputados. Apelada la decision por el MPF,
la Sala | de la Camara Federal de Apelaciones en lo Criminal y Correccional revocé la decision y
decreté el procesamiento de MRPJW y MMRE en orden al delito de adquisicién, o utilizacidn de
terminales celulares de procedencia ilegitima (art. 12, ley 25.891). Contra esa resolucion la defensa
de los encartados interpuso recurso de casacion. Argumentd, entre otras cuestiones, que sélo se
tuvo por probada la posesion de los aparatos celulares, lo que resulta insuficiente para la
configuracién del delito y que no se demostré el conocimiento de los encausados sobre la
procedencia ilegitima de los teléfonos celulares secuestrados.

Sentencia

La Sala lll rechazd el recurso de casacion interpuesto por la defensa.

Extractos del voto del juez Eduardo Rafael Riggi

“Observamos que el ordenamiento procesal establece una limitacidon objetiva para la procedencia
del recurso casatorio que [...] exige que se trate de hipdtesis que revistan la calidad de sentencia
definitiva o equivalente...”.

“..debe reputarse a la resolucion impugnada, en principio, ajena a las enumeradas por el articulo
457 del digesto adjetivo y, por ende, insusceptible de ser recurrida en casacién”.

“Es que aquellos proveidos cuya consecuencia sea la obligacion de seguir sometido a proceso
criminal no retnen el requisito de caracter final, ya que no ponen fin al procedimiento sino que por
el contrario hacen posible su continuacion, y tampoco ocasionan, un perjuicio de imposible o
insuficiente reparacion ulterior, mds alld del que irroga todo proceso penal, que permita su
equiparacion...”.

“...habremos de postular la inadmisibilidad del recurso de casacion deducido en favor de MRPJW vy
MMRE...”.

Camara Federal de Casacion Penal 91 Secretaria de Jurisprudencia




Ciberdelitos y Evidencia Digital

Extractos de voto del juez Mariano H. Borinsky

“...habré de indicar que la resolucién contra la cual se interpone el presente recurso no se encuentra
contemplada entre aquellas previstas en el articulo 457 del C.P.P.N., ya que no se trata de una
sentencia definitiva o equiparable a tal, ni de un auto que pone fin a la accién, a la pena o hace
imposible que continden las actuaciones, ni tampoco deniega la extincidn, conmutaciéon o
suspension de la pena”.

“..en el presente caso, con el fin de garantizar al imputado el legitimo ejercicio del derecho al
recurso del auto impugnado [...] corresponde ingresar al estudio del recurso intentado por su
defensa”.

“...Ia decision [...] cuenta con los fundamentos juridicos minimos, necesarios y suficientes [...] a la vez
gue esta exenta de fisuras ldgicas y resulta una derivacidn razonada del derecho vigente con ajuste a
las particulares y actuales circunstancias de autos”.

“...el tribunal a quo ha dado fundamentos adecuados para apartarse de la decisién adoptada por el
juez de primera instancia, por cuanto en el sub examine hay elementos minimos suficientes para
considerar configurada la materialidad del hecho y la figura legal atribuida [...] con la provisionalidad
propia de la instancia, toda vez que los aparatos celulares en condiciones irregulares fueron
secuestrados en poder de los nombrados en procedimientos llevados a cabo en el interior de la
galeria ‘Mega Center’ [..] de esta Ciudad, en locales no oficiales a cargo de las personas
mencionadas”.

“...Ias explicaciones que dieron sobre el origen de estos auin no pudieron ser corroboradas, tampoco
puede soslayarse el caracter informal de los locales en cuestidn y las condiciones en las que fueron
hallados dichos aparatos, sin ningln tipo de comprobante formal que pudiera acreditar la legalidad
de tal adquisicidn o respaldar las explicaciones dadas respecto de su tenencia, extremos que podran
ser analizados con mayor profundidad en la etapa procesal correspondiente”.

“...los elementos de prueba incorporados [...] constituyen un cuadro probatorio idéneo y suficiente
para sustentar, con el alcance exigido por el art. 306 del cddigo procedimental, la posible
responsabilidad de los encausados respecto de los hechos aqui pesquisados”.

“...esta causa aun tramita en la etapa primaria de investigacién y, en esa fase, el juicio de valor que
corresponde hacer respecto de las pruebas producidas solo exige cierto grado de certeza probable
acerca de la responsabilidad de MRPJW y MMR en los hechos que se le atribuyen, pero no la plena
seguridad, pues ésta sélo puede alcanzarse luego de la realizacién del debate...”.

“Por ello, en funcidn de lo expuesto, propicio al acuerdo [..] RECHAZAR el recurso de casacion
interpuesto por la defensa...”.

Extractos del voto del juez Juan Carlos Gemingnani

“Por compartir sustancialmente las consideraciones desarrolladas por el colega que me antecede en
la votacion, doctor Mariano Borinsky, habré de acompaniar la solucién que viene propuesta”.

Votos

Eduardo R. RIGGI (disidencia). Mariano H. BORINSKY. Juan C. GEMIGNANI.
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Sala I, CFP 6067/2020/1/CFC1 “C, ME s/ recurso de casacién”,
1344 /23, rta. 9/11/2023.

El sobreseimiento en orden al delito previsto en el art. 12 de la ley 25.891 requiere
certeza negativa sobre el desconocimiento del origen ilegitimo del celular denunciado
como robado, hurtado o extraviado.

Voces

ADQUISICION O USO DE CELULARES DE PROCEDENCIA ILEGITIMA- ART. 12 LEY 25.891.
DOLO. SOBRESEIMIENTO PREMATURO. FALTA DE CERTEZA NEGATIVA.

Antecedentes

En el contexto de una requisa al vehiculo de MEC se encontraron varios teléfonos celulares, cuya
tenencia no pudo justificar, entre los cuales se encontraba el modelo LG X240AR, cuyo IMEI tenia
denuncia por robo o hurto o extravio. En la oportunidad de la declaracién indagatoria MEC alegd que
se dedicaba a reparar celulares, que no conocia la procedencia del aparato marca LG ni quién era su
duefio.

Se dict6 auto de procesamiento respecto de MEC en orden al delito previsto en el art. 12 de la ley
25.891 -adquisicion o uso de terminales celulares a sabiendas de su procedencia ilegitima-. Contra
esa resolucion, la defensa apeld, la cdmara revocé el decisorio y dictd su sobreseimiento por falta de
dolo. Contra esa decision, el representante del Ministerio Publico Fiscal interpuso recurso de
casacion.

Sentencia

La cadmara hizo lugar al recurso del MPF, anuld la decisién impugnada y ordend la remisién de la
causa a la instancia anterior para que dicte sentencia conforme a derecho.

Extractos del voto del juez Carlos A. Mahiques

“...la causa se inicio el dia 26 de junio de 2020 [...] con motivo del procedimiento realizado por la
Divisidn Sumarios y Brigadas de la Comuna n2 9, en el que detuvieron la marcha del vehiculo [...] e
identificaron a [MEC]".

“Dentro del vehiculo, este transportaba una caja con varios teléfonos celulares cuya tenencia no
pudo justificar, entre los cuales se encontraba el teléfono marca LG X240AR, cuyo IMEI registraba
denuncia por robo, hurto o extravio, ante el ENACOM, por reporte de [...] julio de 2019”.

“[MEC] fue llamado a prestar declaracidon indagatoria [...] oportunidad en la que desconocié el
hecho atribuido, y dijo que se dedicaba a la reparacion de celulares; que el dia del hecho habia ido a
consultar sobre insumos para la reparacion de teléfonos”.
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“Refiriéd que no conocia el origen ilicito del aparato celular cuestionado y que tampoco conocia a su
duefo personalmente, ademas, que no sabia que se podia averiguar si el teléfono poseia algln tipo
de impedimento”.

“El dia 2 de diciembre de 2022, el juez [...] resolvid dictar el procesamiento de MEC, como autor del
delito previsto en el art. 12 de la ley 25.891".

“La defensa de interpuso recurso de apelacion por lo que se elevd la causa a la [...] Camara [...]
Federal, la que con fecha 29 de diciembre de 2022, decidié revocar el auto apelado y disponer el
sobreseimiento del nombrado...”.

“..entendié que no se advertia la presencia de elementos que revelasen que [MEC] tuvo
conocimiento efectivo acerca del origen ilegitimo del celular [..] resultando atendibles las
explicaciones brindadas respecto al desconocimiento de que el teléfono tenia una denuncia por
robo, hurto o extravio”.

“..la cdmara de la anterior instancia destacd que a pesar de las diligencias llevadas adelante por el
juez de grado, no se incorpordé ningun otro elemento de juicio que permita dudar de la versidn que
[MEC] brindé en su descargo”.

“Agregé [...] que las circunstancias que rodearon el secuestro del aparato permitian inferir que
[MEC] no estaba en conocimiento del origen ilegitimo, por ello concluyé que no se encuentraba
completo el aspecto subjetivo del tipo penal atribuido a C, por lo que decidid revocar el
procesamiento [...] y sobreseer al nombrado”.
“Tal decision motivo la interposicion, por parte del representante del Ministerio Publico Fiscal, del
recurso de casacion...”.

“La resoluciodn [...] de la Camara Criminal y Correccional, no relne los requisitos para ser considerada
una derivacidn razonada del derecho vigente en los términos del articulo 123 del CPPN, resultando
ademas a todas luces prematura”.

“...aun cuando los magistrados cuentan con margen de discrecionalidad a la hora de valorar la
prueba y seleccionar aquella util y conducente a los fines del proceso, tienen como limite la
razonabilidad en la apreciaciéon de la prueba producida y en el valor que ésta asume para la
determinacidn de los hechos”.

“..La irrazonable valoraciéon de la prueba y la omisidon de valorar elementos determinantes
constituye un caso tipico de arbitrariedad, que afecta al principio de razdn suficiente”.

“El cuestionamiento del sobreseimiento dispuesto reside en que se ordend sin que hubiera sido
evaluada [...] la prueba reunida en autos”.

“No se realizd un confronte critico entre la prueba que demostraria que el IMEI del celular LG
secuestrado a [MEC] registraba una denuncia por perdida/hurto/robo ante el ENACOM, [...] de julio
de 2019 -circunstancia que fue corroborada por la testigo [KMB] quien explicd las circunstancias en
las que habia sido desapoderada del aparato- y los dichos del imputado, quien no pudo explicar por
gué lo tenia en su poder ni quién se lo habia entregado”.

“Si bien [MEC] dijo conocer el origen del resto de los celulares cuya reparacién era solicitada por
allegados, respecto de los cuales procedia a identificarlos con una etiqueta adherida al aparato, con
relacidn al equipo LG [...] no pudo explicar por qué lo tenia ni tampoco aportar datos respecto de
quién se lo habia entregado ni en qué circunstancias”.

Camara Federal de Casacion Penal 94 Secretaria de Jurisprudencia




Ciberdelitos y Evidencia Digital

“Por otra parte [...] teniendo en consideracion que el conocimiento de [MEC] deberia ser mayor al de
cualquier ciudadano, atento la actividad de reparacién de celulares que dijo realizar, resulta
inverosimil que no supiese de la existencia del sistema registral de celulares para identificar a los
titulares, efectuar su seguimiento y obstaculizar la compraventa de aquellos que fueron sustraidos o
extraviados”.

“...el desconocimiento alegado en cuanto al origen del aparato y la posibilidad de verificar si el
teléfono que recibid tenia algin tipo de impedimento, no resulta suficiente en esta etapa del
proceso para excluir el aspecto subjetivo de la conducta delictiva endigalda y en consecuencia
adoptar un temperamento definitivo y conclusivo del proceso como el sobreseimiento del
imputado”.

“Todo sobreseimiento es una resoluciéon judicial que extingue el proceso de manera definitiva e
irrevocable con relacion al imputado respecto del cual se dicta”.
“De alli que requiera del convencimiento acerca de la existencia de alguna de las causales taxativas
gue enumera la ley, como asi también que la persona acusada debe aparecer en forma indudable y
evidente que se encuentra exenta de responsabilidad, de manera tal que no exista duda”.

“La resolucién adoptada requiere certeza negativa, extremo que [...] no concurren en el caso”.

Extractos del voto del juez Daniel Antonio Petrone

“Que coincido en lo sustancial con los fundamentos vertidos por el colega que inaugura el Acuerdo,
en tanto asiste razén a la parte recurrente en que las particulares circunstancias del caso, la manera
en que se desarrollaron los eventos y los elementos de cargo reunidos hasta ahora, no permiten
desvincular, por el momento, al encausado de los sucesos endilgados, de manera tal que el
sobreseimiento dictado resulta prematuro”.

Votos

Carlos A. MAHIQUES, Daniel Antonio PETRONE.

Sala I, 9330/2020/1/CFC1, “S, JA s/ recurso de casacion”, reg.
1669/23, rta. 27/12/2023.

Es arbitrario el sobreseimiento en orden al delito previsto en el art. 12 de la ley
25.981 si no se alcanzo la certeza negativa sobre la responsabilidad del acusado.

Voces

SOBRESEIMIENTO. ART. 12 LEY 25.891. CERTEZA NEGATIVA.
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Antecedentes

En un procedimiento llevado a cabo en la estacion Lima de la Linea A de Subterraneos de Buenos
Aires, efectivos policiales observaron a tres hombres, entre los que se encontraba SJA, que subian y
bajaban de una formacion y observaban las pertenencias de los pasajeros. Los agentes policiales
procedieron a la identificacion de los sospechosos y solicitaron a los encartados la exhibicion de sus
pertenencias, comprobandose que cada uno de ellos tenia un teléfono celular. En el caso de SJA, el
personal verificd en la pagina web de ENACOM que el teléfono celular que se hallaba en su poder
registraba denuncia de robo, hurto o extravio por lo que se lo detuvo. Luego se constaté que el IMEI
se encontraba en banda negativa por siniestro, bajo una linea a nombre de MV y que el chip que se
encontraba en el celular incautado se encontraba a nombre de CFM. En la declaracién indagatoria
SJA manifesté que habia comprado el teléfono en un lugar del barrio de Constitucién y no acreditd
ningln comprobante de la compra. El mismo dia bajé al subte para ir al barrio de Once y ponerle un
Chip propio y en ese momento fue detenido.

El Juzgado Nacional en lo Criminal y Correccional N° 8 decretdé el procesamiento sin prisidn
preventiva de SJA por considerarlo autor del delito previsto en el art. 12 de la ley 25.981. La defensa
recurrio esa decision y la Sala | de la Cdmara Nacional de Apelaciones en lo Criminal y Correccional
Federal resolvié revocar la resolucién y dispuso el sobreseimiento de SJA. Contra esa decision el MPF
interpuso recurso de casacién. Argumentd que concurria ninguno de los supuestos establecidos en
el art. 336 del CPPN dado que no se esta en presencia de una falta total de pruebas sobre el delito
imputado y que el sobreseimiento exige un estado de certeza sobre la existencia de la causal en la
que se fundamenta.

Sentencia

La Sala | hizo lugar al recurso de casacion interpuesto por el MPF y anulé la resolucion recurrida.

Extractos del voto del juez Daniel Antonio Petrone

“...el sobreseimiento es un pronunciamiento jurisdiccional que extingue el proceso de manera
definitiva e irrevocable con relacion al imputado respecto del cual se dicta”.

“De alli que requiera del convencimiento acerca de la existencia de alguna de las causales que
taxativamente enumera la ley -art. 336 del CPPN-, de manera tal que la persona acusada se
encuentre exenta de responsabilidad, en forma indudable y evidente...”.

“Es decir que ‘(e)/ sobreseimiento exige un estado de certeza sobre la existencia de la causal en que
se fundamenta [...y plrocede cuando al tribunal no le queda duda acerca de la extincion de la
pretension penal, de la falta de responsabilidad del imputado o de que debe ser exento de pena...
(Claria Olmedo, Jorge A.; Derecho Procesal Penal, Tomo lll, Rubinzal-Culzoni Editores, Buenos Aires,
1998, pag. 16)".

“...asiste razén al recurrente en punto a que la resolucién recurrida, por la que la camara a quo
revocé el procesamiento sin prisién preventiva de [SJA] decretado por el juez de grado y dispuso el
sobreseimiento del nombrado, no brinda argumentos suficientes para concluir que en este caso ha
acaecido alguna de las circunstancias antes referidas, susceptibles de justificar el temperamento
adoptado”.
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“..se advierte que en la resolucidn recurrida la cdmara a quo sostuvo que [..] se encuentra
acreditado que [SJA] efectivamente tenia en su poder un teléfono celular que registraba una
denuncia de robo, hurto o extravio. No obstante, resolvié como lo hizo, al concluir que [...] no surge
indicio objetivo alguno que permita inferir que el nombrado haya estado al tanto de dicha situacién.
Ello, exclusivamente sobre la base de considerar atendibles los dichos vertidos por el imputado [...]
en cuanto a que comprd el teléfono celular por $ 9.000 en un local ubicado en el barrio de
Constitucion, a fin de poder ser contactado en caso de conseguir un empleo, y que desconocia el
origen espurio del teléfono celular en cuestion; circunstancia que justamente pone en duda el
representante del Ministerio Publico Fiscal”.

“...el tipo penal bajo andlisis requiere, para poder tenerlo por verificado, el conocimiento acerca de
la procedencia ilegitima del teléfono celular de que se trate. [F]rente a este escenario y en esta
etapa del proceso, no es posible descartar sin lugar a dudas que se verifique tal circunstancia
respecto del imputado, tal como hizo la cdamara a quo, al desligarlo definitivamente en los términos
analizados en el temperamento adoptado”.

“...la normativa procesal no admite el sobreseimiento en casos de duda sino que, por el contrario [...]
exige un estado de certeza respecto de la concurrencia de alguno de los supuestos previstos por el
articulo 336 del CPPN. [Clabe mencionar la jurisprudencia sentada por esta CFCP, en cuanto a que
“...Ia conclusion anticipada de la investigacion en virtud de las hipdtesis previstas en el articulo 336
del Cédigo Procesal Penal de la Nacion debe basarse en prueba inequivoca que despeje toda
posibilidad de duda, en cuanto ese supuesto es incompatible con dicha norma...” (cfr. Sala |, causa n2
8802, “Grimaldi, Héctor Fabian y otros s/recurso de casacion”, reg. n® 12.287 del 14/08/08; y Sala llI,
causa n? 1357, “Canda, Alejandro Guido s/recurso de casacion”, reg. n2 70/98 del 10/03/98, entre
muchas otras)”.

Extractos del voto del juez Diego G. Barroetavena
“..por compartir, en lo sustancial, las consideraciones desarrolladas por el magistrado Daniel

Antonio Petrone, hemos de adherir a la solucién propuesta y expedimos nuestro voto en igual
sentido”.

Extractos del voto del juez Carlos A. Mahiques

“..comparto, en lo sustancial, las consideraciones y conclusiones expuestas en el voto del colega que
encabeza el acuerdo, doctor Daniel Antonio Petrone, y adhiero en consecuencia a la solucion alli
propuesta...”.

Votos

Daniel Antonio PETRONE, Diego G. BARROETAVENA, Carlos A. MAHIQUES.
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Sala I, CFP 2309/2022/2/CFC1 “MZ, R] s/ recurso de casacion”,
reg. 177/24, rta. 22/3/2024.

El sobreseimiento en orden al delito previsto en el art. 12 de la ley 25.891, agravado
por el art. 14 inc. a de la misma norma requiere certeza negativa respecto del
desconocimiento del origen ilicito de los teléfonos celulares adquiridos con dnimo de
lucro.

Voces

TENENCIA ARTICULOS ROBADOS. ADULTERACION DE IMEI. AUTO DE PROCESAMIENTO.

Antecedentes

La Sala | de la Camara Nacional de Apelaciones en lo Criminal y Correccional Federal —revocé el auto
de procesamiento de RJMZ en orden al delito previsto en el articulo 12 agravado por el articulo 13,
inciso “a” de la ley 25.891 y dicté su sobreseimiento. Contra esa decision, interpuso recurso de
casacion el representante del Ministerio Publico Fiscal.

Sentencia

La Sala | revocé la resolucidon impugnada y decidié estar al procesamiento dictado en primera
instancia.

Extractos del voto del juez Daniel Antonio Petrone

“...corresponde recordar que: ‘las presentes actuaciones tuvieron su génesis el 7 de julio de 2022,
[...] en virtud de las tareas de prevencién llevadas a cabo en el barrio de Retiro por personal de la
Superintendencia de Lucha contra el Cibercrimen de la Policia de la Ciudad. En aquella ocasioén, se
pudo observar que, sobre la calle Perette en su interseccion con la Av. Antdrtida Argentina, habia un
puesto de feria en el que un individuo ofrecia a la venta teléfonos celulares a las personas que
circulaban por el lugar’.

A partir de esa situacion, se acercaron los preventores a fin de identificar a ese sujeto, quien resulté
ser [RIMZ] y se procedié al secuestro de cuatro celulares marca ‘Samsung’”.

“Luego, al ser analizados por el personal policial, “surgié que dos de ellos registraban impedimentos
para su uso. Con posterioridad, al realizarse el peritaje se corroboraron aquellas inhabilitaciones,
debido a que poseian denuncia por robo, hurto o extravio.- Ademas, se pudo saber en la pagina del
ENACOM que uno de ellos no se encontraba habilitado para el uso, dado que no estaba homologado
por GSMA o estaba adulterado. Por ultimo, el celular restante se encontraba habilitado para su uso”.

“Al momento del procedimiento llevado a cabo en autos, [RIMZ] “tenia exhibidos sobre un pafio

”n

cuatro teléfonos celulares marca “"Samsung””...”.
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“..se le solicitdé a las compaiiias telefonicas "AMX Argentina Claro S.A., ‘Telefénica Moviles
Argentina Movistar S.A.” y ‘Telecom Argentina S.A.” que informaran si registraban denuncias de
robo/hurto u extravio respecto de los IMEI N2 359355060883837 y 359592077023300, debiendo
informar todos los datos de titularidad respecto de los mismos”.

“[La magistrada de instruccién], seialé que ‘[...] el teléfono celular con IMEI N2 359592077023300
registra un blogue por una denuncia de robo u extravio de fecha 19 de diciembre del afio 2019,
informada por “‘Telefdnica Méviles Argentina™.

Asimismo, de la constancia "GSMA Device Check’ obrante respecto del teléfono celular con IMEI N2
359355060883837 surge que el mismo fue bloqueado por una denuncia de robo u extravio, de fecha
6 de octubre del afio 2016, informada por “"Claro Argentina”™"”

“Por otra parte, se indicd que en el sumario n2? 360683/2022 remitido por la Seccién Intervenciones
Informaticas Complejas de la citada Policia, se concluyé que ‘(...) el teléfono 1 (Samsung, modelo GT
E2220) no se encuentra homologado; [y que] respecto del teléfono 2 (Samsung, modelo Grand
Prime SM-G530M), se corrobora la adulteraciéon del IMEI". Sumado a ello, se ponderé que ‘el
teléfono marca “"Samsung”’, modelo “GT E2220”, que no posee su IMEI externo visible, al ingresar el
personal policial al software del sistema, verific6 que su IMEIl interno resultd ser el N2
35909504202112/8, y que al compulsarlo en el Ente Nacional de Comunicaciones [ENACOM] (...),
arrojé la leyenda ‘(t)u equipo no se encuentra habilitado para su uso debido a que no estd
homologado por GSMA o esta adulterado””.

“Con respecto al origen ilicito de los aparatos en cuestion, meritdé los sumarios labrados por la
Seccidon Intervenciones Informaticas Complejas de la Policia de la Ciudad; las constancias de las
consultas de ENACOM; los informes de las empresas ‘Telefénica Argentina S.A. (Movistar)” y "AMX
Argentina Claro S.A."; y la declaracién brindada por [LDJ], con relaciéon a la cual ponderd que el
nombrado ‘realizé una denuncia de robo con fecha 5 de octubre de 2016 ante la empresa de
telefonia ‘Claro’, en relacidon al teléfono celular ‘Samsung’, modelo ‘Grand Primer’, que se
encontraba en poder de [RIMZ]"...”.

“..aun no se ha descartado con la certeza necesaria la hipdtesis de una intervencién penalmente
relevante por parte del nombrado en el hecho investigado, tal como lo sostiene en su impugnacion
el representante del Ministerio Publico Fiscal, en concordancia con el juzgado instructor que habia
dispuesto su procesamiento por el delito previsto en el articulo 12 de la ley 25.891, agravado por las
circunstancias del articulo 13, inciso “a” del mismo cuerpo legal”.

“..la manera en que se desarrollaron los eventos y los elementos de cargo reunidos hasta ahora no
permiten desvincular al imputado de los sucesos endilgados; extremos aquellos con relacién a los
cuales cabe sefalar que el voto mayoritario del tribunal de la instancia anterior no logra superar en
su decision liberatoria, en la que afirmd, de forma apresurada como sostiene el recurrente, el
desconocimiento del encausado sobre la procedencia ilicita de los aparatos celulares”.

“..no debe perderse de vista que el sobreseimiento es un pronunciamiento jurisdiccional que
extingue el proceso de manera definitiva e irrevocable con relacidn al imputado respecto del cual se
dicta”.

“...I]a sentencia no cuenta con sustento suficiente para ser considerada como un acto jurisdiccional
vélido, en la medida en que el sobreseimiento dictado resulta prematuro y confronta con la
necesidad de evaluar mas ampliamente la actuacion del imputado”.
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“Por lo demas, la sola indicacion realizada en el parrafo final del voto mayoritario acerca de ‘la
ausencia de medidas que permitan arrojar luz sobre la cuestion discutida’, en tanto aparece como
una afirmacion dogmatica desprovista de fundamentacion, impide el andlisis del temperamento
adoptado frente al presunto agotamiento de la encuesta que de aquella consideracién pareciera
derivar.”

Extractos del voto del juez Diego G. Barrotaveia

“...coincidimos, en lo sustancial, con las consideraciones efectuadas en el voto del colega que
inaugura el Acuerdo, Daniel Antonio Petrone...”.

“...si tomamos en consideracion las particulares circunstancias del caso y los elementos de cargo
reunidos hasta el momento resulta apresurado afirmar que [RIMZ] desconocia la procedencia ilicita
de los aparatos celulares cuya adquisicién con animo de lucro se le endilgan”.

“...1a resolucién recurrida resulta arbitraria y debe ser descalificada como acto jurisdiccional valido,
de conformidad con lo dispuesto en el articulo 123 del CPPN, por lo que proponemos hacer lugar al
recurso de casacion interpuesto por el representante del Ministerio Publico Fiscal”.

Extractos del voto del juez Alejandro W. Slokar

“Que, sellada la suerte del remedio en trato por el sufragio coincidente de los colegas, solo habrd de
sefialar que, de acuerdo a las facultades otorgadas por los articulos 444 y 465 del rito, la via
intentada es improcedente, por cuanto el recurrente limita la expresidon de sus agravios a meros
juicios discrepantes con el decisorio cuya impugnacién postula, todo lo cual no alcanza para
desvirtuar el razonamiento que sobre el particular realizé el a quo y cuyos fundamentos no logra
rebatir”.

Votos

Daniel Antonio PETRONE, Diego G. BARROETAVENA y Alejandro W. SLOKAR
(disidencia).

Sala IV, CCC 4200/2017/PL1/6/CFC2, “M, PD s/recurso de
casacion”, reg. 821/24.4, rta. 11/7/2024

Corresponde el rechazo a la reparacion integral del perjuicio del articulo 59 inciso 6
del CP como mecanismo de extincion de la accion penal y el sobreseimiento del
imputado por el delito previsto en el art. 12 de la ley 25.981 si no se propicio la
participacion de las partes afectadas por el delito. Para la extincion de la accion por
reparacion integral resulta esencial la intervencion del Ministerio Publico Fiscal.
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Voces

ART. 12 LEY 25.981. SUSPENSION DEL JUICIO A PRUEBA. REPARACION INTEGRAL DEL
PERJUICIO- ART. 59 INC. 6 CP. PARTICIPACION DE LAS PARTES.

Antecedentes

A raiz de la prevencion realizada por personal de la PFA en la esquina de las calles Cortina y Alcaraz
de la CABA, se le secuestréd a MPD una bolsa de nylon con 4 teléfonos celulares. El peritaje realizado
por la Division Apoyo Tecnoldgico de la fuerza concluyé que los aparatos secuestrados presentaban
sus caracteristicas registrales adulteradas, ya que el nimero de IMEI electrénico no se correspondia
con el indicado en su etiqueta de datos. Se verificd que a los teléfonos incautados les sobraba o
faltaba nimero de IMEI segln los informes de las compaiiias prestatarias del servicio telefdnico. El
Juzgado Nacional en lo Criminal y Correccional N° 3 dicté el auto de procesamiento de MPD por el
delito previsto en el art. 12 de la ley 25.981. Durante el proceso, la defensa de MPD solicité la
suspension de juicio a prueba, que inicialmente fue denegada y luego de ser revisada en esta
instancia, resulté concedida por la jueza a quo. El 1/4/2022 se resolvié suspender el juicio a prueba.
Debido a los incumplimientos relevados en distintos informes, el 4/11/2022 se intimd al imputado
para que comience con las tareas ordenadas bajo apercibimiento de revocar la suspensién del
proceso a prueba. MPD hizo saber los motivos que le impidieron el cumplimiento de las tareas
impuestas y manifestd su voluntad de cumplirlas. No obstante, la defensa del encartado puso en
conocimiento del Juzgado que MPD tenia inconvenientes personales y laborales para cumplir con la
carga horaria impuesta para la realizacién de las tareas no remuneradas y la sustitucién por otras
medidas.

El Juzgado Nacional en lo Criminal y Correccional Federal Nro. 1 de la Ciudad de Buenos Aires
homologé el nuevo ofrecimiento realizado por la y declard extinguida la accién penal por reparacién
integral del perjuicio (art. 59 inc. 6 CP) en relacién a MDP y lo sobreseyd del delito reprimido en el
art. 12 de la ley 25.981, quedando supeditado el sobreseimiento al cumplimiento del pago ofrecido y
a su definitiva acreditacién. Contra dicha resolucion el MPF impugnd la decision. Argumentd que la
reparacion integral del perjuicio impuesta no estuvo bajo analisis de las partes, no fue planteada por
la defensa de MDP ni fue considerada la cuestién por el MPF. Por esos motivos solicité que se haga
lugar al recurso y se anule la decisidn dictada.

Sentencia

El Tribunal hizo lugar al recurso de casacién interpuesto por el representante del MPF y anulé la
decisién impugnada.

Extractos del voto del juez Mariano Hernan Borinsky

“...entiendo que, en las particulares circunstancias del caso, la impugnacién traida a conocimiento de
esta Alzada no podra prosperar”.

“...Ia representacion del Ministerio Publico Fiscal no se ha hecho cargo de demostrar que la solucién
del caso que es objeto de recurso resulte irrazonable”.
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“Esto [...] teniendo en cuenta la entidad del hecho atribuido conforme surge de la descripcion
efectuada en esta ponencia, el tiempo que ha transcurrido desde la fecha de su presunta comisidon y
la voluntad manifestada por el imputado de cumplir con la carga que en definitiva propuso y que fue
aceptada por el fiscal de la instancia anterior, esto es, pagar la suma total de $70.000 (pesos setenta
mil) en 10 (diez) cuotas mensuales de $7.000 (pesos siete mil)”.

“...el criterio propuesto por la magistrada de previa intervencién luce compatible con el derecho a
ser juzgado sin dilaciones indebidas y en un plazo razonable, ya que la solucion alternativa del
conflicto dispuesta propende [..] a evitar la prolongacion excesiva del proceso y la demora
jurisdiccional”.

o

..el temperamento liberatorio adoptado por la jueza a quo se encuentra supeditado al
cumplimiento del pago ofrecido y a su definitiva acreditacidn en autos; de modo que la satisfaccion
de esta obligacidn constituye una condicion para que el acusado se haga acreedor del
sobreseimiento a su respecto”.

“...el articulo 76 ter, cuarto parrafo, del C.P. prevé una solucién extintiva de la accién penal que se
encuentra de igual modo supeditada al cumplimiento de las condiciones impuestas durante el
término de la suspension del juicio a prueba”.

“..si el pago ofrecido fuera satisfecho por via de suspensién del juicio a prueba, dicho proceder
también podria eventualmente conducir al temperamento remisorio que aqui se cuestiona”.

Extractos del voto del juez Gustavo Hornos

“..la sefiora jueza revocd la suspensién del juicio a prueba oportunamente concedida y declaré
extinguida la accidon por la reparacién integral del perjuicio, en orden a lo dispuesto en los arts. 59
inc. 62 del C.P.y 34 inc. 2° del C.P.P.F.”.

“Como [...] he sostenido, se trata éste de un medio alternativo de conclusién del proceso que
traslada la gestion del conflicto a las propias partes para que éstas, en forma asistida, alcancen la
satisfaccién de sus intereses mediante un acuerdo. De manera que estos modos alternativos de
resolucidn del conflicto que el delito importa proceden cuando objetivamente aparezcan satisfechas
las demandas materiales de la victima y cuando subjetivamente se logre satisfacer a todas las
personas afectadas por el hecho. Sélo en este caso podran considerarse cumplidos los objetivos de
la norma y contribuir a la paz social...”.

“En el escenario descripto [...] la reparacidn integral del perjuicio dispuesta en el caso como un
mecanismo de extincion de la accién penal no fue considerada por las partes, que se pronunciaron,
respectivamente, en el marco de la suspensién del juicio a prueba dispuesta en la causa vy,
especificamente, sobre las reglas de conducta pertinentes a la ejecucion de dicho instituto, de
distinta naturaleza al aplicado por la jueza del caso”.

Extractos del voto del juez Javier Carbajo

“..habré de recordar que, en institutos como el de la reparacidn -que nace de la voluntad del
imputado y necesariamente debe ser integral-, que se encarnan en el nuevo paradigma de justicia
restaurativa y propugnan la busqueda de soluciones al conflicto subyacente en el suceso delictivo
con activa participacién de la victima y del acusado, intentando alcanzar la reparacién del dafio, la
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reconciliacion de las partes, el reforzamiento de los vinculos y la paz social; el Ministerio Publico
Fiscal, como titular de la accién publica, ejerce un rol primordial que no puede ser ignorado...”.

“..como sefala el recurrente, ... la reparacion integral impuesta por VS como un mecanismo de
extincion de la accion penal no estuvo bajo andlisis de ninguna de las partes, por cuanto no fue
planteada por la defensa de [MPD] y tampoco fue considerada la cuestion por esta representacion
del Ministerio Publico Fiscal en esos términos’, entiendo que corresponde hacer lugar al recurso de
casacion interpuesto por el representante del Ministerio Publico Fiscal, anular la decision impugnada
y remitir la causa al tribunal de origen...”.

Votos

Mariano H. BORINSKY (disidencia), Gustavo HORNOS, Javier CARBAJO.

Sala II, CCC 57245/2021/TO1/CFC2 “LA, PC s/ recurso de
casacion”, reg. 1046/24, rta. 10/9/2024

El dnimo de lucro, como agravante del delito de adquisicion o uso de un dispositivo
celular de procedencia ilegitima se encuentra razonablemente verificado si se detuvo
al imputado poco tiempo después de la sustraccion y en una zona cercana a donde
sucedio el desapoderamiento. Todo ello permite inferir el elemento subjetivo
requerido para la forma agravada del delito

Voces

ADQUISICION DE DISPOSITIVO CELULAR DE PROCEDENCIA ILEGITIMA-AGRAVADO POR
ANIMO DE LUCRO- ARTS. 12 Y 13, LEY 25.891. SUSTRACCION DE TELEFONO CELULAR.
ACUERDO DE JUICIO ABREVIADO.

Antecedentes
El Tribunal Oral en lo Criminal Federal N2 6 de CABA, mediante juicio abreviado, condend a LAPC a la
pena de un afio de prisidn por el delito de adquisicién de un dispositivo celular de procedencia

ilegitima con animo de lucro. Contra dicha sentencia, la defensa técnica interpuso recurso de
casacion.

Sentencia

El Tribunal rechazé el recurso de casacion deducido por la defensa
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Extractos del voto del juez Guillermo J. Yacobucci

“...en el marco de las presentes actuaciones, el Ministerio Publico Fiscal formuld requerimiento de
elevacién a juicio contra [LAPC] a fin de juzgar la conducta que le fuera reprochada consistente en
“haber recibido a sabiendas de su procedencia espuria, con dnimo de lucro y utilizando el mismo en
beneficio propio, el dia 2 de septiembre de 2021 (con posterioridad a las 13:45 horas cuando se
produjo la sustraccion y antes de las 14:45 horas, momento en el cual aquél fue detenido en posesion
del mismo) el teléfono celular marca Samsung, [...] de titularidad de [MPO], aunque era utilizado por
su hijo menor de edad [FIC] (...)".

“La conducta endilgada fue encuadrada juridicamente en las previsiones de los arts. 12 y 13, inciso
‘a’, de la ley 25.891, esto es el delito de adquisicién de un dispositivo celular de procedencia
ilegitima con dnimo de lucro, atribuyéndosele la calidad de autor...”.

“Elevadas las actuaciones al tribunal oral, las partes presentaron un acuerdo de juicio abreviado, en
los términos del art. 431 bis del C.P. En el mismo, se pacté la pena de 1 (un) afio de prisién de
efectivo cumplimiento...”.

“Dicho acuerdo fue ratificado libre y voluntariamente por el imputado y su asistencia técnica...”.

“...1a adopcion del instituto previsto en el art. 431 bis del CPPN implica que las partes han acordado
un determinado trdmite donde se vuelca el reconocimiento sobre el hecho, su titulo de imputacién,
la responsabilidad y consecuencias juridicas alli identificadas respecto del acusado. Sin embargo, se
mantiene la vigencia de las normas que regulan la deliberacidon, sentencia y vias recursivas, aunque
atendiendo a las coincidencias manifestadas por las partes. Esto opera, entonces, en el analisis de las
diversas criticas presentadas”.

“..como tengo dicho en anteriores pronunciamientos que, por principio, cuando el recurrente no
toma sobre si las cargas de sus propios actos, no se advierte el real alcance de su agravio...”.

“Resolver de otro modo implicaria desconocer la teoria de los actos propios...”.

“..corresponde que, en primer lugar, me expida respecto del planteo dirigido a cuestionar la
fundamentacion de la sentencia respecto del tipo calificado, agravado por el animo de lucro, por el
que fuera condenado [LAPC]”.

“...aln si se analiza el planteo efectuado sin atender al acuerdo alcanzado, el agravio de la defensa
no puede tener favorable acogida...”.

“...Ia responsabilidad en el hecho por parte del causante y la subsuncién juridica seleccionada en el
fallo impugnado, encontré sustento en los elementos de cargo que el Tribunal Oral Federal ponderd
para formar su conviccién”.

“Ello, pues, las particulares circunstancias de su aprehension -el dia 2 de septiembre de 2021-
refuerzan la conviccién de que [LAPC] no sélo tenia pleno conocimiento de la procedencia ilicita del
bien en cuestion, sino que actud con el propdsito de obtener un rédito econdmico indebido. Es que
el hallazgo en poder de [LAPC] de al menos un teléfono celular mds del que no pudo acreditar su
procedencia, hace presumir que la tenencia de dicho elemento tenia por finalidad un claro animo de
lucro o beneficio econémico”.

“A su vez, el breve lapso de tiempo transcurrido desde la sustraccion del teléfono celular [...] y el
secuestro del aparato telefénico, sumado a la cercania entre el lugar donde se produjo el
apoderamiento ilegitimo y el lugar donde fue incautado en poder de [LAPC], permiten inferir que no
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sélo tenia conocimiento de su origen espurio, sino que también tuvo la finalidad de obtener un
rédito econémico a partir de aquél, sea con la intencidn de utilizarlo o ponerlo a su venta”.

“...a los efectos de determinar juridicamente la existencia de dolo o de ‘intenciones” en el sujeto
activo, no es factible ingresar en la psiquis concreta del individuo pues, mas alld de su posibilidad
real, no es ese el cometido de los tribunales. El disvalor del hecho y el juicio de imputacién, también
en el orden de los aspectos teleoldgicos de cardcter subjetivo, se desenvuelve a través de reglas que
expresan criterios normativizados sobre los comportamientos humanos”.

“En la consideracién del tipo de injusto, los tribunales estan llamados a realizar un analisis que
incorpora la expresividad de los comportamientos para ser interpretados como hechos penalmente
apreciables. Todos los conceptos tipicos penales, incluso aquellos que podian identificarse como
descriptivos, no son simples conceptos causales de lesiones de bienes juridicos o de situaciones
empiricas. Se trata de conceptos que enuncian contenidos juridicos y valoraciones sociales. Por eso,
la aplicacion de las normas en esos casos, no depende de una pura constatacion, sino que se lleva a
cabo merced a la identificacién de indicadores relevantes de cara al tipo penal”.

“..la alegacién de la defensa ante la instancia [...] vinculada a que ese celular fuera comprado por
[LAPC] para su hijo menor de edad resulta una mera alegacidn sin respaldo o sustento alguno, que
no alcanza para acreditar la conclusién a la que se arriba en el contexto de la causa. Aun mas cuando
obran elementos en la causa (como el informe confeccionado por el Cuerpo Médico Forense de
fecha 10 de mayo de 2024) en los que el condenado habria manifestado que no tiene hijos”.

“...el animo de lucro puede inferirse a partir de las circunstancias especificas en las que se encontré
al condenado, en relacién con la tenencia del aparato celular de origen ilicito. Asi, el elemento
subjetivo se deduce de una evaluacién conjunta de los factores objetivos que rodearon su
aprehension, como del contexto temporal, espacial y las caracteristicas del hecho en cuestion.
Dichos elementos permiten interpretar la intencién subyacente del imputado, particularmente en
cuanto a su aprovechamiento del bien de origen ilicito, lo que permite sustentar la validez del fallo
recurrido”.

Voto

Guillermo J. YACOBUCCI (composicién unipersonal)
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4. DERECHO A LA INTIMIDAD

Sala IV, FRO 15169/2013/T0O1/64/CFC15 “S, AP y otros s/recutso
de casacion”, reg. 68/22, rta. 16/2/2022

Las tareas de vigilancia sobre el interior de un domicilio y su registro filmico, sin orden
judicial previa, deben ser convalidadas si fueron realizadas desde un lugar publico y
en el marco de las funciones investigativas conferidas a la prevencion por el titular de
la accion publica.

Voces

EVIDENCIA DIGITAL. TAREAS DE VIGILANCIA SOBRE EL INTERIOR DE UNA VIVIENDA-
REGISTRO FILMICO- SIN ORDEN JUDICIAL. VALIDEZ

Antecedentes

Se investigd a un grupo de personas que, de manera organizada, comercializaban estupefacientes en
la zona céntrica de la ciudad de Rosario. El personal policial llevé a cabo tareas de vigilancia y
observacién —desde un parque publico- sobre el interior de la vivienda de uno de los imputados,
obteniendo un registro filmico que fue utilizado como medio de prueba sobre las actividades ilicitas
realizadas por los imputados.

El tribunal oral condend a los encausados por el delito de trafico de estupefacientes en la modalidad
de comercio, agravado por la intervencion de tres o mds personas en forma organizada. Contra ese
pronunciamiento interpusieron recurso de casacién las defensas. Dentro de los agravios
introducidos, se planteé la nulidad de las tareas de vigilancia y su registro filmico, por considerar que
afectaba el derecho a la intimidad de los imputados.

Sentencia

La Sala IV rechazé los recursos de casacion interpuestos por las defensas y confirmé las condenas.

Extractos del voto del juez Javier Carbajo
“...la tarea investigativa [...] se llevd a cabo [...] por personal de la Seccién Inteligencia Zona Sur, en

las inmediaciones del domicilio de [EOQ], [...], desde un sector de un parque publico, que se
encuentra frente al edificio donde se emplaza el departamento en cuestién”.
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“La medida se halla documentada tanto en un soporte filmico -el que fue reproducido en el debate a
pedido del Fiscal General-, y en el parte investigativo [...] en el que se dejé constancia que el
sargento [...], “.. junto a personal de su misma reparticion, se constituyd en las inmediaciones del
domicilio de [EOQ], en aras de obtener y captar alguna circunstancia y/o elemento de interés para la
presente causa’, cuando ‘[...] observaron que en el departamento donde residia [EOQ] las ventanas
estaban abiertas, advirtiendo la presencia en el mismo del nombrado, de [SM y AS], quienes
realizaban movimientos de conteo de dinero en gran cantidad”.

“...las razones brindadas en la sentencia [...] en cuanto a que la tarea de vigilancia y prueba de ella
obtenida -registro filmico- estuvo justificada en el marco de las funciones investigativas y de campo
efectuadas por la prevencion, lucen suficientes en las particulares circunstancias del caso y [...]
deben ser convalidadas [...] sin que observe una violacidn al derecho a la intimidad invocado por los
impugnantes”.

“Para los jueces del a quo “...el personal policial ha actuado dentro del dmbito de sus facultades, las
que fueron conferidas oportunamente por el titular de la accion penal, en el marco de una
investigacion que, en ese momento, se encontraba avanzada y que la medida en cuestion no hizo
mds que documentar una actividad llevada a cabo por los principales investigados en autos, que fue
fdcilmente observable...””.

“..este elemento fue ponderado por los jueces de acuerdo a su sana critica, justiprecidndolo de
manera conglobada con el resto de la prueba de cargo presentada por la acusacion”.

“..no se advierte, ni tampoco las defensas han demostrado, el perjuicio concreto que el acto le
habria ocasionado, lo que impide asumir un temperamento disimil en relacién al ambito de
aplicacion restrictivo de las nulidades (Fallos: 321:929)”.

Extractos del voto de la jueza Angela E. Ledesma

“...Ia defensa de [EOQ] se agravid por el rechazo del planteo de nulidad de la filmacidn obtenida del
domicilio del nombrado, por considerar que se vulneré su domicilio e intimidad...”.

“..la medida fue efectuada por personal de la Seccién Inteligencia Zona Sur desde un parque
publico, ubicado frente al edificio donde se encuentra emplazado el departamento en cuestién, en
un 4° piso, y fue realizada con una filmadora portatil, documentada en soporte filmico, reproducido
en el debate...”.

“...asiste razon al recurrente pues el elemento de prueba fue obtenido mediante la vulneracién de la
garantia de inviolabilidad del domicilio y el derecho a la intimidad, por lo que ese elemento de cargo
no puede ser utilizado para motivar la sentencia condenatoria”.

“...en las investigaciones la captacién de imagenes de lo que ocurre en espacios publicos, fuera de un
domicilio, se encuentra autorizada, pero en virtud de la declaracién de inviolabilidad del domicilio
determinada por los pactos internacionales y el art. 18 de la CN, no toda observacion del interior de
una vivienda se encuentra permitida sin autorizacién judicial”.

“Si para saber lo que ocurre dentro de una morada —aun sin entrar en ella- es necesario valerse de
artificios tecnolégicos que den un conocimiento ampliado de lo que acontece muros adentro, y con
ello se logra trasponer las defensas de la intimidad doméstica, se impone la misma autorizacién
jurisdiccional que hace falta para el ingreso fisico, ya sea que se utilice un medio visual o auditivo
(como las escuchas electronicas a distancia) siempre que sea necesario vencer, mediante la técnica,
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un obstaculo que haya sido predispuesto por el morador para salvaguardar su intimidad (v. gr.,
vidrios refractarios o polarizados). Es que las técnicas bajo analisis tienen un amplio poder
vulnerante de la vida privada y al valerse de adelantos tecnoldgicos, derriban las normales
expectativas de privacidad de la persona’ (Hairabedian, op. cit. pags. 65/66)".

“Analizado el presente caso [...] se advierte que [...] si bien el personal policial se encontraba en la via
publica, y las ventanas del departamento estaban abiertas, lo cierto es que se trataba de un
departamento ubicado en un piso 4, y la observacion se efectud a las 22:15 horas, por lo que para
poder obtener esas imagenes el personal policial tuvo que valerse de tecnologia, en el caso, [...] la
utilizacion de la ampliacién de la imagen mediante una cdmara filmadora portatil”.

“...es posible concluir [...] que lo observado en el interior de la vivienda no fue percibido a simple
vista, ni estaba al alcance de cualquiera que pasara por la via publica, sino que fue producto de una
intromisidn virtual”.

“Dichos extremos impiden validar la diligencia realizada y las justificaciones brindadas por el tribunal
resultan insuficientes”.

“No obstante lo expuesto, excluida esa prueba, advierto que los demas elementos de cargo
valorados permiten arribar a la misma decisiéon condenatoria...”.

Extractos del voto del juez Mariano H. Borinsky

“Coincido en lo sustancial con los argumentos y las conclusiones exteriorizadas por el distinguido
colega que abrio el Acuerdo, doctor Javier Carbajo”.

Votos

Javier CARBAJO, Angela E. LEDESMA, Mariano H. BORINSKY

Sala I, CFP 1628/2020/PL1/CFC1 “VA, NJC s/ recurso de
casacion”, reg. 783/24, rta. 2/7/2024

El acceso al IMEI de un teléfono celular no goza de la proteccion de la privacidad pues
se encuentra disponible en la pdgina web del ENACOM, de publico acceso para
cualquier usuario, por lo que no se requiere una autorizacion judicial previa para su
obtencion.

Voces

ADQUISICION DE CELULARES DE PROCEDENCIA ILEGITIMA- ART. 12 DE LA LEY 25.891.
EVIDENCIA DIGITAL. REQUISA DE TELEFONO CELULAR. ACCESO AL IMEI SIN ORDEN JUDICIAL.
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Antecedentes

En el marco de un control de prevencion general, en el contexto del aislamiento social preventivo y
obligatorio establecido en el afio 2020, un policia observd en el interior de la Plaza Miserere a una
persona consumiendo bebidas alcohdlicas, quien se identific6 como NJCVA ya que no tenia
documento de identidad, y mediante el Sistema Federal de Comunicaciones Policiales -SIPCOP- de la
ciudad de Buenos Aires, constatd que registraba una imputaciéon por el delito de robo. Al
interrogarlo sobre la procedencia del teléfono celular que poseia, contestd, en un estado de
nerviosismo, que lo habia adquirido en una galeria de la Avda. Pueyrreddn, por lo que el inspector le
solicité que marcara el *#06#, para obtener el IMEI interno. Con ese dato pudo constatar -segun la
compulsa del registro de ENACOM- que el celular se encontraba inhabilitado por registrar denuncia
de robo, hurto o extravio.

El fiscal requirié la elevacién de la causa a juicio respecto de NJCVA y calificd el hecho como
constitutivo del delito de adquisicion de terminales celulares a sabiendas de su procedencia ilegitima
(art. 12 de la Ley 25.891). La defensa solicitd que se declare la nulidad del procedimiento que diera
origen a estos actuados, y subsidiariamente, que se dicte el sobreseimiento, pedidos éstos que
fueron rechazados. Contra esa decision, el defensor interpuso recurso de casacion.

Sentencia

La Sala | rechazd el recurso de casacion.

Extractos del voto del juez Daniel Antonio Petrone

“A través del art. 230 bis se autoriza a los funcionarios de la policia y fuerzas de seguridad a requisar
sin orden judicial a las personas e inspeccionar los efectos personales que lleven consigo, con la
finalidad de hallar la existencia de cosas probablemente provenientes o constitutivas de un delito,
siempre que las mismas sean realizadas: a) con la concurrencia de circunstancias previas o
concomitantes que razonable y objetivamente permitan justificar dichas medidas respecto de
persona o vehiculo determinado; y b) en la via publica o en lugares de acceso publico”.

“Una actuacién al amparo de la situacién de excepcidn prevista en el art. 230 bis del CPPN, supone
como requisito indispensable la existencia de motivos previos que justifiquen un acto invasivo de la
privacidad; a la vez que es importante determinar en cada caso puntual qué elementos fundaron el
estado de sospecha respecto del individuo sometido a requisa personal”.

“...el agente policial deberd dar cuenta objetivamente cuales son las circunstancias a partir de las
cuales funda ‘indicios vehementes’, ‘circunstancias debidamente fundadas’ o ‘motivos suficientes

para presumir’”.
“...se debe tratar de causas comprobadas, y no meras conjeturas carentes de asidero objetivo...”.

“...la regulacion del derecho a la privacidad implica [...], por un lado, la posibilidad de exclusidn de
terceros de ciertos dmbitos privados y, por el otro, una garantia frente al poder estatal que, por
regla, se endereza a prohibir la injerencia de los érganos del Estado en aquellos, excepcionandola en
los casos y bajo la estricta observancia de las formalidades que la ley prevé al reglamentarla
racionalmente”.
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“...cabe mencionar el Convenio sobre la Ciberdelincuencia del Consejo de Europa, adoptado en la
ciudad de Budapest, Hungria, el 23 de noviembre de 2001, y aprobado por nuestro pais a través de
la Ley N°27.411 (B.0.: 15/12/2017). Es que si bien las disposiciones de dicho instrumento no guardan
estricta vinculacion con el presente, su relevancia radica en lo establecido en su preambulo, del cual
emerge el reconocimiento de la comunidad internacional acerca de ‘Yos profundos cambios
provocados por la digitalizacion, la convergencia y la globalizacion continuas de las redes
informdticas’; y, frente a ese nuevo escenario, la voluntad de aquella de garantizar el respeto y
proteccion del derecho a la privacidad en la era digital”.

“...el citado Convenio marca ‘la necesidad de garantizar el debido equilibrio

entre los intereses de la accion penal y el respeto de los derechos humanos fundamentales
consagrados en (...) el Pacto Internacional de Derechos Civiles y Politicos de las Naciones Unidas
(1966) y otros tratados internacionales aplicables en materia de derechos humanos, que reafirman
(...) el respeto de la vida privada’ de todas las personas”.

“...[en] los precedentes “Riley vs. California” -573 U.S. 132 (2014)- y “United States v. Wurie” -573
U.S. 212 (2014)- de la Corte Suprema de Estados Unidos de Norteamérica, ambos resueltos el 25 de
junio de 2014 [...] el objeto de analisis fue la garantia de la Cuarta Enmienda de la Constitucién de
ese pais frente a registros y requisas arbitrarias -andloga a la prevista en el art. 18 de nuestra Carta
Magna-; y [...] lo que se examind fue si los agentes policiales tenian la facultad de requisar un
teléfono celular [...] sin necesidad de obtener una orden judicial previa para ello, en el marco de una
detencidn valida y legitima”.

“..en aquellos precedentes se establecié que la requisa sin orden judicial de una persona, en el
marco de un arresto legitimo y valido, reconocia dos justificativos: evitar la destruccion de prueba o
de los elementos del delito, y evitar la puesta en peligro de los funcionarios que practican la
detencion. Ademas, se explicd que una detencidn de un sospechoso basada en una ‘causa probable’
resultaba una intrusién razonable en términos de la Cuarta Enmienda y, siendo dicha intromision
legal, una requisa en ese marco no requeria justificacion adicional, encontrandose dicha excepcion
limitada a la propiedad personal del detenido que inmediatamente se encuentre respecto de su
persona”.

“...se destaco que los teléfonos celulares no resultan ser un avance tecnolégico mas y que, en virtud
de la cantidad de informacién personal que ellos contienen, son esencialmente diferentes de otros
efectos personales que pueden hallarse en la requisa de un detenido”.

“...un teléfono movil difiere cuantitativa y cualitativamente de cualquier otro elemento que pueda
ser habido en la persona del detenido o en la esfera inmediata de control. Ello por cuanto, en la
actualidad, tales aparatos son ‘minicomputadoras’ que exceden la capacidad de llamar a otro
aparato fijo o movil -funcién que define basicamente a un teléfono-; sino que pueden ser usados,
entre otras tantas posibilidades, como agenda, camara de fotos, grabador de audio, filmadora,
biblioteca, televisor, calendario, correo electrénico, mensajeria instantanea, diario de notas
personales y navegador de web, asi como también para operaciones financieras, compra de bienes y
contratacién de servicios. Frente a ese escenario, se considerd que, previo a la

aparicion de los teléfonos celulares, el registro de una persona y sus efectos reconocia limitaciones
fisicas, de modo tal que la intromisidn que aquel significaba en el ambito de su privacidad aparecia
como mas estrecha. Desde esa perspectiva, se advirtid acerca de la injerencia estatal sobre los
particulares y la afectacion de derechos y garantias que la requisa sobre un teléfono celular puede
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importar, maxime cuando ello ocurre en el marco de una actuacién policial auténoma, sin previa
indicacidn ni orden judicial”.

“...en los precedentes mencionados, se afirmé el cardcter intrusivo al ambito de privacidad de la
persona imputada de la bdsqueda en un teléfono celular, en comparacién a un allanamiento de
morada; a partir de lo cual se establecié que, cuando sea hallado un aparato de telefonia mévil, a
través de una requisa sin orden judicial, en ocasidon de una detencién valida y legitima, igualmente
serd necesario obtener una orden judicial a los fines de conocer la informacién contenida en aquél”.

“..resultan plenamente aplicables las consideraciones efectuadas por la Corte Suprema de los
Estados Unidos en los casos “Riley vs. California” -573 U.S. 132 (2014)- y “United States v. Brima
Wurie” -573 U.S. 212 (2014)-, en los que se reconocié una proteccion mas intensa a los datos
contenidos en dispositivos de telefonia celular; ello en el entendimiento de que éstos, por sus
caracteristicas y capacidades, no resultan ser cualquier objeto que una persona lleva entre sus
pertenencias sino que permiten revelar los aspectos mas intimos de una persona”.

“Bajo ese prisma, aparece razonable sostener que la dispensa de orden judicial prevista en el art.
230 bis del CPPN para la requisa de los efectos que lleve consigo una persona, por parte de los
funcionarios de la policia y fuerza de seguridad, no alcanza a los aparatos celulares, en virtud de la
intromision al ambito de privacidad -constitucional y convencionalmente protegido- que dicho acto
supone”.

“...cuando un teléfono celular es hallado en el marco de una requisa sin orden judicial practicada al
amparo de lo establecido en el citado articulado, igualmente serd necesaria la obtencién de una
orden judicial para proceder a conocer el contenido de la informacién existente en aquel; maxime
cuando, como en el caso, no surja del acta labrada en dicha oportunidad la explicitacidn de alguna
situacion excepcional por parte del personal preventor para la justificacion de aquel accionar y que,
por tanto, amerite su consideracién en el presente analisis, a lo se adunan las caracteristicas de la
conducta delictual frente a la cual en tal instrumento se indicé haber actuado”.

“Frente a un hallazgo de aquella indole y si bien no se encontraba vigente a la fecha del hecho
objeto de esta investigacién, es importante recordar lo establecido en el ‘Protocolo para la
identificacion, recoleccion, preservacion, procesamiento y presentacion de evidencia digital’ (2023)”.

“...se estipula que ‘(s)e debe priorizar aislar el dispositivo y, en consecuencia, impedir su conexion a la
red movil de telefonia y/o wifi para evitar su posible adulteracion o borrado remoto’ (5.1.). También
‘(s)e recuerda que no se debe interactuar innecesariamente ni buscar informacion en los dispositivos
moviles, excepto cuando asi lo requiere a la autoridad judicial, debiéndose siempre documentar el
proceso realizado (...)” (5.2)...”.

“...dicho instrumento prevé que ‘(e)l primer interviniente, al observar si el dispositivo se encuentra
encendido (Caliente-Afu), no debe apagarlo, procurando realizar los procedimientos recomendados
para garantizar la preservacion y la correcta identificacion detallados a continuacion, los cuales

deben ser volcados en el acta de procedimiento: (..) e. De ser posible, identificar el IME| del
dispositivo telefénico. En el caso de que no se visualice, registrar ~IMEIl no visible/ilegible”". Por
ningun motivo se deberd manipular el equipo con la intencion de obtener nimero de serie/IMEI con
métodos tales como ingresando el cddigo “#06#  en el teclado o ingresando a su menu de
configuracion’ (5.3)...”.

“...en el modo en que el funcionario policial actuante conocid la informacion existente en el teléfono
movil de [NJCVA] podria subyacer una afectacién a la garantia contra la autoincriminacién que fue
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invocada por la parte recurrente; traducido, el introducir un determinado cédigo para la busqueda
de informacion contenida en su aparato celular podria configurar el requerimiento de una
colaboracidn activa por parte de las fuerza policial interviniente, con las graves consecuencias que
ello le podria traer aparejado en punto a una posible violacién a la garantia antes indicada, sin que
surja de las actuaciones (y, en particular, del acta -escueta- labrada en ocasidon de realizarse el
procedimiento) que el imputado haya sido suficientemente informado y, en funcién de ello, haya
consentido tal actuar”.

“En virtud de lo expuesto, [...] el recurso de casacién deducido por la defensa de [NJCVA] debe tener
favorable acogida y, por tanto, corresponde revocar el pronunciamiento atacado y remitir los
actuados al tribunal a quo a fin de que dicte una nueva resolucion de conformidad con la doctrina
aqui sentada”.

Extractos del voto del juez Diego G. Barroetavena

“...del relato brindado por el agente policial que llevé adelante la actividad de prevencién surgen con
claridad las razones que lo llevaron a proceder del modo descripto. No debe soslayarse, [...] la época
o tiempo en que fue llevado a cabo el procedimiento inicial, en pleno apogeo de las medidas de
aislamiento dispuestas por el Poder Ejecutivo Nacional, que prohibid, salvo excepciones, el
transito regular de las personas por la via publica”.

“Fue en ese marco temporal y excepcional en que el personal policial que labré las
actuaciones que dieron origen al presente legajo, al advertir la presencia de una persona
sentada y consumiendo bebidas alcohdlicas en la Plaza Miserere -en plena estacién Once del
Ferrocarril Sarmiento-, se aproximo hasta donde se encontraba a fin de interiorizarse sobre
su presencia en el lugar. Se le solicitd que acreditara su identidad mediante la exhibicion de
su documento, el que dijo no tenerlo. No obstante ello dio sus nombres y apellidos y a
través de esos datos y mediante el Sistema Federal de Comunicaciones Policiales -SIPCOP-
de la ciudad de Buenos Aires, constatd que registraba una imputacion por el delito de robo”.

“...se observé que tenia un celular y se le preguntd por su procedencia a lo que respondid,
titubeando y en estado de nerviosismo, que lo habia comprado en una galeria

ubicada en la Avenida Pueyrreddn”.

“Todas esas circunstancias motivaron que le fuera solicitado que insertara en el equipo de
telefonia un cédigo que permite acceder al IMEI del aparato, y consultada que fue la

base del Ente Nacional de Comunicaciones -ENACOM-, se determind que se encontraba
registrado como inhabilitado para su uso por haber sido objeto de un hurto, robo o
extravio”.

“...el procedimiento policial llevado adelante se ajusté a derecho y [...] la actuacion del
personal policial que desarrollé la actividad de prevencion resultd razonable, de acuerdo
con las circunstancias previas y concomitantes que fueron advertidas en esa oportunidad,
encontrandose justificado el estado de sospecha al que objetivamente se arribd”.

“...se configuraron los supuestos para excepcionar la orden judicial correspondiente, toda
vez que concurrieron circunstancias previas y concomitantes que razonable y objetivamente
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permitieron justificar la medida respecto de la persona de [NJCVA]; a saber: en plena
pandemia, cuando se encontraba restringida casi totalmente la circulacién de las personas
fisicas, [NJCVA] estaba en la via publica sentado en un banco de la plaza Miserere ingiriendo
bebidas alcohdlicas; titubed y se puso nervioso cuando los agentes policiales le preguntaron
sobre qué hacia en el lugar; al incorporarse se observé un celular y preguntado por éste, en
estado de nerviosismo dijo que lo habia comprado en una galeria de la zona -recuérdese
gue es un dato objetivo de la realidad y

de la experiencia que no se le debe haber escapado a los policias, que es comun que los
locales del rubro de telefonia del barrio comercialicen aparatos de procedencia ilicita,
ademas se constatd que registraba una imputacién anterior por el delito de robo-".

“...Ia coyuntura actual y la facilidad con que se transmiten datos a través de medios digitales
o informaticos pusieron de manifiesto la necesidad de establecer un marco regulatorio
comun, es por ello que en el afio 2001 el Consejo de Europa reunido en Budapest suscribio
el Convenio sobre Ciberdelincuencia, el que marcé en su preambulo la imperiosidad del
respeto por los derechos humanos reconocidos por diversos tratados internacionales,
contemplando explicitamente el respeto a la privacidad para todas las personas y la
proteccién de sus datos personales y comunicaciones, exigiendo que haya un ‘equilibrio
adecuado’ entre ellos”.

“...en esta era digital, debe sefialarse que no toda solicitud de informacidn por los agentes
policiales las vulnera, habida cuenta de que existen distintos niveles de injerencias posibles
en la recoleccidon de datos que no llegan a lesionar derechos, hasta que la intromisién llegue
al punto en que sea necesaria la autorizacién judicial que imponga su limite”.

“...se trata de determinar si, en las circunstancias del caso, el personal policial podia obtener
el numero de IMEI producto del ingreso de los caracteres *#06# sin autorizacién judicial
correspondiente”.

“...el IMEI (International Mobile Station Equipment Identity) es un cddigo de 15 digitos
pregrabado por el fabricante para identificar cada equipo mdvil a nivel mundial y esta
compuesto por un cddigo de identificacion de marca y modelo otorgado a los fabricantes
por la GSMA -Global System Mobile Association-".

“El Ente Nacional de Comunicaciones -ENACOM- pone a disposiciéon de los usuarios el
servicio de acceso publico a través de su sitio web www.enacom.gob.ar/imei para consultar
la base de datos con la lista IMEI, pudiéndose verificar de esa manera si el celular fue
robado o hurtado, en la medida que en ello haya sido reportado a la compafiia prestadora
del servicio mévil, desprendiéndose del propio sitio que ese cédigo

alfanumérico se obtiene ‘Marcando *#06# desde tu celular’”.

“...el personal policial se limitd con su accionar a constatar la denominacién del IMEI del
equipo incautado a través de la compulsa de la pagina web ENACOM, es decir, a conocer su
identificacion con el Unico fin de verificar si registraba denuncia de robo, hurto o extravio,
por lo que no advertimos que de manera alguna se haya accedido al contenido de los datos
almacenados en el dispositivo mévil (mensajes de texto, correos electrdénicos, registros de
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llamadas, comunicaciones a través de Whatsapp, localizacion, fotografias, videos, entre
otros), los que indudablemente gozan [...] de protecciéon constitucional y convencional y
cuyo alcance fue detallado en los casos jurisprudenciales de la Corte Suprema de los Estados
Unidos”.

“...1la medida en cuestién no tuvo por objeto recabar datos acerca del contenido del aparato
de telefonia celular, y mucho menos buscar algun tipo de prueba o evidencia sobre la
comisién de un delito, sino que Unicamente se cifid a conocer su identificacion que [...] se
encuentra disponible en la pagina web del ENACOM, de publico acceso para cualquier
usuario, por lo que es posible derivar que el acceso a ese dato en concreto no goza de la
proteccién de la privacidad a la que alude la defensa”.

“...el modo concreto en que fue obtenido ese dato de IMEI no implicd una intromisién
indebida a la privacidad de manera violatoria a la garantia constitucional en trato”.

“..en punto a que la introduccion del cédigo de mencién importd para su asistido una
violacion a la garantia constitucional que prohibe la autoincriminacién, tampoco ello habra
de prosperar”.

“La aludida prohibicién de autoincriminacion se vulnera cuando se le requiere al imputado
una actividad positiva, un hacer, que solo parece efectuarlo él mismo”.

“En la presente, tal actividad -la colocacion del cédigo *#06#- pudo ser llevado a cabo
indistintamente por el personal policial, circunstancia que disipa la pretensién de la parte
recurrente”.

Extractos del voto del juez Carlos A. Mahiques

“Por compartir, en lo sustancial, las consideraciones y conclusiones expresadas en su voto por el
doctor Diego G. Barroetavefia, adhiero a la solucidn alli propuesta...”.

Votos

Daniel Antonio PETRONE (en disidencia), Diego G BARROETAVENA, Carlos A.
MAHIQUES
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